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Evidence revizi a zmén

Verze Datum revize Divod a popis zmény Autor Schvalil

1.0 16. 5. 2018 Ceska posta, s.p. Manazer CA

1.1 27.7.2018 doplnéna moznost pro el. peceté Ceska posta, s.p. ManaZer CA

1.2 16.4.2019 Odstranén servisni kli¢ Ceska posta, S.p. ManaZer CA

13 1.12.2019 ~ /meénapostpurusenivazby i« g oen oo ManaZer CA
prostfedku na osobu

14 28.1.2020  Pridanpostupnavymazklicia i e, o ManaZer CA
certifikati

15 30. 11. 2020  doplnén novy typ prostiedku Ceska posta, S.p. ManaZer CA

1.6 26.10. 2022  doplnén typ Zadosti KC Ceska posta, s.p. ManaZer CA

17 16.2.2023  [menavsouvislostisnovou ik s . Manazer CA

verzi iSignum
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1. Prehled

ProlD+Q nebo ProlD+Q (gen. 2) (dale jen prostiedek) je ¢ipova karta nebo USB token schvalena jako
kvalifikovany prostiedek pro vytvareni elektronickych podpisi a elektronickych peceti v souladu
s naiizenim eIDAS. Je to PKI prostfedek skontaktnim ¢ipem postaveny na  kryptografickém
mikroprocesoru s certifikaci Common Criteria EAL4+ a FIPS 140-2 level 3.

Prostiedek je personalizovan jiz z vyroby, tzn., je na ni pfednastaven PIN (12345678), PUK (87654321) a
QPIN (12345678).

Prostiedek obsahuje oblast pro ulozeni kvalifikovaného certifikatu. Tuto oblast chrani podpisovy PIN tzv.
QPIN, ktery je vyzadovan vzdy pii pistupu do této oblasti, tzn. pti generovani Z&dosti o kvalifikovany
certifikat nebo pii pouziti kvalifikovaného certifikatu.

Cipova karta mize byt kromé kontaktniho &ipu vybavena také bezdritovym Eipem nebo magnetickym
prouzkem.

Z bezpecnostnich divodi je pri prvnim pouziti nutné zménit PIN, PUK i QPIN.

Upozoriiujeme, Ze pii zablokovani PIN i PUK i QPIN dojde ke znehodnoceni
kontaktniho ¢ipu.

Pfi vydani prvniho certifikdtu dochazi k vytvofeni vazby prostiedek—Zadatel o certifikat, kterd je
evidovana v systému certifikaéni autority a kontrolovana pti vydavani dalSich (naslednych) certifikatd do
zafizeni. Technicky tedy neni mozné mit na prostiedku vice certifikati riznych zadateld s piiznakem
QESCD (kvalifikované) nebo NCP+ (komer¢ni). Toto plati jak pro osobni kvalifikované a komeréni
certifikaty, tak pro certifikaty pro el. pecet’.

Pokud dojde k situaci, Ze je nutné prostiedek piedat jinému Zadateli (napt. z dtivodu ukonéeni pracovniho
poméru) je nutné postupovat dle kapitoly 8.2
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2. Co potrebuji?

1. PC s opera¢nim systemem Windows

2. Prostfedek nebo USB token

3. Ctecku &ipovych karet a ovlada¢ ke &teéee ¢ipovych karet
Ctecku je nutné mit pfipojenou K pogita¢i, napt. pomoci USB portu nebo jinou technologii, kterou
&tecka podporuje. Ctedka mize byt také integrovana pfimo v poéitaéi.
Pted zapocetim instalace softwaru je nutné, aby byla ¢tecka ¢ipovych karet v pocitaci nainstalovana
a byla funk¢ni. Pro USB token neni ¢tecka nutna.

4. Software

Software je ke staZzeni na webovych strankach:
https://www.proid.cz/podpora/
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3. Instalace softwaru

Ke spravné instalaci softwaru je poteba vykonat nasledujici kroky:

1. Otevrit aplikaci ProID+ NOCCM CZ x64.msi, ptipadné ProlD+ NOCCM CZ x86.msi, dle Vaseho
Os.

2. Odsouhlasit instalaci programu ProlD+ kliknutim na tlacitko Dalsi
3. Akceptovat licen¢ni podminky zaSkrtnutim policka ,,Souhlasim s podminkami uvedenymi v licenéni

v

smlouvé™ a pokracovat kliknutim na tlacitko DalSi
Vybrat cilovou slozku a pokracovat kliknutim na tlacitko DalSi
Vybrat typ instalace a kliknout na tla¢itko DalSi

6. Vybrat z dopliikovych funkei instalace (neni nutno) a program nainstalovat kliknutim na tladitko
Instalovat

7. Zasunout ¢ipovou Kartu do ¢tecky karet nebo USB token do portu USB. Bude provedena dodate¢na
instalace ovladacu. Po jejich nainstalovani bude mozné prostiedek pouZivat.

Knihovna PKCS#11

V piipadé pouziti prostiedku Vv aplikacich, které nevyuZivaji systémové tlozisté certifikatit ve Windows
(napf. Mozilla Firefox nebo Thunderbird), lze ke komunikaci s prostfedkem vyuZit (pokud to aplikace
podporuje) DLL  knihovhu PKCS#11 PROIDQCM11.DLL, kterda se nachdzi v adresafi
C:\WINDOWS\SYSTEM32.
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4. Priprava prostredku pro generovani klict

Pted prvnim pouziti prostiedku je nutné zménit PIN, PUK a QPIN. Veskeré popsané ¢innosti se provadéji
v programu Spravce karty ProlD+, ktery je moZné oteviit napiiklad z nabidky START.

Okno programu Spréavce karty ProlD+ je rozdéleno do dvou ¢asti. Leva ¢ast zobrazuje pfipojend zafizeni
(C¢ipovou kartu nebo token) a objekty na pftipojenych zatizenich (klice, certifikaty), prava ¢ast zobrazuje
informace o vybraném zafizeni ¢i objektu, ptikazy a funkce.

'ﬂ Sprévce karty PralD+ oo 51 |
Soubor Zobrazeni Napovéda
Q AKS itdh 0 B
Q AKSifdh 1 .
gy 500 SPRAVCE KARTY ProlD <+
% Gemplus USE SmartCard Reader 0 (‘fIPOVA KARTA
= ——
Q Rainbow Technologies iKeyVirtualReader 0

Q Rainbow Technologies iKeyVirtualReader 1

GT) ZMENA PINU GIT ZMENA PUKU ED ODBLOKOVANL 720 IMPORT KLICE
= = PINU

[Importovat privatni ki (.

VICE INFORMACI

Pied dal$imi kroky je potieba se k prostredku ptihlasit tlacitkem Prihldseni a zadat piednastaveny PIN:
12345678

4.1. Zména PINu

1. Ve spréavci karty ProlD+ v levé Casti vybrat prostiedek a v pravé ¢asti kliknout na volbu Zména
PINu.

Do policka PIN zadat: 12345678.

Do poli¢ka Novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 15 znaki.

Do poli¢ka Novy PIN zopakovany, zopakovat novy PIN.

Zménu PINu potvrdit tlac¢itkem Zmeénit.

ok~ wN

SPRAVCE KARTY ProlD +

ZMENA UZIVATELSKEHO PINU

|\ |PIN

| | Nowvy PIN

| | Novy PIN zopakovany

[J Zménit maximalni pocet pokust

Nowy maximalni poéet pokus(

@ Zpét na kartu
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4.2. Zména PUKu

~__—

1. Ve spréavci karty ProlD+ v levé Casti vybrat prostfedek a v pravé ¢asti kliknout na volbu Zména

PUKu.
2. Do poli¢ka PUK zadat: 87654321.
3. Do policka Novy PUK zapsat novy PUK, ktery musi mit min. 8 znaki a maximalné 15 znaki.
4. Do policka Novy PUK zopakovany, zopakovat novy PUK.
5. Zménu PUKu potvrdit tlacitkem Zmeénit.
SPRAVCE KARTY ProlD +

ZMENA UZIVATELSKEHO PUKU

|\ |PUK

| | Novy PUK

| | Nowy PUK zopakovany

[J Zménit maximalni pocet pokust

Novy maximalni pocet pokust

@ Zpét na kartu

(© MONET+ , a.s. viechna prava vyhrazena  ProlD+® je registrovanou ochrannou znd

4.3. Zména podpisového PINu (QPIN)

Do policka PIN zadat: 12345678.

I A

Zménu PINu potvrdit tlacitkem Zménit.

SPRAVCE KARTY ProlD =+

ZMENA PODPISOVEHO PINU

| | PIN

| | Novy PIN

| | Novy PIN zopakovany

[0 Zménit maximalni pocet pokusd

Novy maximalni pocet pokusd

@ Zpét na kartu

(© MONET+ , 5. viechna préva wyhrazena  ProlD+ @ je registrovanou ochrannou znémkou produktu. proid.cz/podpors

Ve spravci karty ProlD+ kliknout na volbu Vice informaci.
U poloZky Pocet pokusii zaddani podpisového PINu akt./nast. [max. nast]: stisknéte tlacitko (zménit).

Do poli¢ka Novy PIN zapsat novy PIN, ktery musi mit min. 5 znakia a maximéalné 15 znaka.
Do policka Novy PIN zopakovany, zopakovat novy PIN.

Upozornujeme, Ze pri
sou¢asném zablokovani
PIN i PUK i QPIN
dojde ke znehodnoceni
kontaktniho Cipu.
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4.4. Podpora kli€¢a o velikosti 4096 bitu

Velikost 4096 bitti neni zatim u prosttedkt ProID+Q v aplikaci iSignum podporovana.

4.5. Expertni mod aplikace iSignum
Expertni mod aplikace iSignum umoziiuje:

e Zvolit si velikost kli¢e pfi generovani nového ID Zadosti nebo v piipadé obnovy certifikatu. V
nabidce je vzdy velikost klice 2048 bitl a pokud to vybrané ulozi$té umoziuje, tak 1 4096 bitu.

e MoZnost smazat vygenerovany kli¢ z kvalifikovaného prostiedku, pokud neni sparovany s vydanym
certifikatem, viz kap. 7.5.2.
POZOR! Tato operace muZe zaprifinit chybnou instalaci certifikatu, provadéjte ji vidy s
rozmyslem a azZ po instalaci v§ech vydanych certifikati. Vymaz Kkli¢a z prostfedku mize trvat
az 5 minut.

Rozsiteni funkci aplikace iSignum provedete piepnutim aplikace do expertniho modu stisknutim tlacitka
Népovéeda a o aplikaci. Expertni mod bude signalizovat ¢ervena barva horni listy.

)] iSignum

Vitejte v aplikaci iSignum!

| i Signu ) - Y -y
| Movy Aplikace sloudi pro spravu certifikatd certifikacni autority PostSignum

| nainstalovanych ve Vasem systému,

|

Obnovit
iSignum 0.9.0.725 X
A liToken (CGB67B4310B71464) @ BASE30
4 F
Importovat iSignum
‘B 0.9.0,725r0-100p_d
K | Ceska posta vy, pios bzighum. c2/isignum. hbml
Napovéda a o aplikaci iSignum pouziva k pristupu na
Byl Intermet zluzby syztému dek s upozornénim)
1 Windows
[ Expertri mad
Ceska poita
g dlilgln]ilt]al
b -
E )] iSignum
|

Vitejte v aplikad iSignum! ) L]
MNovy Aplikace sloud pro spravu certifikatd certifikadni autority PostSignum
nainstalovanych we Vasem systému.

Ohnovit

Upozornéni *
BASE30 P I

Upozoriujeme, Ze v expertnim médu jsou povolené operace, které mohou mit viiv na funkénost certifikatd.
. l % Budte proto obezfetni,
Zapnout expertni mod?

Mapoy T
T L T
Expertni mad
_DK
Ceska posta
gdlilolnlilt]al
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5. Generovani Zzadosti o prvotni certifikat

Generovani klict na prostiedek a Zadosti o kvalifikovany certifikat, ktery bude obsahovat pfiznak QESCD
(kvalifikované cert.) nebo NCP+ (komer¢ni cert.), je moZné pouze v programu iSignum, ktery zajisti
vytvoreni spravné Zadosti o certifikat. Pokud bude ke generovani zadosti vyuzit jiny program, neni mozné do
certifikatu uvedené piiznaky vloZit.

Program iSignum je ke staZeni z webovych strdnek PostSignum:
https://www.postsignum.cz/isignum.html

Spustit 1ze poklikanim na stazeny soubor iSignum.exe.

Program iSignum rozpozné vloZeni prostiedku, zalozka s prostfedkem je indikovana zelenou ikonou.

[ B

) iSignum o S

Ma této zdlofce mate k dispozic prehled viech certifikatd PostSignum, ) L ]
MNovy které jsou nainstalovany v dloigt ProlD+Q
.
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych

podpisd odpovidajicl nafizeni eIDAS £, 910/2014 (Ffiloha IT).

Obnovit

Piehled Certifikaty O Windows @ ProID+Q)

Importovat Obsazené misto: nezndmo [ yyistit | [Stafeni certifikétu

Jména Sériové £, Platnost Zbyva Vydavatel Typ

Napovéda a o aplikad

Ceska posta

g dlilofn]i]t]a]

7~ 7

5.1. Vygenerovani zadosti o certifikat

1. Pripojit prostiedek k PC.

V programu iSignum stisknout tla¢itko Novy. Spusti se privodce vygenerovanim Z&dosti.

3. Ulozisté pro generovani kli¢t bude prednastaveno na hodnotu ProlD+ a zaroveii bude zobrazeno
upozomeni: Byl vybran kvalifikovany prostiedek. (Zda je prostiedek kvalifikovany se muzete
presvédcit na webové strance https://www.postsignum.cz/certifikace prostredku.html.)

4. Vybrat typ certifikatu. Priznak QESCD lze vlozit pouze do Kvalifikovaného certifikatu (QCA).
Pokud bude vybran komer¢ni certifikat, bude v certifikatu ptiznak NCP+.

5. Déle je mozné vyplnit své jméno, e-mailovou adresu a tel. ¢. a stisknout tla¢itko Odeslat Zadost.

6. Pred generovanim klict a zadosti bude vyzadovan PIN.

r
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Privodce vygenerovanim Zadosti o certifikat PostSignum X

Tento privodce Vas provede procesem vygenerovani Zadosti o certifikat PostSignum
Privodce nejprve vygeneruje kitovy par ve zvoleném dlofisti a vygeneruje

Zadost o vystaveni certifikétu pro tento pér. Nasledné #3dost odeéle na server
PostSignum. Je vyzadovano pfipojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikétu: | Kvalifikovany certifiat (QCA) v
Iméno: | |

Email: | |

Mobiln telefonn isio: [+420 | | J

Tyto informace jsou nepovinne 2 sloudi pro ovéfeni ulodens Fadosti plad vydanim certifikatu
Fadatelem o certifikét, Informace o generované #3dosti o certifikét je zasilénz wyhradné
prostiednictvim SMS na mobilnd telefonni Zislo.

Po odeslani vytisknout souhrnné informace
Zéalohovat privatni ki€ (pokud to umoZfiuje vybrané dlogiste)
Krok 2: Vybér iloZisté pro generovani klici
|ML.|JToken (CEB67B431DE71464) ~

Bude generovan KiE o velikosti: | RSA 2048 e

Byl vybran kvalifikovany prostfedek
Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat Zadost Zkopirovat ID do schranky

4

7. Po vygenerovani kli¢l a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a dojde k bezpeénému predani zadosti o certifikat.
8. Pii generovani zadosti o Kvalifikovany certifikdt budete vyzvani k zadani Podpisového PINu

(QPIN).

-
Owvéfeni podpisového PIN (QPIN)

ProlD —+ 8

| | QPIN

Zadanou hodnotu lze poufit.

vice informaci ...

9. Pokud vSe probéhne v potadku, bude uzivateli vraceno ID zadosti s prefixem BP (kvalifikovany
certifikat) nebo KC (komer¢ni certifikat) nasledovano 10timistnym ¢islem. Na zakladé tohoto 1D
bude vystaven kvalifikovany nebo komer¢ni certifikat s pfiznakem, Ze byl kli¢ vygenerovan na
prostiredku.

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:
ID Fadosti o certifikat: BP5638412975

nebo

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn: | ID Zadosti o certifikat : KC5765039450.
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Toto ID piedlozite spolu s daldimi néaleZitostmi na poboéce Ceské posty. Postup, jak ziskat certifikat
naleznete na webovych strankéach PostSignum:

https://www.postsignum.cz/postup _pro_ziskani_certifikatu.html

5.2. Instalace certifikatu v iSignum

Instalaci pfimo do prostiedku 1ze provést pouze v programu iSignum:

1. Vlozit prosttedek do USB portu pocitace nebo do ctecky.
2. 'V programu iSignum stisknout tla¢itko StaZeni certifikatu.

r Y
) isgnum B =T
Ma této zéloZce mate k dispozid prehled véech certifikdtd PostSignum, ) [ ]
Nowy které isou nainstalovany v ilofigt | I n u m
| .
Jedna se o kvalifkovany prostiedek pro vytvareni elektronickych
podpisd odpovidajicl nafizeni eIDAS €, 910/2014 (Pfiloha II).
Obnovit
Prehled | Certfkdty | () windows | O |
[——
Impartovat - | Obsazené misto: 42 32KB (12%) [ vygstit ||[Stazen certifikétu
——
Iméno Sériové €. Platnost Zhyva Vydavatel Typ
Napovéda a o aplikad
Ceska posta
g dlilolnlilt]al
[ o

3. Stiskem tlacitka Zkontrolovat vydané certifikaty ovétit, zda je jiz certifikat pfipraven k instalaci.

r
Priivodce stafenim certifikdtu

==

Token: -

[ Zkontrolovat vydané certifikaty

[ Zavfit
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4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:

Byl nalezen certifikat Lé]

Byl nalezen certifikat

=

[ Stahnout protokol o vydani certifikétu ]

[ Instalovat certifikat ]

[ Preskodit |

5. Dale je mozZne zkontrolovat Udaje ve vydaném certifikatu v protokolu o vydani certifikatu, ktery Ize

stahnout stiskem tlacitka Stahnout protokol o vydani certifikatu.
6. Protokol lze ulozit stiskem tlacitka UloZit jako nebo vytisknout tladitkem Tisk.
7. Okno s protokolem lze zavfit stiskem tlacitka Zavrit.

) PDF Dokument | | E@Iﬂﬂ
[ Uloit jako H Tisk ] 89% - 1 5 z2

-

O —

Caska potta Protokol o vydani certifikatu

m

Udaje o zakaznikovi
Nizev / Obehadni Orma ( Jméno a
pidjmeni;

1C;

Udaje o #adateli o certifikat:
|.Imino a pFijmeni: | ] b

Udaje o certifikatu
Zakladni 0daje
Vydin autoriton:
Certifikatni politika:
Sériove fsla:
Platnost od:

Platnost do:

Predmét certifikatu

Kid zemi (C)

[[&5] {organization ldentificr):
Organizace (O):

PaoloZka (OU):

Jmémo certifikata {CN):
Piijmeni (SN): L]
Jmiémo (G):

Identifikétor osahy
{serialNumber):

E-mailovi adresaliext);
E=muilovi adresa2est):
E-muailovi adresadfexi):
Identifikator Klicnta MPSV{ext):
Jiné jménnfext):

NSl =

8. Piijmout certifikat - pokud jsou Gdaje v certifikatu v potadku.

Potvrzeni ﬁ
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9. Zadat PIN
" Zadejte PIN [
Pristup k UloZigt je
chranén FINem.
Zadejte PIN

Aktivni jazyk klavesnice:

-
Informace

Import certifikatu probehl dspéiné.

11. Po spé&$ném importu bude certifikat vidét v programu iSighum na zaloZce ProlD+.
12. Po instalaci doporucujeme prostifedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

r

10. Pokud operace probéhne tispésné, bude zobrazena hlaska:

5
) iSignum E@lﬂ
Ma této zdloZce mate k dispozid pFehled viech certifikétd PostSignum, )] L ]
Novy které jsou nainstalovany v Ulofigt | I n u m
Jednd se o k\u'aliﬁkm.a‘rn,‘uI prostiedek pro vytvareni elektronickjch
podpist odpovidajid nafizeni eIDAS & 910/2014 (Piiloha II).
Obnovit
Piehled Certifikaty 0 Windows O
Importovat - | Obsazené misto: 62 32KB (20%) | vydistit | [Stageni certifikitu|
Iméno Sériové £, Platnost Zbyva Vydavatel Typ
L o Csoba Testovad 566511 17.04,2019 364 dni DEMO PostSignum Qu... Kvalifikovany osobni
MNapovéda a o aplikad

Ceska poita

gdlilaofn]i]t]a]

5.3. Instalace certifikatu

Instalaci certifikatu doporu¢ujeme provést taktéZ v programu iSignum:

1. Pripojit prostiedek k PC.
2. 'V programu iSignum stisknout tla¢itko Importovat.
3. Vybrat certifikat
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") Oteviit S

@Qv‘ . - |‘1| | Prohledat: Token yo [
- 1 @

Daturn zmény

Uspofadat « MNova slozka

£ Oblibené palozky Nazev polozky
=] Naposledy navitivené
Ml Plocha
& StaZené soubory

-

| 5] QCavoscoa.crt 10.10.2016 15:30

= Knihowny
3 Dokumenty
&' Hudba
= Obrazky
E Videa

1M Pocitac
£, Mistni disk (C)

- 4 [ | 3

Nazev souboru: QCAsxcoococcrt - [Kryptograﬂcké soubery (.ot ']

[ oteviit |v] [ stomo |

4. Ponechat pfednastavené ulozisté ProlD+
X

Wyberte UloZigté, do kterého cheete balifek importovat

Vaolba dloZisté

[ProlD+Q v

5. Pro import certifikatu bude vyZadovan PIN
)

-
Zadejte PIN

Piistup k GloZigti ProID+Q
je chrénén PINem.

Zadejte PIN

Aktivni jazyk klavesnice:

6. Pokud operace probéhne tspésné, bude zobrazena hladka:

-
Informace

Import certifikatu probéhl dspéiné,

7. Po tspé$ném importu bude certifikat vidét v programu iSignum na zalozce ProlD+.
8. Po instalaci doporucujeme prostiedek odpojit a znovu piipojit k PC.
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La ™
) iSignum E@g

Na této zélofce mate k dispozici prehled viech certifikatd PostSignum,

)] e
Nowy které jsou nainstalovany v dloZigt | I n u m
Jednd sz o k‘\a’a"ﬁkﬂ'\a’f;ﬂ‘}' prostfedek pro vytvafeni elektronickych

podpis odpovidajici nafizeni eIDAS &, 910/2014 (Pfiloha II).

Obnovit
Prehled Certifikaty 0 Windows .
Impartovat v w | Obsazené misto: 6 z 32 KB (20%) [ Vydistit ] [Siﬁienfcerﬁﬁka'm]

Iména Sériove £, Platnost Zbyva Vydavatel Typ

L. o Osoba Testovad 566511 17.04.2015 364 dni DEMO PostSignum Qu... Kvalifikovany osobni

Napovéda a o aplikac
Ceska posta
gdlilalnlilt]al
= ]
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7~ 7

6. Generovani zadosti o nasledny certifikéat

Pi‘ed provedenim obnovy kvalifikovaného certifikatu se presvédéte, Ze je na prostiedku dostatek
mista pro vygenerovani nového klice. Na prostiedek do CC ¢&asti lze uloZit maximalné dva

kvalifikované certifikaty. Odstranéni dat z prostit‘edku je popsano v kapitole 7.5

1. Pfipojit prostiedek k PC.

2. V programu iSignum stisknout tlacitko Obnovit. Spusti se privodce vygenerovanim Zadosti o

nasledny certifikat.
3. Vybrat certifikat, ktery chcete obnovit.

4. A. Pokud je obnovovany certifikdt uloZzen na prostfedku, tak Ulozisté pro generovani kli¢t bude
piednastaveno na hodnotu ProlD+ a zaroven bude zobrazeno upozornéni: Byl vybran kvalifikovany
prostiedek. (Zda je prostfedek kvalifikovany se mulzete presvédCit na webové strance

https://www.postsignum.cz/certifikace_prostredku.html.)

4. B. Pokud obnovovany certifikat neni uloZen na prosttedku, je nutné vybrat lozisté pro generovani

kli¢t ru¢né na hodnotu ProlD+, aby byl obnoveny certifikat uloZzen na prostredku.
5. Stisknout tla¢itko Odeslat Zadost piipadné Odeslat Zadost o vicelety certifikat.

r M
Privodce vygenerovanim zadosti o certifikat PostSignum X

Tento privodce Vas provede procesem vygenerovani Zadosti o nasledny certifikat.

Privodce nejprve vygeneruje Kicovy par v systémovém dloZist a vygeneruje
#dost o vystaveni certifikdtu pro tento par. Nasledné Zadost odetle na
server PostSignum. Je vyZadovano pfipojeni k internetu.

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

Zalohovat privatni kit (pokud to umoziuje vybrané dloZista)

Kod slevove poukazky: |

Krok 2: Vybér dloZisté pro generovani klicd

|ML.|]Toker‘| CeBo7B431DB714B4 w
Byl vybran kvalifikovany prostfedek
ude generovan Kt o velikosti: RSA 2048 ~

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat Zadost Odeslat Zadost o vicelety certifikat

-
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6. Pii generovani zadosti o Kvalifikovany certifikit budete vyzvani k zadani Podpisového PINu
(QPIN).

-
Owvéfeni podpisového PIN (QPIN)

ProlD -+ 8

| | QPIN

Zadanou hodnotu lze poufit.

OK Zrusit vice informaci ...

A

7. Pted generovanim kli¢a a Z&dosti bude vyZadovéan PIN.
[ Zadejte PIN (=)

Pfistup k GloZigti Token: ProlD+
chranén PINem.

\ Zadejte PIN
|
Aktivni jazyk klavesnice:

I Ok | ’ Storno ]

8. Po vygenerovani kli¢t a zadosti o certifikat bude navdzana komunikace se systémem certifika¢ni
autority a dojde k bezpecnému piedani zadosti o certifikat. Pfi zpracovani zadosti o nasledny
certifikat je navic provedena kontrola vazby prostiredku-zadatel.

9. Pokud vse probéhne v poradku, bude zadost o nasledny certifikat zafazena do systému PostSignum
ke zpracovani. O vydaném certifikatu budete informovani e-mailem, ktery bude odeslan na e-
mailovou adresu uvedenou v certifikatu.

10. Instalace nasledného certifikatu probiha totoznym zptisobem jako instalace prvotniho certifikatu, viz
kapitola 5.2.
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7. DalSifunkce Spravce karty ProlD+

7.1. Import certifikdtu z PKCS#12

Vlozeni certifikatt ze zalohy (PFX nebo P12) do prostfedku se provede kliknutim na tlac¢itko Import klice.

SPRAVCE KARTY ProlD -

CIPOVA KARTA

Cislo karty:

Volny prostor:

I ZMENA PINU G ZMENA PUKU ODBLOKOVANI | 7% IMPORT KLICE

PINU "}
VICE INFORMACI

© MONET+ , a.s. viechna prava vyhrazena  ProlD+® je registrovanou ochrannou zndmkou produktu. proid.cz/podpora

1. Vybrat soubor se zélohou, kde je ulozeny certifikat ve formatu .pfx ¢i .p12.
2. Zadat heslo k zaloze certifikatu.
3. Potvrdit OK.

rZ,aq::lénl' hesla

Zadejte heslo, ktenym je soubor privétniho klice

Po uspésném vlozeni certifikatu se zobrazi v horni ¢asti programu vybrany certifikat.

Upozoriiujeme, Ze takto importovany kvalifikovany certifikat nebude povaZovan za kvalifikovany
certifikat uloZeny na bezpeéném prostifedku QESCD a nebude obsahovat priznak QESCD. TotéZ plati
i v pfipadé importovaného komerc¢niho certifikatu a priznaku NCP+.
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7.2. Export do souboru

Dle typu objektu vyexportuje samotny certifikat nebo vefejny kli¢ z prostiedku do souboru.

7.3. Odblokovani PINu a QPINu

Pokud je prostiedek zablokovan po vicendsobném Spatném zadani PINu nebo QPINu, je moZné ji touto
volbou odblokovat. Pro odblokovani je potieba znat PUK. Po zadani PUKu je rovnéz potieba zadat novy
PIN nebo QPIN.

SPRAVCE KARTY ProlD =+

ODBLOKOVANI

Odblokovani PINu pomoci PUKu

PIN mizZete odblokovat. Pro zménu je tfeba znat PUK a zadat novou bezpeénou hodnotu PINu. PIN by nemél byt
Jjedneduchou posloupnasti - napr. "'0000, '1234", apod.

|| |PUK

| | Nowy PIN

| | Nowvy PIN zopakovany

[ Zménit maximalni pocet pokust

I:l Novy maximalni pocet pokust
Odblokovat

@ Zpét na kartu

.ViCEINFORMACi
V ptipad¢ odblokovani QPINu je nutné kliknout na tla¢itko Vice informaci a dale na

odblokovat dle obrazku:

SPRAVCE KARTY ProlD =+

CIPOVA KARTA

Volny prostor:

Tem ZMENAPINU  ¢gmy ZMENA PUKU ED ODBLOKOVANT 2@ IMPORT KLICE
SER = © rnu (o

&il mpoRT ROOT @ VICE INFORMACE
[ CERTIFIKATU
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Zadat PUK a novy QPIN a stisknout Odblokovat.

SPRAVCE KARTY ProlD -+

ODBLOKOVANI

Odblokowvani podpisového PINu pomoci PUKu

PIN miZete odblokovat. Pro zménu je tfeba znat PUK a zadat novou bezpeénou hodnotu PINu. PIN by nemél byt
jednoduchou posloupnosti - napf. ‘0000, "1234', apod.

|\ |PUK

| | Navy PIN

| | Movy PIN zopakovany

[0 Zménit maximalni pocet pokust

I:I Nowvy maximalni poéet pokust

Odblokovat

@ Zpét na kartu

Upozoriujeme, Ze pri zablokovani PIN i PUK i QPIN dojde ke znehodnoceni
kontaktniho ¢ipu.

7.4. Registrace certifikata

"Q_ REGISTRACE
@/ CERTIFIKATU

Dojde k registraci certifikatu uloZzenych na prosttedku do systémového ulozisté certifikath Windows, aby je
bylo mozné pouzivat v programech, které vyuzivaji systémové ulozisté. Registrace probihd automaticky,
takZe neni potfeba tuto volbu pouZzivat.
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7.5. Odstranéni dat

7.5.1. Odstranéni certifikatu

Pti obnové certifikatu mtze dojit k chybé 622. Tato chyba miize znamenat, Ze na prostiedku, v zabezpecené
CC casti, jiz neni misto pro dalsi certifikat (do CC casti lze ulozit maximalné dva certifikaty). Spust'te
program iSignum, vyberte z&loZku s prostiedkem a stisknéte tlacitko Vy®¢istit.

) isignum = O X

Ma této zélofce mate k dispozid prehled viech certifikitd PostSignum, )] L ]
Novy které jsou nainstalovany v Gloist Token -

Jedna se o kvalifikovany prostfedek pro vytvareni elekironickych

podpist odpovidajic nafizeni eIDAS £, 910/2014 (Piiloha II).

Obnovit

prehled Certifikdty 0 Windows . Token

Impartovat - Obsazené misto: 9 z 32 KB (30%)

vydstit || Stafeni certifikdtu |

|Jrnéno Sériové €. Platnost Zbyva Vydavatel Typ
11.08.2020 197 dni PostSignum Qualified ... Kvalifikovany osobni

B 08.10.2020  255dni  PostSignum Public CA 3 Komeréni osobni

Ceski poita

g dlilofn]i]t]a]

Vyberte certifikat, ktery chcete odstranit a stisknéte tlac¢itko Odstranit.

Privodce wyfiEténim tokenu *

Tento privodce Vas provede procesem vymazani neplatnych certifikatd z USE tokenu.

Ma tokenu jsou nyni tyto certifikaty, které je moino odstranit:

Odstranit: Jméno: Sériové & Platnost:

N 11.08.2020 10:07...
Vydavatel: Typ:
PostSignum Qualified CA 3 Kvalifikowvany osobni

Sériove & Flatnost:
08,10,2020 10:27...
Vydavatel: Typ:
PostSignum Public CA 3 Komeréni osobni

Pokud se na tokenu jiz nenachédzi Zadny certifikat k odstranéni a chyba 622 pietrvava, muzete zkusit
odstranit nepfifazené klice, viz nasledujici kapitola.
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7.5.2. Odstranéni klice

Chyba 622 mize byt rovnéz zpusobena tim, Ze na prosttedku jsou uloZeny klice, které nebyly sparovany
s certifikatem. Tyto kli¢e lze odstranit v programu iSignum v expertnim modu (pfepnuti do tohoto mddu viz
kapitola 4.5).

POZOR! Tato operace miiZe zapricinit chybnou instalaci certifikatu, provadéjte ji vidy s rozmyslem a
aZ po instalaci vSech vydanych certifikatd.

Pro vyc¢isténi stisknéte tlacitko Vyd¢istit.

Neprifazené kli¢e budou oznacené jako KIi¢ bez certifikatu. Tyto klice muZete Oznadit k odstranéni a
stisknout tlacitko Odstranit.

Pravodce vycisténim tokenu

Tento privodce Vs provede procesem vymazani certifikatd a kii¢d uloZenych v GloZisti
; SRS

PRI

v GloZit  jsou tyto certifikity a kice,
které je mozno odstranit.
Odstranit:  IJméno: Sériové £ Platnost:
O Testovadl Zadatel 22836314  13.02.2026 15:...
Vydavatel: Typ:
PostSianum Qualfi... Kvalifikovany osobni
Odstranit:  IJméno: Sériové & Platnost:
iSianum 2022082...
Vydavatel: Typ:
KIi¢: bez certifikatu
Odstranit

Zavrit

Nasledné budete vyzvani k potvrzeni operace a k zadani PINu k tokenu.

Upozoriujeme, Ze odstranéni kli¢a miZe trvat aZ 5 minut.
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8. Predani prostredku jiné osobé
Pii vydani prvniho certifikatu, jehoz soukromy kli¢ je na prostiedku, dochazi k vytvofeni vazby

osoba-bezpeény prostiedek kterd je evidovana v systému certifika¢ni autority a kontrolovana pii
vydavani dalsich (naslednych) certifikatt do zafizeni.

Pokud je nutné tuto vazbu zménit (napf. z divodu piedani prostfedku jinému Zadateli), je nutné
postupovat nasledovne:

1. Zneplatnit certifikaty ptivodniho Zzadatele ulozené na prostiedku.
2. Provest zrudeni vazby osoba-bezpeény prostiedek, to 1ze provést dvéma zptsoby.

a. Povétena osoba v Z&kaznickém portdlu PostSignum v sekci Certifikdty > Sprava Zadatela ->
Zruseni vazby osoba-bezpe¢ny prostiredek provede zruSeni vazby.

Vypliite jeden zudaju a stisknéte tlacitko Vyhledat Zzadatele. Nasledné bude zobrazen vysledek
vyhledavani.

Prihlasena osoba » Uvodni strénka » Certifikity » Spréva Zadateld » Zruseni vazby osoba-kvalifikovany prostiedek
améno: S Zruseni vazby osoba/kvalifikovany prostredek P

B odhlasit | Pristupoveé idaje B

Iméno Zadatele:

g

Navigace
. Cislo zaméstnance:
Casovd razitka .

Cislo bezpetného

prostredku:

Vyhledat Zadatele

Balitky casovych razitek
Certifikéty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatméni certifikatu
Zavedeni nového Zadatele o certifikat
Nové ddaje pro vydani certifikatu jiZ
zavedeného Zadatele
Zména udaji zavedengho Zadatele o
certifikat
Blokace zavedeného Zadatele

B Zrugeni vazby osoba-kvalifikovany
prostiedek

Komeréni doménovy certifikat

Qwéreni identity osoby
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Pokud byly vSechny certifikaty pivodniho zadatele ulozené na prostfedku zneplatnény, zobrazi se tla¢itko
Odeslat poZzadavek na zruseni vazby.

PrihlaSena osoba

Casovd razitka
Balitky casovych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatméni certifikdtu
Zavedeni nového Zadatele o certifikdt

Mové ddaje pro vydani certifikatu ji
zavedeného Zadatele

» Uvodni strénka » Certifikéty » Spréva #adateldi » Zrufeni vazhy osoba-kvalifikovany prostiedek

e N Zruseni vazby osoba/kvalifikovany prostredek P
B Odhlisit | Pristupové idaje B
Navigace Iméno Zadatele: (2]

Cislo zaméstnance:

Cislo bezpe£ného
prostredku:

Vyhledat Zadatele

Detail Zadatele o certifikat | Cislo smlouvy:

Iméno
Cislo zaméstnance 11192

Cislo bezpeného
prostiedku

B Zména idajd zavedensho Zadatels o

certifikat | Odeslat pofadavek na zrufeni vazby |

Blokace zavedeného Zadatele

B Zrudeni vazby osoba-kvalifikovany B Zpét
prostiedek

Komeréni doménowy certifikat

Po stisku tlacitka se zobrazi: PoZadavek na zruSeni vazby byl Gspésné odeslan.

b. V ptipadé, ze nema zékaznik ziizen pfistup do Zakaznického portalu, nebo se jedna o nepodnikajici
fyzickou osobu, je nutné oznamit zru3eni vazby osoba-bezpeény prosti‘edek certifika¢ni autorité

elektronicky podepsanym e-mailem (elektronicky podpis musi byt zaloZeny na osobnim certifikéatu
PostSignum)

Pted odeslanim e-mailu se ujistéte, Ze jsou zneplatnény certifikaty zadatele, kterému ma byt vazba
zrusena.

Vzor e-mailu;

Adresat: certifikaty.postsignum@cpost.cz

Piredmét: ZruSeni vazby osoba-bezpeény prostiedek

Télo: Oznamuji zruSeni vazby osoba-bezpecny prostredek.
Jméno osoby: xxx

Sériova ¢isla certifikati uloZenych na prosttedku: xxx (nebo vyrobni ¢islo prostredku):
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Ceska posta

9. Reklamace
V ptipadé reklamace je nutné provést nize uvedené kroky:

1. Vymazat z prostiredku veskeré uZivatelské certifikaty, aby nemohlo dojit k jejich zneuziti.
2. Nastavit na prostiedku tovarni hodnoty PIN, PUK a QPIN, aby bylo moZné se k prostfedku
prihlasit.
PIN: 12345678
PUK: 87654321
QPIN: 12345678

3. Prosttedek spolu s reklama&nim listem (ke stazeni na webovych strankach PostShopu Ceské posty —
www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo ndm. 542/16
21111 Praha7

Pokud nebudou provedeny kroky 1 a 2, nebude mozné prostiedek ovéfit a karta bude vracena zakaznikovi.
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