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1. UVOD

Tato Certifika¢ni provadéci smérnice nahrazuje ve vSech ustanovenich Certifika¢ni provadéci predpis
PostSignum Public CA vydany dne 16.11.2004. Upravuje postupy cinnosti certifikaéni autority
PostSignum VCA souvisejici s vydavanim komercnich certifikatii podle vSech platnych certifikacnich
politik.

1.1 Obecny ptehled

Ceska posta, s.p. (dale i Ceska posta ¢i CP), jako poskytovatel certifikaénich sluzeb, ustavila
certifikacni autoritu PostSignum Public CA (dale i PostSignum VCA), které vydala certifikat
certifikacni autorita PostSignum Root QCA. PostSignum Public CA vydava certifikaty
koncovych uzivatelt

Tato Certifika¢ni provadéci smeérnice (dale i jen CPS) dopliiuje nebo rozvadi vybrana témata
jednotlivych certifikacnich politik (dale i CP) a upravuje tak vydavani certifikatd certifikacni
autoritou PostSignum VCA. V piipadé rozporu mezi CPS a certifika¢ni politikou, ktera se na toto
CPS odkazuje, plati ustanoveni certifikacni politiky.

Certifikacni autorita PostSignum VCA byla vybudovéana a je provozovana v souladu s obecné
uznavanymi standardy v oblasti PKI.

Tato CPS poskytuje vécné informace popisujici
- postupy uzivané pti poskytovani certifikacnich sluzeb,

- technologie, procesy a provozni podminky, které poskytovani certifikaénich sluzeb
umoznuji.

Postupy popsané v této CPS spolu s technologiemi a procesy popsanymi v dalSich dokumentech
dokumentuji postupy a pravidla vedouci k zajisténi divéryhodnosti a integrity certifikacni
autority PostSignum VCA pii poskytovani certifikaénich sluzeb, jakoz i1 davéryhodnosti
certifikatd, které jsou PostSignum VCA vydavany, a to od okamziku vydani certifikatu az po
vyprseni jeho platnosti.

1.1.1 Certifikacni sluzby poskytované PostSignum VCA

Certifikatni sluzby nabizené certifikaéni autoritou PostSignum VCA jsou uvedeny
v prislusnych certifika¢nich politikach v niZze uvedeném rozsahu:

PostSignum VCA poskytuje sluzby v plném rozsahu popsaném v prislusnych certifika¢nich
politikach pro tyto certifikacni politiky, podle nichz jsou vydavany certifikaty pro koncové

zékazniky:

- Certifikacni politika PostSignum Public CA pro certifikaty zaméstnancti nebo podnikajici
fyzické osoby verze 1.50 vydana 7.11.2005,

- Certifika¢ni politika PostSignum Public CA pro Sifrovaci certifikaty skupin osob verze 1.50
vydana 7.11.2005,

- Certifika¢ni politika PostSignum Public CA pro certifikaty technologickych komponent
organizaci verze 1.50 vydana 7.11.2005,
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- Certifika¢ni politika PostSignum Public CA pro certifikaty fyzickych osob verze 1.10
vydana 7.11.2005,

- Certifika¢ni politika PostSignum Public CA pro certifikaty technologickych komponent
fyzickych osob verze 1.10 vydana 7.11.2005.
1.1.2 Zivotni cyklus certifikatu
Zivotni cyklus certifikati vydavanych PostSignum VCA je zndzornén na Obr.1

Obr.1 Zivotni cyklus certifikatu
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Obr.1 reprezentuje na nejvysSsi urovni spravu certifikati v ramci PostSignum VCA. Certifikat
muze byt v nékterém z primarnich nebo sekundarnich stavii. Rozeznavame tyto primarni stavy
certifikati:

certifikat vydavan,

certifikat pouzivan,

platnost certifikatu vyprsela,

certifikat archivovan.

Vsechny certifikaty vydané PostSignum VCA prochazeji témito primarnimi stavy.
Sekundarni stavy certifikatu jsou tyto:

- prozrazeni soukromého klice,

- certifikat revokovan.

Sekundarni stavy predstavuji vyjimecné situace, proto se piedpoklada, ze

- veétsina certifikatd vydanych PostSignum VCA projde ve svém zivotnim cyklu pouze
primarnimi stavy,
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- pouze mala ¢ast certifikatd vydanych PostSignum VCA projde ve svém Zzivotnim cyklu
nékterym ze sekundéarnich stava.

PostSignum VCA podporuje vSechny uvedené stavy certifikatt, avSak nepodporuje Zadné
docasné stavy, jako naptiklad pozastaveni platnosti certifikatu.

1.2 Identifikace dokumentu

Tab. 1 Identifikace CPS

Néazev dokumentu Certifikacni provadéci smérnice PostSignum VCA
Verze dokumentu 1.30

Stav findlni

OID PostSignum Root QCA  [2.23.134.1.4.2.1

OID tohoto CPS Neni ptidélovano

Datum vydani 7.11.2005

Doba platnosti do odvolani

1.3 Revize dokumentu

Tato CPS je pravidelné revidovana tak, jak ptedepisuje Komise pro certifikani politiky CP.
Jednotlivé verze dokumentu jsou oznaceny cislem verze, které umoziuje danou verzi

identifikovat.

1.4 Zuicastnéné strany a oblast pouziti

Ceska posta, s.p., jako poskytovatel certifikaénich sluzeb, ustavila certifikaéni autoritu
PostSignum Public CA (dale i PostSignum VCA), které vydala certifikat certifikacni autorita
PostSignum Root QCA. PostSignum VCA je fizena a provozovana Ceskou postou, s.p.

Tato certifikacni provadéci smérnice se tyka

- vSech certifikacnich sluzeb, které jsou poskytovany certifikacni autoritou PostSignum VCA,

- vSech certifikatt, které byly vydany certifika¢ni autoritou PostSignum VCA,

- vSech subjektt, které s vydanymi certifikaty pracuji nebo se na tyto spoléhaji.

1.4.1 Poskytovatel certifikacnich sluzeb

Poskytovatelem certifikacnich sluzeb je

Ceska posta, s.p.

IC 47114983, DIC 003-47114983

Olsanska 38/9

22599 Praha 3

tel. 267 196 111

1.4.2 Hlavni dodavatel

Hlavnim dodavatelem certifikacni autority PostSignum VCA je
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ICZ, a.s.
IC 25145444
Hvézdova 1689/2a
140 00 Praha 4
tel.: 244 100 111
fax: 244 100 222
1.4.3 Certifikacni autority
1.4.3.1 PostSignum Root QCA
PostSignum Root QCA vydala certifikdt pro certifikacni autoritu PostSignum VCA.
Bezpecnostni opatfeni, jimiz je PostSignum Root QCA chranéna, jsou pfiméfend vyznamu
této certifikacni autority.
1.4.3.2 Funkce PostSignum Root QCA
PostSignum Root QCA zajist'uje zejména tyto funkce:
- generovani vlastnich kli¢u,

- vydani samopodepsaného kvalifikovaného systémového certifikatu,

- zvefejnéni vlastniho kvalifikovaného systémového certifikatu v adresatfovych sluzbach
PostSignum VCA, na webovych strankach PostSignum VCA a dal$imi vhodnymi zpiisoby,

- poskytovani informaci o vydanych certifikatech,
- provozovani certifikacnich sluzeb v souladu s dokumentovanymi provoznimi postupy,

- stanoveni jmennych konvenci pro podfizené certifikacni autority v souladu se standardem
X.520 pro rozliSovaci jména,

- administrativu spojenou s registraci zadateli o certifikat,
- vydani kvalifikovanych systémovych certifikatd pro podtizené certifikacni autority,
- revokaci certifikat podle pravidel stanovenych v certifikacnich politikach,

- provéfovani piipadd podezieni, ze doSlo k prozrazeni soukromého kli¢e certifikacni
autority,

- zvefejiovani seznami zneplatnénych certifikati v adresédfovych sluzbadch a jinym
vhodnym zptisobem,

- asistovat pii kontrole nebo auditu, ktery provadi externi auditor nebo povéteny pracovnik
Ceské posty.

1.4.3.3 Certifikacni autorita PostSignum VCA
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Hlavnim tkolem PostSignum VCA je vydavat a spravovat certifikity pro zakazniky Ceské
posty v souladu s definovanymi certifikaénimi politikami.

1.4.3.4 Funkce PostSignum VCA
PostSignum Public CA:
- generovani vlastniho paru kli¢u,
- podani zadosti o certifikat u PostSignum Root QCA,

- zvefejnéni vSech certifikacnich politik, podle kterych vydavaji certifikaty, na webovych
strankdch PostSignum VCA,

- provozovani certifika¢nich sluzeb v souladu s dokumentovanymi provoznimi postupy,

- administrativu spojenou s registraci zadateli o certifikat,

- vydani certifikati pro koncové subjekty (subjekty, které nejsou certifikacnimi autoritami),
registracni autority a technologické komponenty, které jsou soucéasti dané certifikacni
autority,

- revokaci certifikat podle pravidel stanovenych v certifikacnich politikach,

- provéfovani pripadt podezfeni, Ze doslo k prozrazeni soukromého klice certifika¢ni
autority,

- zvefejiiovani vydanych certifikatl, sjejichz zvefejnénim dal drzitel souhlas,
v adresafovych sluzbach PostSignum VCA a jinym vhodnym zptisobem,

- zvefejiovani seznamu zneplatnénych certifikati v adresafovych sluzbach PostSignum
VCA a jinym vhodnym zpisobem,

- asistovat pfi kontrole nebo auditu, ktery provadi externi auditor nebo povéreny pracovnik
Ceské posty.

1.4.4 Registracni autority
Registra¢ni autority zajist'uji zejména tyto funkce:
- participuji na certifikacnich sluzbach v souladu s dokumentovanymi provoznimi postupy,

- registruji zadosti o certifikat, pfijimaji je nebo zamitaji v souladu s platnymi certifikacnimi
politikami,

- ovefuji totoznost zadateld o certifikat,

- vedou evidenci zadosti o certifikat, které byly jejich prostiednictvim podany,

- revokuji certifikaty podle platnych certifikacnich politik,

- provetuji pripady podezreni, Ze doslo k prozrazeni soukromého klice registracni autority,

- asistovat pti kontrole nebo auditu, ktery provadi externi auditor nebo povereny pracovnik

Ceské posty.
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1.4.5 Zakaznici

Zakaznikem PostSignum VCA je fyzicka ¢i pravnicka osoba, ktera uzavira pisemnou smlouvu
o poskytovani certifikacnich sluzeb s Ceskou postou. Certifikaty jsou vydavany

- organizacim, které uzaviraji s Ceskou postou smlouvu o poskytovani certifikacnich sluzeb,

- fyzickym osobam - jednotlivetim, ktefi uzaviraji s Ceskou postou smlouvu o poskytovani
certifika¢nich sluzeb.

Zakaznik Ceské posty se okamzikem vydani certifikatu Zadateli stava drzitelem certifikatu.
1.4.5.1 Oprévnéna osoba

Opravnénou osobou je osoba definovand zidkaznikem - organizaci pifi uzavirani smlouvy o
poskytovani certifika¢nich sluzeb. Tato osoba vystupuje vic¢i poskytovateli certifikacnich
sluzeb jako zastupce zakaznika, uruje zejména, ktefi zaméstnanci zakaznika maji pravo zadat
o certifikat u PostSignum VCA a o jaky certifikat maji pravo zadat (vCetné typu - politiky,
podle které bude certifikat vydan).

Ceska posta ziské pii uzavirani smlouvy ovéfeny podpisovy vzor opravnéné osoby.

1.4.5.2 Zadatel

Zadatel o certifikat je zaméstnanec zédkaznika - organizace nebo fyzicka osoba, ktera ma pravo
zéadat o certifikat podle nekteré z platnych certifikacnich politik.

1.4.6 Uzivatelé certifikatti PostSignum VCA a dal$i zGcastnéné strany
Uzivatelem certifikatu je libovolnd fyzickd ¢i pravnickd osoba spoléhajici se na certifikat
vydany PostSignum VCA. Uzivatelé certifikdtu nevstupuji do smluvniho vztahu
s poskytovatelem certifikacnich sluzeb.
1.4.7 Komise pro certifika¢ni politiky CP
Komise pro certifikaéni politiky CP (Policy Approval Authority - PAA CP) je organ, ktery
ustavuje, sleduje a udrzuje politiky, jimiz se fidi ¢innost PostSignum VCA. Jedna se o politiky
pro certifikacni autoritu PostSignum Public CA.
Tym pro tvorbu certifikaénich politik Ceské posty (Policy Creation Authority - PCA CP) je
zodpovédny za tvorbu politik, které pfedklada ke schvaleni Komisi pro politiky PostSignum
VCA. PCA CP je dle potfeby ustavovan Komisi pro certifikacni politiky CP, je ji fizen a
kontrolovéan.
1.4.7.1 Povinnosti a zodpovédnost PAA CP
Komise pro certifikaéni politiky CP
- ustavuje Tym pro tvorbu certifikaénich politik CP, #idi a kontroluje jeho &innost,

- schvaluje nové certifikacni politiky,

- udrzuje a kontroluje existujici politiky,
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- zodpovida za publikaci platnych politik,
- zodpovida za konzistenci a integritu politik,
- schvaluje veskeré zmény CPS,

- zodpovida za publikovani aktudlni verze CPS,

zodpovida za konzistenci a integritu CPS.
1.5 PouZitelnost certifikath

Certifikaty PostSignum VCA mohou byt pouzity k zajisténi sluzby digitalnitho podpisu,
autentizace a Sifrovani.

Podrobnéjsi popis pouziti certifikatu je uveden v ptislusné certifikacni politice.
1.6 Sprava dokumentd
1.6.1 Spravce dokumentu

Za spravu této certifikatni provadéci smérnice a za jeji soulad s certifikacnimi politikami
odpovida manazer VCA.

1.6.2 Sprava certifikacnich politik a certifikacni provadéci smérice

Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP (Policy Creation
Authority - PCA CP), ktery je rovnéz zodpovédny za tvorbu certifikaénich politik. PCA CP je
dle potfeby ustavovan Komisi pro certifikaéni politiky CP, je ji ¥izen a kontrolovan. PCA CP
predava dokument ke schvaleni Komisi pro certifikacni politiky.

Nové verze certifikacnich politik a certifikacni provadéci smérnice vznikaji podle potieby,
zejména vSak:

- pfi vzniku nového typu certifikatu,

- pfi takové zmén€ PostSignum VCA (napf. zméné postuptl), kterd ovlivni obsah téchto
dokument,

- pokud pii pravidelné kontrole okolniho prostfedi PostSignum VCA byly identifikovany
pozadavky na zmeény téchto dokument.

Za iniciovani zmén v certifikacni politice nebo v CPS nebo za inicializaci vytvofeni nové
certifika¢ni politiky nebo CPS je odpovédny manazer VCA.

Pii piipravé zmén v certifikacni politice nebo v CPS predlozi manazer VCA Komisi pro
certifikacni politiky jejich piehled; Komise pro certifika¢ni politiky rozhodne, jakym zplisobem
budou planované¢ zmény zvetfejnény. Manazer VCA pak pieda pozadavek tymu pro tvorbu
certifika¢nich politik (PCA CP) a vypracované politiky nebo CPS piedlozi ke schvaleni Komisi
pro certifikacni politiky.

Pfi inicializaci vytvoreni nové certifikacni politiky nebo CPS sdéli manazer VCA Komisi pro
certifikacni politiky pozadavek na vytvofeni nové politiky nebo CPS véetné seznamu
pozadavki na tyto dokumenty a v ptipadé politik OID. Komise pro certifikacni politiky podle
potieby ustanovi PCA CP. Manazer VCA pak preda pozadavek tymu pro tvorbu certifikagnich
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politik (PCA CP) a vypracované politiky nebo CPS piedlozi ke schvaleni Komisi pro
certifikacni politiky, ktera potom potvrdi OID a ptid¢li ¢islo verze.

1.6.3 Zmény v certifika¢ni provadéci smeérici
Za iniciovani zmén v certifikacni provadéci smeérnici nebo inicializaci vytvofeni nové
certifikacni provadéci smérnice je odpovédny manazer VCA. Ten piedd pozadavek tymu pro

tvorbu certifikagnich politik (PCA CP).

Veskeré zmény v této certifikaéni provadéci smérnici podléhaji schvaleni Komise pro
certifikacni politiky CP (PAA CP). PAA CP pfid¢€li nové Cislo verze.

Nova verze certifikacni provaddéci smérnice bude zvefejnéna na webovych strankach
PostSignum VCA. PAA CP rozhodne, zda je nutné zvefejnit informaci o nové verzi certifika¢ni
provadéci smérnice téz jinou formou, ptipadné jak.

1.6.4 Platnost
Platnost tohoto dokumentu je uvedena v kapitole 1.2.

1.6.5 Ukonceni platnosti

Platnost tohoto dokumentu je ukoncena nejpozdéji dnem ukonceni sluzeb autorit PostSignum
VCA.

1.7 Kontaktni udaje

1.7.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifikacnich sluzeb je
Ceska posta, s.p., IC 47114983
se sidlem
Olsanska 38/9, 225 99 Praha 3

tel. 267 196 111
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1.7.2 Kontaktni osoba

Kontaktni osobou poskytujici informace o PostSignum VCA je manazer VCA. Dalsi informace
o PostSignum VCA ziskate na adrese

http://www.postsignum.cz
nebo u manazera VCA
manager.postsignum@cpost.cz
1.7.3 Osoba zodpovédna za soulad certifikacnich politik a CPS

Osobou zodpovédnou za soulad CPS a certifikacnich politik v ramci PostSignum VCA je
manazer VCA, kterého lze kontaktovat na adrese uvedené v odstavei 1.7.2.

1.7.4 Komise pro certifikaéni politiky Ceské posty

Kontaktni idaje Komise pro certifikaéni politiky CP jsou uvedeny v kazdé certifikaéni politice,
kterou tato komise schvalila.

1.7.5 Kontaktni tdaje PostSignum Root QCA

Kontaktni udaje PostSignum Root QCA jsou uvedeny a zveiejnény v kazdé certifikacni politice
CA PostSignum VCA.

1.7.6 Kontaktni tdaje PostSignum VCA
Kontaktni udaje PostSignum VCA jsou uvedeny a zvefejnény v kazdé certifikacni politice,
podle které dana certifikacni autorita vydava certifikaty, a na webovych strankach PostSignum
VCA.

1.7.7 Kontaktni tidaje registracnich autorit
Kontaktni tidaje registracnich autorit jsou uvedeny na webovych strankach PostSignum VCA.

1.8 Pouzité zkratky a pojmy

Predpoklada se, ze osoba seznamujici se s touto certifikaéni provadéci smérnici ma zakladni
znalosti z oblasti PKI, vCetné

pouziti digitalnich podpist pro zjisténi autentizace, integrity a nepopiratelnosti,

principi asymetrické kryptografie a certifikatt verejnych klica,

roli certifikacni a registracni autority.

1.8.1 Pouzité zkratky a pojmy

VCA CP - viz. PostSignum VCA

CRL (Certificate Revocation List) - seznam zneplatnénych certifikatt. Obsahuje certifikaty,

které nadale nelze pokladat za platné naptiklad z dGvodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitaln¢ podepsan vystavitelem certifikati - certifikacni autoritou.
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Drzitel certifikatu - zakaznik od okamziku vydani certifikatu.

Komise pro certifika¢ni politiky CP (Policy Approval Authority - PAA) - organ, v jehoZ
pravomoci je schvalovat, sledovat a udrzovat politiky a CPS, jimiz se fidi ¢innost certifika¢ni
autority.

Kvalifikovany certifikat - kvalifikovany certifikat ve smyslu zdkona o elektronickém podpisu
[ZoEP].

Kvalifikovany systémovy certifikat - kvalifikovany systémovy certifikat ve smyslu zakona o
elektronickém podpisu [ZoEP].

Mobilni registraéni autorita - mobilni pracovisté Ceské posty, jehoz zakladnim tkolem je
piebirat Zadosti o certifikat nebo jeho zneplatnéni, kontrolovat identitu Zadatell, poté pfijmout
nebo zamitnout zadost a piedat vydany certifikat Zadateli nebo tento certifikat zneplatnit.

PostSignum Root QCA - kofenova certifikacni autorita, ktera ma samopodepsany
kvalifikovany systémovy certifikat. Vydava kvalifikované systémové certifikaty pro podiizené
certifika¢ni autority a CRL.

PostSignum Public CA - certifikacni autorita, kterd ma kvalifikovany systémovy certifikat
podepsany kofenovou certifikaéni autoritou PostSignum Root QCA. Vydava komercni
certifikaty pro subjekty, které nejsou certifikatnimi autoritami.

Obchodni misto - centralni regionalni pracovisté¢ odpovédné za uzavirani a evidenci smluv.

Opravnéna osoba - ten, kdo vici certifikani autorité vystupuje jako zastupce zakaznika -
organizace. Opravnéné osoby musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou
postou.

Registraéni autorita - pracovisté Ceské posty, jehoz zakladnim ukolem je piebirat zadosti o
certifikat nebo jeho zneplatnéni, kontrolovat identitu zadatelli, poté pfijmout nebo zamitnout
zadost a predat vydany certifikat zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno - jednozna¢né identifikuje osobu dle pravidel definovanych ptislusnou
certifikacni politikou.

Sprava Zadatelu - aplikace VCA zajist'ujici informacni podporu procesu registrace a evidence
(dale také SZ).

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority - PCA) - tym, ktery
vytvati politiky, jez predklada ke schvaleni Komisi pro certifika¢ni politiky. PCA je ustaven
Komisi pro certifikacni politiky, ktera tidi a kontroluje jeho ¢innost.

Uzivatel certifikatu (relying party) - osoba, ktera uziva certifikat vydany PostSignum Public
CA napriklad pro ovéfeni digitalniho podpisu nebo pro zajisténi jinych bezpecnostnich sluzeb.
Jinak téZ oznacovana jako Osoba spoléhajici se na certifikat.

Zakaznik - fyzicka &i pravnicka osoba, ktera uzavira s Ceskou postou smlouvu o poskytovani
certifikacnich sluzeb. PostSignum VCA rozliSuje dva typy zakazniki: zakaznik - organizace a

zakaznik - fyzicka osoba.

Zadatel - osoba, kterd mé pravo zadat u PostSignum Public CA o certifikat podle n&které z
platnych certifikacnich politik.
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2. ZVEREJNOVANIi A UCHOVAVANI INFORMACI

2.1 Ulozeni dat, jejich sprava a zasady zvefejnovani

Vydané certifikaty jsou ulozeny v adresafovych sluzbach PostSignum VCA a v databazi
certifikacni autority.

Informace o vydanych certifikdtech a jejich stavu (prostfednictvim seznamu zneplatnénych
certifikat - CRL) jsou poskytovany pies adresafové sluzby a na webovych strankach PostSignum
VCA.

Blizsi informace o uloZeni dat, jejich spravé a zasadach zvetejiiovani jsou uvedeny v pfislusné
certifika¢ni politice.

2.2 Zvetejnovani informaci o certifikacni autorité

Informace o zvetejiiovani informaci o certifikacni autorité jsou uvedeny v piislusné certifika¢ni
politice.

2.3 Periodicita zvefejiiovani

Informace o periodicité zvefejiiovani jsou uvedeny v kazdé¢ certifikacni politice.

2.4 Rizeni pfistupu k informacim

Certifikacni politiky, certifikaty certifikacnich autorit a seznamy zneplatnénych certifikati jsou
pristupné pro ¢teni bez jakéhokoliv omezeni.

Blizsi informace o pfistupu k informacim poskytovanym PostSignum VCA jsou uvedeny v kazdé
certifikaéni politice.

3. IDENTIFIKACE A AUTENTIZACE

3.1 Struktura a ptidélovani jmen

3.1.1

Typy jmen uvedenych v certifikatu

Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych
certifikacnich politik, nelze souhrnné a obecné definovat udaje o typech jmen uvedenych v
certifikatu. Tyto udaje jsou definovany v kazdé certifika¢ni politice.

Vécna spravnost jmen

Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych
certifikacnich politik, nelze souhrnné a obecn¢ definovat pozadavky na vécnou spravnost jmen.
Tyto tdaje jsou uvedeny v kazdé certifika¢ni politice.

Pravidla interpretace rtiznych forem jmen

Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych

certifikacnich politik, nelze souhrnné a obecn¢ definovat pravidla interpretace riznych forem
jmen. Tyto udaje jsou uvedeny v kazdé certifikacni politice.
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Transkripce udajt, znakové sady

3.1.4.1 PostSignum Root QCA

Pravidla pro PostSignum Root QCA jsou definovana v Certifikatni provadéci smérnici
PostSignum QCA.

3.1.4.2 PostSignum Public CA

3.1.5

V certifikatech vydavanych certifikacni autoritou PostSignum VCA jsou podporovany pouze
nasledujici znakové sady:

- UTFS, znaky stfedoevropské znakové sady,
- US ASCII.

Veskeré udaje dokladované zakaznikem nebo zadatelem pii registraci zadosti o certifikat se do
certifikati vydavanych PostSignum Public CA pfenaseji ve tvaru, ve kterém jsou uvedeny v
predkladanych dokladech a pritkazech totoznosti, nebo ve tvaru, ktery je kddovan znakovou
sadou neobsahujici ¢eské znaky a je piesnou transkripei bez diakritiky udajt v predkladanych
dokladech a priikazech totoznosti.

E-mailova adresa uvedend v rozsifeni SubjectAltName certifikatu mize byt kodovana pouze
znakovou sadou US ASCII.

Jednoznacnost jmen

Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych
certifikacnich politik, nelze souhrnné a obecné definovat zpiisob, jakym ma byt zajisténa
jedinecnost jmen. Tyto udaje jsou uvedeny v kazdé certifikacni politice.

Obecné vsak plati, ze PostSignum VCA nepftifadi stejné rozliSovaci jméno dvéma rtiznym
subjektiim. Miize vSak vydat dva i vice certifikatd se stejnym rozliSovacim jménem v polozce
Subject, avSak vzdy se jedna o certifikat pro stejny subjekt, coz je zaruCeno v souladu s
certifikacni politikou, dle které je certifikat vydan.

Postup v ptipad¢ kolize jmen

Vzhledem k tomu, Ze PostSignum VCA vydava certifikaty pro rizné subjekty podle riznych
certifikacnich politik, nelze souhrnné a obecné definovat, jaky je postup v piipadé kolize jmen.
Tyto udaje jsou uvedeny v kazdé certifikacni politice.

Obecné vsak plati, Zze PostSignum VCA nepfifadi stejné jméno dvéma riznym subjektim. Mize
vSak vydat dva i vice certifikat se stejnym rozliSovacim jménem v poloZce Subject, avSak vzdy
se jedna o certifikat pro stejny subjekt, coz je zaruCeno postupem popsanym v certifikacni
politice, dle které je certifikat vydan.

V ptipadé, kdy pres vSechna opatieni dojde ke kolizi jmen, bude tento problém postoupen
manazerovi VCA, ktery ve spolupraci se zucastnénymi zékazniky sjedna napravu.
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3.2 Pre-registrace

3.2.1

322

323

Zpisob ovefeni vazby mezi soukromym a vefejnym klicem zakaznika

Zadatel piedklada registraéni autorité digitalni Zzadost o certifikat ve formatu PKCS#10, kde
jsou uvedeny udaje o subjektu, pro ktery ma byt vydan certifikat, vcetné vefejného klice
subjektu. Tyto udaje spolu s vefejnym klicem jsou digitdln¢ podepsany soukromym klicem.
Registracni autorita ovéiuje digitalni podpis zadosti. Pokud je podpis ovéten jako platny, ma se
za to, ze Zadatel vlastni soukromy kli¢ odpovidajici vefejnému klic¢i, ktery bude uveden v
certifikatu.

Zpusob prokazani identity organizace

Identita organizace se prokazuje pii uzavirani smlouvy o poskytovani certifika¢nich sluzeb
zpusobem obvyklym v obchodnim styku.

Uzavieni smlouvy se zakaznikem - organizaci

3.2.3.1 Pre-registrace zadatelti o certifikat u zakaznika - organizace

Registracni autorita PostSignum VCA ovéfuje totoznost zadatelt pomoci standardnich
dokladii - obcanskych prikazt, cestovnich pasi, fidi¢skych prtkazii. Protoze v certifikatu jsou
uvadény rovnéz udaje o organizaci, ke které zadatel patfi, operator registracni autority
PostSignum VCA musi ovéfit i tuto vazbu.

Proto jsou ve smlouvé o poskytovani certifikacnich sluzeb definovany opravnéné osoby, které
vuci PostSignum VCA garantuji vazbu mezi zadatelem a organizaci. Opravnéné osoby musi
provést pre-registraci Zadatell, kteti mohou u PostSignum VCA zadat o certifikat. Pokud
naopak prestane byt v zdjmu zakaznika, aby zadatel mohl zadat o certifikat, opravnéna osoba
oznami u certifikacni autority tuto zménu, ptipadn€ pozada o revokaci certifikati, které byly
pro daného zadatele vydany.

Opravnéna osoba zasila nebo predava poskytovateli certifikacnich sluzeb seznam Zzadateld,
ktefi mohou zadat o certifikat podle urCité certifikacni politiky. V zavislosti na certifikacni
politice mohou byt v seznamu uvedeny dopliujici udaje, které mohou uréitym zptsobem
omezit, o jaky certifikat smit Zadatel pozadat. Seznam je podepsan opravnénou osobou.

Prvni pre-registrace miize téz prob&éhnout

- pri ptipraveé smlouvy a ptiloh na obchodnim misté, v tomto pfipad€ se pre-registrace stava
platnou az po podpisu smlouvy nebo

- pfi podpisu smlouvy na registracni autorité, na registracni autorit¢ je vSak mozné pre-
registrovat pouze zadatele o certifikity podle politiky pro vydavani -certifikati
zaméstnanci.

3.2.3.2 Zména opravnéné osoby

V dob¢ platnosti smlouvy pro zakaznika - organizaci muze dojit ke zmén¢ ve jmenovani
opravnénych osob. Zména musi byt zachycena v dodatku smlouvy, kde bude uvedena nova
opravnéna osoba a jeji podpisovy vzor.

Strana 14 (celkem 41) Utajeni: Informace uréené pro vetejnost



Certifikacni provadéci smérnice PostSignum VCA verze 1.30

3.2.4 Zplsob prokazani totoznosti fyzické osoby - zaméstnance zakaznika
Fyzicka osoba prokazuje svou totoznost svym osobnim dokladem, kterym je pro obéany Ceské
republiky platny obcansky prikaz, pro obCany jinych stati platny cestovni pas. Dalsi
akceptované doklady jsou platny cestovni pas, fidi¢sky prikaz, prikaz ZTP a pro cizince
povoleni k pobytu a fidi¢sky prukaz Evropské unie. Registracni autorita zkontroluje
- zda je doklad platny,
- zda fotografie na dokladu odpovida fyzické osobé.
V certifikacni politice mohou byt stanoveny dal$i pozadavky na kontrolu, jako naptiklad
dolozeni identity jinym zplisobem, existence zaznamu o daném zadateli v evidenci opravnénych
zadatelt.

3.2.5 Uzavfeni smlouvy se zdkaznikem - fyzickou osobou
Zakaznik se dostavi na registracni autoritu a pozada o vydani certifikatu pro fyzickou osobu.
Dale obsluze registracni autority pieda své identifikacni udaje, vcetné adresy bydlisté, nezbytné

pro uzavieni smlouvy. Tyto udaje dolozi zpisobem uréenym danou certifikacni politikou.

Obsluha registracni autority pfipravi jednordzovou smlouvu na vydani certifikatu a spolu se
zakaznikem ji podepise.

3.2.6 Zpusob prokazani zmocnéni k podepisovani za organizaci

Zmocnéni k podepisovani za organizaci se prokazuje pifi uzavirani smlouvy o poskytovani
certifikacnich sluzeb zpisobem obvyklym v obchodnim styku.

3.2.7 Podminky uzavieni smlouvy

Ceska posta uzavira se zakaznikem smlouvu o poskytovani certifikacnich sluzeb za podminek
definovanych obchodnim zakonikem.

3.3 Zadost o0 obnovu certifikatu

Obnova certifikatu probiha stejné jako registrace prvni zadosti a vydani prvniho certifikatu
zadateli.

3.4 Zadost o zneplatnéni certifikatu
Zadatel nebo drzitel certifikatu se pii zadosti o zneplatnéni certifikatu autentizuje
- znalosti hesla pro zneplatnéni, které zadal pti registraci zadosti o certifikat, nebo
- osobnim dokladem obdobné¢ jako pfi registraci zadosti o certifikat.
V certifikacni politice mize byt definovano, Ze o zneplatnéni certifikdtu maji pravo zadat i jiné

osoby nez drzitel certifikatu. V tomto ptipad¢ je v politice stanoveno rovnéz to, jakym zplsobem
se tato osoba pfi zadosti o zneplatnéni certifikatu identifikuje a autentizuje.

Strana 15 (celkem 41) Utajeni: Informace uréené pro vetejnost



Certifikacni provadéci smérnice PostSignum VCA verze 1.30

4. PROVOZNI POZADAVKY
4.1 Registrace zadosti o certifikat
Postupy registrace zadosti o certifikat jsou definovany v jednotlivych certifika¢nich politikach.
4.1.1 Zadatelé o certifikat
PostSignum VCA je orientovana na:
- Zakazniky - organizace, které chtéji vydat certifikaty pro zaméstnance, ktefi maji k
organizaci urcity vztah. Proces zadosti o certifikat je n¢kolikastupiiovy a az v konecné fazi
pfichazi zadatel o certifikat k registracni autorité¢ s digitdlni zadosti o certifikdt a s
prislusnymi doklady.
- Zékazniky - fyzické osoby, které chteji vydat certifikdty. Proces Zzadosti o certifikat je
jednostupniovy, v ramci jedné navstévy registracni autority zékaznik navaze smluvni vztah a
probéhne i1 vydani certifikatu na zaklade prinesené digitalni zadosti o certifikat.

4.1.2 Uzavfeni smlouvy se zdkaznikem - organizaci

Postup a pozadavky na uzavieni smlouvy se zdkaznikem - organizaci jsou popsany v piislusné
certifikacni politice.

4.1.3 Uzavieni smlouvy se zakaznikem - fyzickou osobou

Postup a pozadavky na uzavieni smlouvy se zdkaznikem - fyzickou osobou jsou popsany
v prislusné certifikacni politice.

4.2 Zpracovani zadosti o certifikat

Vydani certifikaitu mize ve vybranych piipadech nasledovat ihned po podpisu smlouvy na
registracni autorite.

4.2.1 Kontrola opravnénosti zadosti - organizace

Postup a pozadavky na kontrolu opravnénosti zadosti jsou popsany v piislusné certifikacni
politice.

4.2.2 Kontrola opravnénosti zadosti - fyzicka osoba

Postup a pozadavky na kontrolu opravnénosti zadosti jsou popsany v prislusné certifikacni
politice.

4.3 Vydani certifikatu

Postup a pozadavky na vydani certifikatu jsou popsany v pfislusné certifikacni politice. Obecné
vSak plati, ze

- poskytovatel certifikacnich sluzeb je povinen do dvou pracovnich dnli od podani zadosti
posoudit zadost o certifikat, vydat rozhodnuti, zda bude certifikat vydan, a o tomto rozhodnuti
informovat zadatele;

- od okamziku rozhodnuti je poskytovatel povinen vydat certifikat do nasledujiciho pracovniho

dne;
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- vydany certifikat, u kterého byl vysloven souhlas se zvefejnénim, je do 24 hodin od pfevzeti
certifikatu zadatelem zvetejnén na webovych strankach PostSignum VCA.

4.4 Prevzeti certifikatu
Postup a pozadavky na ptevzeti certifikatu jsou popsany v piislusné certifikacni politice.

4.4.1 Komunikace poskytovatele certifikac¢nich sluzeb se zakaznikem
Certifikét je typicky vydéan zadateli kratce po schvéleni zadosti a jejim vlozeni do systému
certifikacni autority. V tomto pifipad¢ prevezme zadatel vydany certifikat osobné na pracovisti
registracni autority. Pokud dojde vinou poskytovatele certifikacnich sluzeb ke zdrzeni vydani
certifikatu, domluvi se pracovnik registracni autority nebo pfislusného obchodniho mista se
zadatelem nebo opravnénou osobou na zptisobu nahradniho pievzeti certifikatu.

4.4.2 Zvetejnéni vydaného certifikatu poskytovatelem
Certifikat, u kterého byl drzitelem vysloven souhlas se zvefejnénim, je do 24 hodin od prevzeti
zvetejnén v adresafovych sluzbach PostSignum VCA a na webovych strankach PostSignum
VCA.

4.4.3 Oznameni o vydani certifikatu ostatnim uZzivatelim
Kromé zvefejnéni vydaného certifikatu, u kterého byl drzitelem vysloven souhlas se
zvefejnénim, neoznamuje poskytovatel certifikacnich sluzeb vydani certifikdtu Zadné treti
stran€.

4.5 Pouziti kli¢e a certifikatu

Pary klich svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, jejichz
platnost vyprsela, nemohou byt znovu pouzity v ramci PostSignum VCA.

4.5.1 Uziti soukromého klice a certifikatu drzitelem
Drzitel certifikatu vydaného PostSignum VCA je oprdvnén pouzivat soukromy kli¢ a
odpovidajici certifikat pouze pro ucely specifikované v certifikacni politice, podle které byl
dany certifikat vydan.

4.5.2 Uziti vetejného klice a certifikatu spoléhajici se stranou

Spoléhajici se strana je opravnéna pouzit certifikat vydany PostSignum VCA pouze pro ucely
specifikované v certifikacni politice, podle které byl dany certifikat vydan.

4.6 Obnova certifikatu
Certifika¢ni autorita PostSignum VCA neprovadi obnovu certifikatl se stejnym klicovym parem.
4.7 Obnova certifikatu s novym klicovym parem

Obnova certifikdtu s novym kliCovym parem probihd zptisobem definovanym certifikacni
politikou.
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4.8 Zmeny udaji v certifikatu

Dojde-li ke zméné udajt v certifikdtu vydaného PostSignum VCA, musi drzitel certifikatu tuto
zménu neprodlené ohlasit poskytovateli certifikaCnich sluzeb. Za zakaznika - organizaci
oznamuje zmény v certifikatech zaméstnanci opravnéna osoba, a to bud’ telefonicky nebo
pisemné. K oznameni zmén vyuzije kontaktni idaje uvedené ve smlouvé o poskytovani
certifikacnich sluzeb. Fyzickd osoba oznamuje zmény udaja v certifikatech osobné na pracovisti
registracni autority, telefonicky nebo pisemné.

Poskytovatel certifikacnich sluzeb rozhodne, zda je tieba vydany certifikat zneplatnit, a ucini
potiebné kroky. Vydani certifikatu s novymi udaji probihd stejné jako vydani prvniho certifikatu.

4.9 Zneplatnéni certifikatu

4.9.1

492

493

494

4.9.5

4.9.6

Duivody zneplatnéni certifikatu

Dtivody pro zneplatnéni certifikatu koncového uzivatele jsou predevsim nasledujici:

- jakékoliv podezieni na kompromitaci odpovidajiciho soukromého klice,

- neplnéni podminek smlouvy o poskytovani certifika¢nich sluzeb ze strany zakaznika,
- pfislu$na zadost drzitele nebo Zadatele,

- dalsi diuvody (imrti, zanik, zbaveni nebo omezeni pravni zpisobilosti Zadatele; pozbyti
pravdivosti udajt, na jejichz zakladé byl certifikat vydan).

Obecné se jedna o pripady, kdy existuje riziko zneuZiti vydaného a platného certifikatu.
Osoby opravnéné zadat o zneplatnéni certifikatu
O zneplatnéni certifikatu miize pozadat jak zadatel, tak i zakaznik (drzitel certifikatu).

Zneplatnéni certifikatu muize iniciovat manazer VCA jakozto zastupce certifikacni autority,
ktera vydala certifikat.

Postup zneplatnéni certifikatu na zadost zdkaznika - organizace
Postup a pozadavky na zneplatnéni certifikatu jsou popsany v prislusné certifikacni politice.
Postup zneplatnéni certifikdtu na zadost zdkaznika - fyzické osoby

Postup zneplatnéni certifikatu pro zakaznika, ktery je fyzickou osobou, je shodny s postupy pro
zneplatnéni na zadost zadatele.

Postup zneplatnéni pro zadatele

Postup a pozadavky na zneplatnéni certifikatu na zadost zadatele jsou popsany v pfislusné
certifika¢ni politice.

Zneplatnéni certifikatu z vile certifikacni autority

Postup a pozadavky na zneplatnéni certifikatu z vile certifikacni autority jsou popsany v
ptislusné certifikacni politice.
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4.9.7 Casova prodleva od piijeti zadosti o zneplatnéni

Doba od piijeti zadosti o zneplatnéni certifikatu do zveiejnéni CRL obsahujiciho i zneplatnény
certifikat neptesahne 12 hodin.

4.9.8 Moznosti ovéfeni stavu certifikatu

Stav certifikatu je mozné ovéfit na aktualnim CRL zvefejnéném v adresatovych sluzbach nebo
na webovych strankach PostSignum VCA.

4.9.10 Zvetejnovani seznamu zneplatnénych certifikata (CRL)
Seznam zneplatnénych certifikati a informace o stavu certifikatu jsou povazovany za vetejné
pristupné informace. V seznamu zneplatnénych certifikati je jako nepovinna rozSifujici
polozka uveden duvod revokace certifikatu ve formatu podporovaném standardem X.509.
Seznam zneplatnénych certifikati (CRL) je zvefejiiovan na tfech mistech:
- na webovych strankach PostSignum VCA,
- v adresaifovych sluzbach PostSignum VCA,
- unezavislého poskytovatele webovych sluzeb.

Primarnim zdrojem aktualniho CRL jsou webové stranky PostSignum VCA.

Seznam zneplatnénych certifikati (CRL) kofenové certifikacni autority PostSignum Root
QCA je zvefejiiovan alespon jedenkrat ro¢ne.

Seznam zneplatnénych certifikati (CRL) podfizenych certifikacnich autorit v hierarchii
PostSignum VCA je zvefejiiovan alespoii kazdych 12 hodin.

4.9.11 Platnost CRL
CRL kotenové certifikacni autority PostSignum Root QCA je platny jeden rok od vydani.
CRL podtizenych certifikacnich autorit v hierarchii PostSignum VCA je platny 12 hodin.
4.9.12 Moznosti on-line ovéfeni stavu certifikatu
Stav certifikatu je mozné ovérit pouze na aktualnim CRL.
PostSignum VCA neposkytuje informace o stavu certifikatu protokolem OCSP.
4.9.13 Dalsi moznosti ov€feni stavu certifikatu

Poskytovatel certifikacnich sluzeb neposkytuje zadné dalsi moznosti, kromé vySe uvedenych,
pro ovéteni stavu certifikatu.

4.9.14 Kompromitace soukromého klice drzitele certifikatu
Jakékoliv podezieni na kompromitaci soukromého klice drzitele certifikatu je tento povinen

neprodlené provétit a vysledek oznamit poskytovateli certifikacnich sluzeb, ktery ucini kroky
potiebné ke zneplatnéni odpovidajiciho certifikatu.
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4.9.15 Pozastaveni platnosti certifikatu

Certifikatu vydanému certifikacni autoritou PostSignum VCA neni mozné pozastavit platnost.
Certifikaty je mozné pouze zneplathovat.

4.10 Zjistovani stavu certifikatu

4.10.1 Charakteristika sluzby

V ramci sluzby vyhledavani vydanych certifikatd pristupné na webovych strankach
PostSignum VCA je zvefejiiovdna rovnéz informace o stavu vyhleddvaného certifikatu. Tato
informace o stavu certifikatu neni zavazna, jedna se pouze o doplnkovou informaci
k aktudlnimu CRL, které je zdrojem informaci o stavu certifikatu.

4.10.2 Dostupnost sluzby
Sluzba pro vyhledavani certifikat je dostupna 7 dni v tydnu 24 hodin denné.

4.11 Konec platnosti certifikatu

Mozné ptipady ukonceni platnosti certifikatu jsou uvedeny v prislusné certifika¢ni politice.

4.12 Ulozisté a obnova soukromych kli¢t drziteld certifikati

Soukromé klice drziteli certifikdtl jsou generovany a uschovavany zadatelem o certifikat.
Jedna se o klic¢e pro algoritmus RSA, s délkou 1024 nebo 2048 bith. PostSignum VCA s témito
kli¢i neptichazi do styku, neni zodpovédna za jejich ochranu ani zalohovani.

5. BEZPECNOST FYZICKA, PROCEDURALNI A PERSONALNI{

Pro PostSignum VCA byl zpracovany dokumenty:

- Systémova bezpecnostni politika, popisujici zdsady bezpecnosti v oblasti fyzické, proceduralni a
personalni,

- Provozni a bezpecnostni procedury, popisujici na logické trovni postupy dodrzované v
PostSignum VCA.

Oba dokumenty jsou mj. pfistupné osobam, které¢ provadeji audit PostSignum VCA. Tato kapitola

vychazi z vySe uvedenych dokumentli a poskytuje strucny piehled zakladnich bezpe¢nostnich zdsad
uplatiovanych v PostSignum VCA.

5.1 Oblast fyzické bezpecnosti
5.1.1 Umisténi a architektura
V PostSignum VCA existuji tfi typy pracovist’:
- centralni pracovisté (hlavni a zalozni lokalita),
- operatorska pracovisté centra (zejména pro spravu podpirného informacniho systému),
- pracoviste registracni autority.
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5.1.2 Fyzicky ptistup
Pro kazdy typ pracovisté je vjeho provoznim tadu definovano, ktefi pracovnici maji na
pracovisté fyzicky ptistup. Prostory jsou chran€ny proti neopravnénému vniknuti mechanickymi
prostfedky (bezpecnostni zamky a mfize), na centralnim pracovisti t€Z samostatnou smyckou
elektronického zabezpecovaciho zatfizeni. Na pracovisté mobilni registracni autority se vztahuji
rezimova opatfeni definovana v Systémové bezpecnostni politice.

5.1.3 Zdroj elekttiny, klimatizace

Centralni pracovisté¢ jsou pripojena na nepferuSitelny zdroj napdjeni. V hlavni lokalité¢ je
instalovéana klimatizace, ktera udrzuje teplotu a vlhkost optimalni pro provozovana zatizeni.

5.1.4 OhrozZeni vodou

Prostory centralnich pracovist' jsou vybaveny signalizaci zatopeni vodou. Tato signalizace je
vyvedena na pracovisté obsazené nepietrzit¢ 24 hodin denné, 7 dni v tydnu.

5.1.5 Protipozarni prevence a zabezpeceni

Prostory centralnich pracovist' jsou vybaveny elektronickou pozarni signalizaci (EPS). Tato
signalizace je vyvedena na pracovisté obsazené nepretrzité 24 hodin denné, 7 dni v tydnu.

5.1.6 Uskladnéni nosic¢ua dat

Pro ucely uskladnéni dat PostSignum VCA jsou k dispozici trezory, minimalné jeden z nich je
mimo aredly budov centralnich pracovist.

5.1.7 Nakladani s odpady; likvidace

Papirové dokumenty a magneticka média, kterd jsou pouzivana v PostSignum VCA, jsou poté,
co nejsou zapotiebi, likvidovana bezpecnym zplsobem:

- magneticka média jsou fyzicky zlikvidovana nebo je pouzit vhodny program zajistujici
uplné smazani média,

- papirové dokumenty jsou zlikvidovéany v zatizeni k tomu uréeném.
5.1.8 Zalozni lokalita

Pro PostSignum VCA byla vybudovana zalozni lokalita, kam provoz piechdzi v mimotadnych
situacich, kdy neni mozné zabezpecit fadny provoz VCA v hlavni lokalité.

5.2 Proceduralni bezpecnost

5.2.1 Ur¢eni roli
V PostSignum VCA byly definovany role, které zastavad obsluha PostSignum VCA. Jsou
stanovena pravidla, podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli
jmenuje a odvolava, které role nesmi zastavat soucasné jedna osoba. Veskera pfistupova prava
(na urovni fyzického pfistupu, na Grovni pfistupu k opera¢nimu systému, na urovni piistupu k

aplikaci) jsou vazana na tyto role.

5.2.2 Nezbytné poCty osob pro ¢innosti
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V PostSignum VCA jsou definovany ¢innosti vyzadujici pfitomnost vice nez jedné osoby. Jedna
se zejména o Cinnosti, pfi kterych se manipuluje se soukromym klicem certifikacni autority a
s kryptografickym modulem pouzitym pro generovani a uschovu soukromého kli¢e (nastrojem
pro vytvareni elektronického podpisu) certifika¢ni autority.

Identifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pfi pfistupu k prostfedkiim PostSignum VCA identifikovat a
autentizovat. Kazdy uzivatel ma pfidélenou jednoznacnou identifikaci ve vSech systémech, ke
kterym ma piistup.

Oddéleni pravomoci

V PostSignum VCA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role a
rovnéz byla stanovena pravidla pro separaci roli.

5.3 Persondlni bezpecnost

53.1

532

533

534

53.5

Pozadavky na osobnostni profil, kvalifikaci a praxi v oboru

Funkce, zajist'ujici provoz, spravu, udrzbu a rozvoj systému PostSignum VCA jsou obsazovany
na zaklad¢ procedur (napf. vyzadovani referenci, zkusebni obdobi apod.), které zajist'uji, aby
tyto funkce byly obsazovany divéryhodnymi a kvalifikovanymi pracovniky. Obdobné
procedury plati pro uzavirani smluv s externimi spolupracovniky.

Zkoumani davéryhodnosti

Do roli obsluhy PostSignum VCA jsou jmenovany vyhradné osoby, které jsou del§i dobu
zaméstnany v Ceské posté, s.p. a maji dobré pracovni a osobni reference.

Pozadavky na $koleni a dal$i vzd€lavani

Vsichni pracovnici, podilejici se na provozu, sprave, udrzbé a rozvoji systémi PostSignum
VCA, jsou vySkoleni. Soucasti Skoleni je i Skoleni o bezpecnosti systému a o chovani v
havarijnich situacich.

O provedeni skoleni musi byt proveden pisemny zapis obsahujici mj. ¢as Skoleni, obsah §koleni,
jméno Skolitele a seznam ucastnikll. Tento zdpis musi byt podepsan vSemi ucastniky i

skolitelem. Skolitel pfeda vyhotoveny zaznam manaZerovi VCA.

U roli ur¢enych manazerem VCA miize byt Skoleni nahrazeno prokazatelnym sezndmenim
pracovnika se v§emi dokumenty upravujicimi provoz VCA se vztahem k pfislusné roli.

Pozadavky na proskolovani a jeho frekvence

V PostSignum VCA existuje program vytvareni, udrzovani a prohlubovéani bezpecnostniho
védomi, diferencovany podle roli.

Manazer VCA v pravidelnych intervalech (zejména pii zménach v postupech PostSignum VCA,
minimalné vsak jednou za dva roky) organizuje skoleni obsluhy.

Pozadavky na rotaci pracovniki a jeji frekvenci

Pozadavky na rotaci pracovnikt a jeji frekvenci nejsou definovany.
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5.3.6 Postihy za poruSeni pracovni kazné
Postihy za poruseni pracovni kazné se fidi organizaénimi predpisy Ceské posty, s.p.
5.3.7 Pozadavky na smluvni pracovniky

Na smluvni (externi) pracovniky jsou uplatiiovana obdobna kriteria jako na zaméstnance Ceské
posty, s.p.

5.3.8 Dokumentace poskytovana personalu
Personal PostSignum VCA ma k dispozici dokumentaci odpovidajici jim obsazené roli, zejména
- bezpecnostni politiky,
- certifikacni politiky,
- tuto certifika¢ni provadéci smérnici,
- provozni dokumentaci - ptirucky a pracovni postupy pro obsluhu.
5.4 Procedury bezpecnostniho auditu
Pro PostSignum VCA byl zpracovan dokument Auditni a archivacni politika, ktery popisuje
zasady kontroly, auditu a archivace PostSignum VCA. Tento dokument je pfistupny osobam,
které provadé¢ji kontrolu a audit PostSignum VCA. Tato kapitola vychazi z dokumentu Auditni a
archivacni politika a poskytuje stru¢ny piehled zakladnich zasad uplatiovanych pfi kontrole a
auditu PostSignum VCA.
5.4.1 Typy zaznamendvanych udalosti
Pro potfeby kontroly, auditu a ptipadné analyzy a vySetieni mimoradnych udalosti (obecné pro
zajisténi moznosti prokazat sled operaci PostSignum VCA a jejich pfifazeni osob¢, ktera je
vyvolala) jsou vedeny zaznamy o uddlostech pii vydani certifikat, ukonceni platnosti

certifikatl, nakladani s kli¢i a certifikdty PostSignum VCA a dalSich vyznamnych udalostech.

Auditni zaznamy v pisemné podob¢ musi byt podepsany a musi uvadét jméno pracovnika, ktery
zaznam potidil.

5.4.2 Zpracovavani auditnich zdznamu

Auditni zaznamy jsou kontrolovany osobami v odpovidajici roli povéfené timto tkolem. Dale
podléhaji internimu a externimu auditu.

5.4.3 Doba uchovavani auditnich zdznami
Auditni zaznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
5.4.4 Ochrana auditnich zaznama

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kradezi, modifikaci a zniceni
umyslnému i neumyslnému (ohném, vodou).

Auditni zdznamy v podobé¢ datovych soubort jsou uchovavany na nepiepisovatelnych médiich.
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Uchovavani auditnich zdznamua

Po uplynuti archivaéni doby jsou zdznamy skartovany podle piedpisii platnych v Ceské posté,
s.p. s tim, ze kazdé takové skartovani je pfedem pisemné schvaleno manazerem VCA.

Za auditni zdznamy jsou povazovany i veskeré pisemné protokoly a smlouvy souvisejici s
registraci zadosti o certifikat.

5.4.6 Procedury auditu

Procedury interniho auditu a kontroly se fidi internimi predpisy Ceské posty. Procedury
externiho auditu se fidi smlouvou externiho auditora s Ceskou postou.

Pro PostSignum VCA byl zpracovan dokument Auditni a archivac¢ni politika, ktery popisuje
zasady auditu a archivace v PostSignum VCA. Tento dokument je mj. pfistupny osobam, které
provadéji kontrolu a audit PostSignum VCA.

5.4.7 Zpravy o mimotadnych udalostech

5.4.8

O mimotadnych udalostech (bezpecnostnich incidentech atd.) v PostSignum VCA jsou vedeny
zédznamy a vypracovavany zpravy podle [PBIT]. Tyto zpravy jsou mimo $ifeni podle [PBIT]
predavany i Auditorovi VCA.

Hodnoceni zranitelnosti
Pro PostSignum VCA byla provedena analyza rizik vedouci k navrhu bezpecnostni politiky

systému a k implementaci bezpe¢nostnich opatfeni minimalizujicich moznost uspésného tutoku
na PostSignum VCA.

5.5 Archivace zaznamua

5.5.1

Pro PostSignum VCA byl zpracovan dokument Auditni a archivaéni politika, ktery popisuje
zasady kontroly, auditu a archivace v PostSignum VCA. Tento dokument je mj. piistupny
osobam, které provad¢ji kontrolu a audit PostSignum VCA.

Typy uchovavanych archivnich zdznamu

V PostSignum VCA se archivuji tyto zaznamy:

- programové vybaveni a data, v¢éetn€ vydanych certifikati a CRL,

- veskera papirova dokumentace souvisejici s registraci zadosti o certifikat, véetné smluv,

- zaznamy o obsazovani roli PostSignum VCA a zdznamy o Skoleni obsluhy,

- logy automaticky vytvarené komponentami informacniho systému PostSignum VCA.

5.5.2 Doba archivace

553

Stran:

Programové vybaveni, data a auditni zdznamy se archivuji po dobu deseti let.
Zabezpeceni archivu
Archiv je zabezpecen pomoci opatieni technické a objektové bezpecnosti. Je rovnéz chranén

proti vlivim prostredi, jako jsou teplota, vlhkost atd.
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5.5.4 Zéalohovaci procedury archivu

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivaéni
politika, ktery je mj. pfistupny osobam provadéjicim audit PostSignum VCA.

5.5.5 Pozadavky na Casova razitka pro zdznamy
V PostSignum VCA se nepouzivaji Casova razitka.
5.5.6 Postupy zpfistupnéni a ovérovani archivovanych zdznamd.
Archivy dat a programového vybaveni jsou umistény ve k tomu uréenych trezorech.

V kazdé lokalité, kde je umistén trezor, musi byt veden protokol o uloZenych archivnich
médiich, do kterého jsou zaznamenavany veskeré manipulace s ulozenymi médii.

Pristup k archivim je omezen na osoby v odpovidajicich rolich. Ostatnim osobam povoluje
ptistup do trezoru bezpecnostni administrator VCA. O kazdém takto povoleném pfistupu do
trezoru je pofizovan pisemny zaznam.
5.6 Vymeéna klict certifikacni autority
Platnost kli¢t certifikacni autority PostSignum VCA je omezena. Nejméné 14 dni pfed vyprSenim
platnosti certifikatu je provozovatel certifika¢ni autority povinen pozadat o vydani dalSiho
certifikatu u PostSignum Root QCA.
Planovana vymeéna klich certifikani autority musi byt ozndmena zakaznikim nejpozdéji tii
meésice pred uskutecnénim vymény. Toto oznameni bude (véetné divodu ukoncéeni platnosti
certifikatu) zvefejnéno na webovych strankdch PostSignum VCA a na vSech pracovistich
registracni autority PostSignum VCA.

5.7 Cinnost po kompromitaci a obnova po mimoiadné udalosti

Pro PostSignum VCA byly vypracovany dokumenty popisujici zvladani krizovych situaci a
postupy pro naslednou obnovu.

Tato dokumentace je mj. pfistupnd pro osoby provadéjici kontrolu a audit PostSignum VCA.

Personal PostSignum VCA je fadné vyskolen, jak postupovat v piipad€ havarie. Test havarijniho
planu se provadi minimalné jedenkrat rocné.

5.7.1 Zabezpeceni prostiedkt certifikacni autority po zivelné katastrofé nebo jiné mimotadné udalosti
Zabezpeceni prostiedki certifika¢ni autority po zivelné katastrofé nebo jiné mimotadné udalosti
je rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci
a plan obnovy.

5.7.2 Poskozeni vypocetnich zdroji, software a/nebo dat

Zabezpeceni vypocetnich zdrojt, software a dat certifikacni autority po zivelné katastrofé nebo
jiné mimotadné udalosti je rozpracovano v dokumentu Krizovy plan ochrany objektu.
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Kompromitace soukromého klice certifika¢ni autority PostSignum VCA

V piipadé€ podezieni na kompromitaci soukromého klice certifikacni autority PostSignum VCA
budou pisemné informovani vSichni drzitelé certifikati o mimofadném ukonéeni Cinnosti této
autority, oznameni bude rovnéz zvefejnéno na webovych strankach PostSignum VCA a na
vSech pracovistich registracni autority PostSignum VCA. Soucasti oznameni bude i divod
ukonceni platnosti certifikatu certifika¢ni autority.

PostSignum Root QCA okamzit¢ zneplatni certifikdt dot€ené podiizené certifikacni autority,
zneplatnény certifikat bude nejpozdéji do 12 hodin zvetejnén na CRL PostSignum Root QCA.

Po zvefejnéni informace o mimotradném ukonceni Cinnosti kon¢i platnost vSech certifikatt
vydanych dot¢enou podiizenou certifikacni autoritou.

Ceské posta prokazatelné zniGi data pro vytvateni elektronického podpisu dotéené podiizené
certifikacni autority, ktera slouzila pro podepisovani certifikatl a seznami zneplatnénych
certifikatl, u nichz existuje podezieni na kompromitaci.

5.7.4 Podezieni na kompromitaci soukromého kli¢e PostSignum Root QCA

5.7.5

Ptipad podezieni na kompromitaci soukromého kli¢e PostSignum Root QCA fesi Certifikacni
provadéci politika PostSignum QCA.

Pokracovani obchodnich procest po havarii
Pokracovani procest certifikacni autority po havarii zavisi na typu havarie a jejich nasledcich a
je véci rozhodnuti managementu Ceské posty. O rozhodnuti managementu musi byt s minimalni

prodlevou informovani vSichni zdkaznici PostSignum VCA.

Pokud management Ceské posty nerozhodne o ukon&eni provozu PostSignum VCA, nepiekro¢i
doba vypadku PostSignum VCA 20 pracovnich dni.

5.8 Ukonceni Cinnosti kofenové certifikacni autority

Ukonceni ¢innosti PostSignum Root QCA tesi Certifika¢ni provadéci politika PostSignum QCA.

5.9 Ukonceni ¢innosti PostSignum VCA

Stran

Ukonceni ¢innosti certifika¢ni autority PostSignum VCA musi byt pisemné ozndmeno vSem
drziteliim platnych certifikatd a rovnéz zvetejnéno na webovych strankach PostSignum VCA a na
vSech pracovistich registracni autority PostSignum VCA. Soucésti ozndmeni musi byt i informace
o ukonceni platnosti certifikatu autority vcetn¢ piislusného diivodu ukonceni. Dokud je platny
alespon jeden certifikat vydany touto podfizenou certifikacni autoritou, musi tato autorita
zajist'ovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud tato certifikacni autorita tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikatli, musi o této skutecnosti informovat drzitele platnych certifikatii spolu s uvedenim data,
do kdy bude funkce poskytovana. Toto datum muze byt nejdiive 3 meésice ode dne zaslani
oznameni. K tomuto datu tato certifikaCni autorita zneplatni vSechny dosud platné vydané
certifikaty a vyda posledni CRL. Teprve poté mize byt ¢innost této autority ukoncena.

Zneplatnény kvalifikovany systémovy certifikat certifikaéni autority bude zvefejnén na CRL
PostSignum Root QCA nejpozdéji 12 hodin po jeho zneplatnéni.
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Smlouvy o poskytovani certifika¢nich sluzeb budou v tomto piipadé ukonéeny ze strany CP
dohodou nebo vypovédi.

CP prokazatelné zni¢i data pro vytvafeni elektronického podpisu této podiizené certifikatni
autority, ktera slouZila pro podepisovani certifikatli a seznami zneplatnénych certifikatu.

Ukonceni ¢innosti registracni autority

Ukonceni c¢innosti pracovisté¢ registracni autority je zakaznikim ozndmeno vyvéskami na
prislusném pracovisti nebo na budové. Spolu s oznamenim o ukonceni ¢innosti pracovisté je
uvedena i adresa a kontakty pracovisté nahradniho.

5.11

Ukonceni ¢innosti poskytovatele certifikacnich sluzeb

Poskytovatel je povinen informovat kazdého drzitele v dostatecném ptedstihu o svém zaméru
ukoncit svou Cinnost. Poskytovatel se predevSim zavazuje v piipadé ukonceni poskytovani

certifika¢nich sluzeb:
- informovat v§echny dotCené strany,

- ukoncit poskytovani certifikacnich sluzeb,

- uchovat veskeré tdaje spojené s Cinnosti poskytovatele dle piislusné certifikacni politiky po

dobu nejméné 10 let,

- prokazateln¢ zniCit parova data pro vytvafeni elektronickych podpist certifikacni autority

PostSignum VCA.

6. TECHNICKA BEZPECNOST

6.1 Generovani parovych dat a jejich instalace

6.1.1

6.1.2

6.1.3

Generovani parovych dat pro zadatele o certifikat

PostSignum VCA neposkytuje funkci generovani parovych dat pro zadatele o certifikat.
Kli¢e zadatell o certifikdt mohou byt generovany jak v hardware, tak v software.
Doruceni soukromého klice zadateli o certifikat

Protoze PostSignum VCA neposkytuje funkci generovani parovych dat pro zadatele o certifikat,
nebyly definovany postupy pro piedani soukromého klice zadateli.

Doruceni vetejného klice poskytovateli certifikacnich sluzeb

Vetejny kli¢ zadatele je poskytovateli certifika¢nich sluzeb dorucovan v elektronické podobé, v
zadosti o certifikat ve formatu PKCS#10.

Distribuce vetejného klice poskytovatele certifikacnich sluzeb klientim

Vetejny kli¢ poskytovatele certifika¢nich sluzeb je klientim pfedan spolu s jejich vlastnim
praveé vydanym certifikatem prostiednictvim pracoviste registracni autority.
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6.1.5 Velikost klict/modult
Délky pouzivanych kli¢ti/modulti jsou stanoveny v pfislusnych certifikacnich politikach.

Kli¢e certifika¢ni autority PostSignum VCA maji pro algoritmus RSA délku 2048 bith. Klice
drzitelt certifikatti maji pro algoritmus RSA délku 1024 a 2048 bitt.

6.1.6 Generovani parametri vetejného klice a testovani kvality parametrii
Parametry pouzivané pii vytvaieni vefejnych klich komponent PostSignum VCA jsou
generovany odpovidajicim softwarovym vybavenim (UniCERT). Pouzité algoritmy a jejich
parametry odpovidaji vyhlasce [V366] resp. jeji piiloze.
Parametry pouzivané pii vytvareni vefejnych kli¢h zadatelt o certifikat jsou generovany
softwarovym vybavenim zadatele a poskytovatel certifikacnich sluzeb za né nenese
odpovédnost.
Kvalita parametrii kli¢t generovanych v ramci PostSignum VCA je automaticky testovana
pouzitym programovym vybavenim, s vyjimkou kli¢t, které zadatel o certifikat generuje sam ve
svém vlastni programovém vybaveni.

6.1.7 Hardwarové/softwarové generovani klica certifikacnich autorit a obsluhy PKI

Kli¢e certifikacni autority jsou generovany v odpovidajicim hardwarovém modulu, klice
obsluhy jsou generovany v ¢ipovych kartach.

6.1.8 Uziti klice

Kli¢e koncovych uzivateld mohou byt pouzity pouze v souladu s pravidly popsanymi v kapitole
1.5.

6.2 Ochrana soukromého klice poskytovatele (dat pro vytvareni elektronickych podpist
poskytovatele)

6.2.1 Standardy/normy pro kryptograficky modul
Kryptograficky modul pouzity pro generovani a ischovu soukromého klice certifikacni autority
(nastroj pro vytvareni elektronického podpisu) PostSignum VCA splhuje pozadavky standardu
FIPS 140-1 Level 4.

6.2.2 Operace se soukromym klicem
Soukromy kli¢ certifikacni autority je béhem provozu uloZen v aktivovaném a konfigurovaném
kryptografickém modulu (néstroji pro vytvareni elektronického podpisu), k jehoz zapnuti a
vypnuti postacuje jedna osoba.
K aktivovani kryptografického modulu (nastroje pro vytvafeni elektronického podpisu) a
k obnové soukromého kli¢e po havarii (ptipadné€ v jiném kryptografickém modulu) je zapotiebi
soucinnosti né€kolika, minimalné vSak dvou, osob.

6.2.3 Moznost obnovy soukromého klice

Soukromy kli¢ certifika¢ni autority mize byt obnoven ze zaloh, avSak je k tomu zapotiebi
minimalné dvou osob.
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6.2.4 Zaloha soukromého klice

Soukromy kli¢ certifikacni autority je zalohovan za soucinnosti né€kolika osob, minimalné vsak
tii osob.

Soukromy kli¢ je zalohovan na ¢ipové karty v zaSifrované podobé. KIi¢ pouzity pro Sifrovani je
exportovan na Cipové karty takovym zptsobem, ze k jeho obnové je tieba dvou z téchto karet.
Cipové karty jsou ukladany tak, Ze pro pfistup ke tiem kartim (jedna karta se zaSifrovanou
zalohou soukromého klice, dvé karty s exportnim klicem) nezbytnym pro obnovu soukromého
klice je tieba soucinnosti alespon dvou osob, kazdé s jinou roli.

6.2.5 Archivace soukromého klice

6.2.6

Soukromé klice certifikacni autority PostSignum VCA nejsou archivovany. Po ukonceni
provozu certifika¢ni autority jsou protokolarné znic¢eny.

Vkladani soukromého klic¢e do kryptografického modulu

Soukromy kli¢ certifikacni autority je generovan v kryptografickém modulu (néstroji pro
vytvareni elektronického podpisu) a veSkeré operace s nezaSifrovanym klicem se provadéji
pouze v tomto modulu. Kli¢ opousti kryptograficky modul pouze v zaSifrované podob¢ na
zalohach vytvatenych a chranénych v souladu se Systémovou bezpecnostni politikou,
Provoznimi a bezpecnostnimi procedurami a Auditni a archiva¢ni politikou.

Kli¢ je do kryptografického modulu vkladan z Cipové karty po autentizaci dvou pracovniki
obsluhy, ktefi nemohou ziskat ptistup ke karté se zalohou soukromého klice. Pokud je kli¢
vkladan do kryptografického modulu, ze kterého nebyl exportovan, nebo byl modul mezi
exportem a vlozenim klice deaktivovan, musi byt vlozen také klic pouzity pro Sifrovani
soukromého kli¢e z dalsich dvou ¢ipovych karet.

6.2.7 Zpusob aktivace soukromého klice

Soukromy kli¢ certifikacni autority je aktivovan autorizovanou obsluhou v souladu se
Systémovou bezpecnostni politikou a Provoznimi a bezpe¢nostnimi procedurami.

6.2.8 Zpusob deaktivace soukromého klice

Soukromy kli¢ certifikaéni autority je deaktivovan autorizovanou obsluhou v souladu se
Systémovou bezpec¢nostni politikou a Provoznimi a bezpe¢nostnimi procedurami.

6.2.9 Zptsob zniceni soukromého klice

Soukromy kli¢ certifikatni autority ulozeny v HSM modulu je =znien prostfedky
poskytovanymi HSM modulem v pfipadé, ze kryptograficky modul mé byt docasné pouzit
k jinym uceltim, v pfipadé ukonceni ¢innosti HSM modulu nebo v ptipad¢ ukonceni ¢innosti
certifikacni autority, jejiz kli¢e jsou v HSM modulu uloZeny.

Pred piemisténim ze zabezpecenych prostor Centralnich pracovist je HSM uveden do
inicializovaného stavu, tj. je pomoci mechanismi HSM bezpeéné vymazan veskery
kryptograficky material (v€etné soukromého klice CA).

6.2.10 Hodnoceni bezpecnosti kryptografického modulu

Vzhledem k tomu, Ze kryptograficky modul uzivany k tischové soukromého klice certifikacni
autority byl vyhodnocen podle standardu FIPS 140-1 Level 4, nepfedpokladd se, ze by
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obsahoval zavazné chyby na tGrovni designu zafizeni. Pfesto se pribézné sleduje, zda nebyl
objeven utok na toto zafizeni tak, aby bylo mozné vc¢as na takové ohrozeni reagovat.

6.3 Dalsi pozadavky na spravu kli¢a
6.3.1 Archivace vefejného klice

Vetejné klice ve formée certifikatt koncovych uzivateli jsou archivovany v souladu s Auditni a
archivacni politikou.

6.3.2 Doba, na kterou se vydavaji certifikaty verejnych kli¢t koncovych uzivatelil

Doba, na kterou se vydavaji certifikaty vetfejnych klict koncovych uzivatelll, je stanovena
v odpovidajicich certifika¢nich politikach.

6.4 Aktivacni data
V systému PostSignum VCA jsou pouzivana aktivacni data rGzného charakteru, naptiklad
pristupova hesla, PIN a jiné. VSechny aspekty tykajici se aktiva¢nich dat, jejich generovani,
instalace a pouzivani, jsou popsany v Systémové bezpecnostni politice, Provoznich a
bezpecnostnich procedurach a provozni dokumentaci.

6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost

Pro kazdou komponentu PostSignum VCA jsou definovdna nastaveni zajiStujici bezpecnost
dané komponenty na technologické trovni.

6.5.2 Hodnoceni pocitacové bezpecnosti
Systém PostSignum VCA prosel externim auditem bezpecnosti.
6.6 Technické kontroly a doba Zivotnosti
6.6.1 Dohled nad pouzivanym IS
Nad informaénim systémem PostSignum VCA je provadén nepietrzity dohled.
6.6.2 Dozor nad internimi bezpe¢nostnimi audity (logy)

Za dozor nad internimi bezpe¢nostnimi logy odpovida bezpecnostni administrator VCA, dozor
je provadén v souladu se Systémovou bezpecnostni politikou.

6.6.3 Hodnoceni zivotnosti prvkl
Pro kritické komponenty systému (napfiklad hardware a software PostSignum Root QCA a
PostSignum Public CA) se pravidelné¢ vyhodnocuje, zda nehrozi jejich fyzické ¢i moralni
zastarani a podle potfeby se provadi jejich obména tak, aby byl systém nadale zivotaschopny a
udrzovatelny.

6.7 Bezpecnost pocitacové sité

Bezpecnostni parametry pocitacové sité jsou nastaveny v souladu s navrhem systému, ktery
zohlediiuje znamé bezpecnostni hrozby.
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Pozadavky na Casova razitka

PostSignum VCA nenabizi sluzbu ¢asovych razitek.

7. PROFIL CERTIFIKATU A CRL

7.1 Profil certifikatu

7.1.1

7.1.2

PostSignum VCA vydéava certifikaty podle standardu X.509 verze 3, v némz jsou mimo jiné
definovany rozsifujici polozky certifikatu, které mohou omezit pouziti certifikatu piipadné
poskytovat dodatecné informace o certifikatu nebo jeho drziteli. PostSignum VCA podporuje
rozSitujici polozky popsané v odpovidajicich certifikacnich politikach.

Cislo verze(i)

PostSignum VCA vydava certifikaty vyhovujici standardu X.509 Verze 3.

Rozsiteni (extenze) certifikatu

V certifikatech se pouzivaji rozsifeni specifikovana v jednotlivych certifikacnich politikach.

Identifikatory algoritmt

Algoritmiim pouzivanym v PostSignum VCA nejsou pfitazeny OID. V certifikac¢ni autorité

PostSignum VCA se nepouzivaji specifické algoritmy, které by vyvijel provozovatel

PostSignum VCA nebo jeho dodavatel, ale pouze algoritmy odpovidajici vyhlasce [V366] resp.
jeji priloze.

7.1.4 Pouzita jména

Certifikaty vydavané PostSignum VCA obsahuji obchodni firmu a IC vystavitele certifikatu a
obchodni firmu nebo nazev nebo jméno a piijmeni drzitele certifikatu.

Omezeni platna u pouZzitych jmen

Pouzitd jména musi byt piesnou transkripci nebo piesnou transkripci bez diakritiky zakaznika
zadajiciho o vydani certifikatu.

Dalsi pravidla pro vytvareni jmen a piipadna dal$i omezeni jsou uvedena v prislu$né certifikacni
politice.

Identifikator certifika¢ni politiky

V kazdém certifikatu koncového uzivatele je uveden odkaz na politiku, podle které byl certifikat
vydan (OID politiky).

Rozsifujici polozka ,,Policy Constraints*

Rozsitujici polozka ,,Policy Constraints* se v PostSignum VCA nepouziva.
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7.1.8 Rozsitujici polozka ,,Policy Qualifier*
Rozsitujici polozka ,,Policy Qualifier se v PostSignum VCA pouziva. Obsahuje odkaz na
webové stranky PostSignum VCA, kde lze ziskat certifikacni politiku, podle které byl certifikat
vydan a odpovidajici CPS.

7.2 Profil seznamt certifikatd, které byly zneplatnény (CRL)

7.2.1 Cisla verzi dle X.509

V PostSignum VCA jsou vydavany seznamy zneplatnénych certifikati podle standardu
X.509 Verze 2.

7.2.2 Rozsifeni standardniho CRL

V seznamech zneplatnénych certifikat se pouzivaji nasledujici rozsitujici polozky:

Authority Key Identifier,
- Keyldentifier,

- AuthorityCertlssuer, AuthorityCertSerialNumber,

CRL Number,

Revocation Reason,

Invalidity Date (voliteln¢).

7.3 OCSP

PostSignum VCA neposkytuje informace o stavu certifikatu protokolem OCSP.

8. HODNOCENI SHODY A SOULADU S PREDPISY (AUDIT)

8.1 Periodicita provadéni auditu

Pravidelné ro¢né (jedenkrat za dvanact mésicti) jsou provadény audity, pravidelné ¢tvrtletné jsou
provadény kontroly. Tyto pravidelné audity a kontroly mohou byt podle potteby doplnény dal§im
auditem, resp. kontrolou, mimo jiné na zdkladé rozhodnuti manazera VCA, managementu Ceské
posty nebo odboru interniho auditu Ceské posty, resp. odboru kontroly Ceské posty.

8.1.1 Kontrola

Kazdé ctvrtleti je pracovniky, ktefi se nepodili na provozu PostSignum VCA, ovéfeno
dodrzovani obecn¢ zavaznych a internich predpist, bezpecnost a integrita systéma PostSignum
VCA. (Tito pracovnici jsou oznacovani v dokumentaci VCA jako Auditofi VCA.)

O provedeni kazdé kontroly musi byt vypracovana podepsand pisemna zprava. Tato zprava je
archivovana stejnym zpiisobem jako ostatni zdznamy o provozu PostSignum VCA a
uchovavana nejmén¢ po dobu deseti let.
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8.1.2 Interni audit

Nejméné jednou za dvanact mésict je pracovniky odboru interniho auditu pro PostSignum
VCA:

- ovéfeno dodrzovani obecné¢ zavaznych pravnich ptedpisti, vnitinich predpisii, ptijatych
opatieni a stanovenych postupd,

- oveéfena pfimétfenost, funk¢nost, GCinnost a efektivnost fizeni rizik, vnitinich fidicich a
kontrolnich systémti a mechanismd.

O provedeni kazdého auditu musi byt vypracovana podepsana pisemna zprava. Tato zprava je
archivovana stejnym zplsobem jako ostatni zaznamy o provozu PostSignum VCA a
uchovavana nejmén¢ po dobu deseti let.

8.1.3 Externi audit

Nejméné jednou za dvanact meésicl je bezpecnost a integrita systémi a procesi PostSignum
VCA ovéfena externim auditem provedenym auditorem nezavislym na Ceské poste.

O provedeni kazdého auditu musi byt vypracovana podepsana pisemnd zprava. Tato zprava je
archivovana stejnym zplsobem jako ostatni zaznamy o provozu PostSignum VCA a

uchovavana nejméné po dobu deseti let.

8.2 Identita a kvalifikace auditora
Interni audit a kontrolu provadéji pracovnici znali problematiky PKI a proskoleni pro dany tkol.
Pracovnici provadéjici kontrolu jsou, v dusledku organizacnich zmén v Ceské poste,

v dokumentaci VCA oznacovani jako Auditoii VCA.

Externim auditorem smi byt pouze osoba nebo spolecnost znald problematiky implementace PKI,
s dostate¢nou zkusenosti v této oblasti.

8.3 Vztah auditora k poskytovateli certifikacnich sluzeb
Kontrolu provadi zaméstnanci Ceské posty, s.p.
Interni audit provadi zaméstnanci Ceské posty, s.p.
Externi audit smi provadét pouze osoba nebo spole¢nost nezavisla na Ceské posté, s.p.

8.4 Oblasti kontroly a auditu

V ramci kontrol je oveéfovano dodrzovani obecné zavaznych a internich piedpist, bezpecnost a
integrita systémd.

V ramci pravidelného interniho auditu je hodnoceno dodrzovéani obecné zévaznych pravnich
predpist, vnitinich pfedpist, pfijatych opatieni a stanovenych postupti, a pfimétenost, funkénost,

ucinnost a efektivnost fizeni rizik, vnitfnich fidicich a kontrolnich systémut a mechanismt.

V ramci externiho auditu se hodnoti zejména bezpecnost a integrita systému a procestt VCA.
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8.5 Opatteni v pripad¢ zjisténi nedostatkt

Vysledky kontroly a auditu jsou preddvany manazerovi VCA a bezpecnostnimu administratorovi
VCA, ktery zajisti napravu zjisténych nedostatkd.

8.6 Distribuce (rozdelovnik) a projednani vysledku kontroly a auditu
O provedeni kazdé kontroly a auditu je vypracovana podepsana pisemna zprava. Tato zprava je
archivovana stejnym zpisobem jako ostatni zaznamy o provozu PostSignum VCA a uchovavana
nejméné po dobu deseti let.
Vysledky kontroly a auditu jsou povazovany za obchodni tajemstvi (OBT). Vysledky jsou
predavany manazerovi VCA. Ten zajisti jejich distribuci a projednani. Pokud je soucasti vysledki
samostatny vyrok auditora, miize manazer VCA rozhodnout o jeho zvetejnéni.
9. DALST OBCHODNI A PRAVNI ZASADY
9.1 Poplatky za sluzby
9.1.1 Poplatky za vydani certifikatu
Cena za vydani certifikatu je stanovena v ceniku sluzeb Ceské posty, s.p.
9.1.2 Poplatky za zneplatnéni nebo informaci o stavu certifikatu
Sluzba zneplatnéni certifikatu a informace o stavu certifikatu jsou poskytovany bezplatné.
9.1.3 Nahrady za skody
Nahrady za Skody jsou stanoveny v odpovidajici certifikacni politice.
9.2 Financ¢ni odpovédnost
9.2.1 Finan¢ni kryti odpoveédnosti poskytovatele certifikacnich sluzeb
Financni kryti je uvedeno v odpovidajici certifikacni politice.
9.3 Zasady ochrany informaci (utajeni)
Ochrana informaci v prostfedi PostSignum VCA se tidi bezpecnostnimi politikami zdvaznymi
pro PostSignum VCA. Tento dokument je pfistupny vSem osobam s piistupem k systému
PostSignum VCA a rovn€Z osobam, které provadéji kontrolu, interni nebo externi audit.

9.3.1 Specifikace utajovanych informaci

Definice informaci, jejichz diivérnost musi byt zarucena, je uvedena v piislusné certifikac¢ni
politice.

9.3.2 Informace nepovazované za divémé

Definice informaci, které nejsou povazovany za diveérné, je uvedena v piislusné certifikacni
politice.
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9.3.3 Zodpovédnost za ochranu divérnych informaci

Odpovédnost za zpracovani divérnych informaci v iloze PostSignum VCA nese Ceska posta,
jakozto poskytovatel certifikacnich sluzeb.

9.4 Ochrana osobnich udajt
9.4.1 Plan ochrany osobnich udaji

CP provedla analyzu bezpeénostnich rizik a na jejim zékladé stanovila opatfeni na ochranu
zpracovavanych osobnich tdaji. Podrobna specifikace pfijatych bezpecnostnich opatfeni je
obsazena v internich dokumentech CP. Tyto dokumenty jsou pravidelné predmétem
bezpecnostniho auditu. V pfislusné certifikacni politice a ¢astecné 1 v tomto dokumentu jsou
popsana zékladni bezpe¢nostni opatfeni. CP prabézné sleduje bezpe¢nostni prostiedi v
obdobnych spolecnostech v Evropé s cilem reagovat na potencialni nova bezpe¢nostni rizika.

9.5 Ochrana duSevniho vlastnictvi

Certifikacni politiky, certifikacni provadéci smérnice a veSkeré souvisejici dokumenty jsou
chranény autorskymi pravy Ceské posty a predstavuji vyznamné know-how Ceské posty. Ceska
posta je rovnéz nositelem prav k informacnimu systému pro provoz certifikacni autority a ke
struktufe, organizaci, vzhledim obrazovek a obsahu webovych stranek PostSignum VCA. CP je
nositelem nasledujicich registraci doménovych jmen, souvisejicich s poskytovanim certifikacni
autority: postsignum.cz.

9.6 Zaruky CP
Zaruky Ceské posty jsou uvedené v piislusné certifikaéni politice.

9.7 Omezeni zaruk
Ptislusna ujednani o omezeni zaruk jsou uvedena v piislusné certifikacni politice.

9.8 Omezeni odpovédnosti

Ujednani o omezeni odpovédnosti je uvedeno v prislusné certifikacni politice.

9.9 Nahrada skody

Financni kryti odpovédnosti poskytovatele certifikacnich sluzeb viici zdkaznikiim a spoléhajicim
se stranam je popsano v kapitole 9.2.

9.10 Platnost dokumentu a ukonceni platnosti
Platnost dokumentu je oSetfena v kapitole 1.6.

9.11 Obecné zasady

9.11.1 Povinnosti

9.11.1.1 Povinnosti PostSignum Root QCA

Povinnosti PostSignum Root QCA jsou stanoveny v dokumentu Certifikacni provadéci
smérnice PostSignum QCA aktuélni verze.
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9.11.1.2 Povinnosti PostSignum Public CA
Certifikacni autorita PostSignum Public CA ma zejména tyto povinnosti:

- vénovat nalezitou pé¢i vSem ¢innostem spojenym s poskytovanim certifikacnich sluzeb;
nalezita péce zahrnuje provoz v souladu

- s provozni dokumentaci,
- ptisluSnou certifika¢ni politikou,
- touto certifikacni provadéci smérnici,

- systémovou bezpecnostni politikou,

platnymi pravnimi ptedpisy,
- schvalit zfizeni registracni autority, ktera bude spadat do jeji ptisobnosti,

- ve sféfe své plsobnosti vynucovat dodrzovani pravidel popsanych v této certifikacni
provadéci smeérnici,

- zvefejiiovat certifikatni politiky, podle kterych vydava certifikaty, na webovych
strankach PostSignum VCA, ptipadn¢ jinymi vhodnymi zpisoby,

- bez zbytetnych odkladii posoudit zadost o certifikat, vydat rozhodnuti, zda bude
certifikat vydan, a o tomto rozhodnuti informovat zadatele,

- vydat certifikat vyhovujici standardu X.509 a splnujici pozadavky zakaznika,

- vydat certifikdt obsahujici vécné spravné udaje na zdklad¢ informaci, které jsou
certifikacni autorit€¢ k dispozici v dobé vydavani certifikatu, bez chyb zpisobenych
obsluhou certifikacni autority pfi zadavani udaja,

- informovat zadatele o tom, Ze certifikat byl vydan, a ptedat vydany certifikat zadateli,

- zvefejnit certifikat u kterého byl vysloven souhlas se zvefejnénim a ktery byl akceptovan
zadatelem, bez zbyte¢nych odkladi v adresafovych sluzbach PostSignum VCA, na
webovych strankach PostSignum VCA, pfipadné jinym vhodnym zptisobem,

- revokovat certifikat podle pravidel popsanych v certifikacni politice,

- informovat drzitele certifikatu o tom, Ze jeho certifikat byl revokovan z vile certifikacni
autority,

- zvefejnit seznam zneplatnénych certifikatti bez zbyte¢ného prodleni, ve lhité uvedené v
certifikacni politice,

- provéfit podezieni, ze doslo k prozrazeni soukromého klice v ramci plisobnosti kotfenové
nebo podiizené certifikacni autority, coz by mohlo vést ke ztrat¢ divéryhodnosti této

certifika¢ni autority,

- asistovat pii kontrole nebo auditu, ktery provadi externi auditor nebo povétreny pracovnik
Ceské posty.
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9.11.1.3 Povinnosti registracni autority
Registracni autorita ma zejmeéna tyto povinnosti:

- vénovat nalezitou pé¢i vSem ¢innostem spojenym s poskytovanim certifikacnich sluzeb;
nalezita péce zahrnuje provoz v souladu

- se smlouvou mezi Ceskou postou, s.p. a danou registraéni autoritou, pokud jsou
provozovatelé certifikacni autority a registracni autority rizné pravni subjekty,

- s provozni dokumentaci,
- pftislusnou certifikacni politikou,
- touto certifika¢ni provadéci smérnici,

- systémovou bezpecnostni politikou,

platnymi pravnimi ptedpisy,

- ve sféfe své plsobnosti vynucovat dodrzovani pravidel popsanych v této certifikacni
provadéci smérnici,

- pfijimat zadosti o certifikat véetné odpovidajicich pisemnych dokladd, schvalovat zadosti
nebo je zamitat podle pravidel danych ptislusnou certifikaéni politikou,

- poucit zadatele o jeho povinnostech vyplyvajicich z ptislusné certifikacni politiky,
poskytnout zadateli tuto certifika¢ni politiku nebo informaci, kde Ize certifikacni politiku
ziskat,

- postoupit ke zpracovani zadost obsahujici vécné spravné udaje s ohledem na informace,
které ma registracni autorita k dispozici v okamziku piijeti zadosti, a bez chyb vzniklych

pti zadavani idaji obsluhou registracni autority,

- postoupit ke zpracovani zadost o certifikat odpovidajici standardu X.509 a spliujici
nalezitosti vyzadované ptislusnou certifikacni politikou,

- oveérovat totoznost Zadatele o certifikat v souladu s prisluSnou certifikacni politikou,

- bez zbytecnych odkladi posoudit zadost o certifikat, vydat rozhodnuti, zda bude
certifikat vydan, a o tomto rozhodnuti informovat zadatele,

- informovat zadatele o tom, Ze certifikat byl vydan, a predat vydany certifikat zadateli,
- revokovat certifikat podle pravidel popsanych v certifikacni politice,

- provertit podezieni, Ze doSlo k prozrazeni soukromého kli€e v ramci plisobnosti dané
registracni autority, coz by mohlo vést ke ztraté diivéryhodnosti dané registra¢ni autority,

- pofizovat evidenci pisemnych dokladli spojenych s piijetim a zpracovanim Zzadosti a
vydanim certifikatu,

- asistovat pii kontrole nebo auditu, ktery provadi externi auditor nebo povétreny pracovnik
Ceské posty.
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9.11.1.4 Povinnosti zakaznik( a zadatelu o certifikat

Povinnosti zakazniki a zadateld o certifikat jsou stanoveny v pfislusnych certifikacnich
politikach.

9.11.1.5 Povinnosti spoléhajicich se stran a ostatnich uzivatelt
Uzivatel certifikatu vydaného PostSignum Public CA musi zejména:

- Ziskat certifikaty PostSignum Root QCA a podfizené certifikacni autority z bezpe¢ného
zdroje (webové stranky PostSignum VCA) a ovéfit otisk (,,fingerprint®) téchto certifikatt.

- Pted pouzitim certifikatu vydaného certifikacni autoritou PostSignum Public CA ovéfit
platnost certifikatu této autority a nasledné i platnost vydaného koncového certifikatu;
kontrola se provadi na spravnost podpisu vydavajici autority a vuci prislusnému
aktudlnimu CRL.

- Dostate¢né zvazit (zejména na zakladé znalosti pfislusné certifikacni politiky), zda je
certifikat vydany podfizenou certifikac¢ni autoritou podle této politiky vhodny pro ucel, ke
kterému jej chce pouzit.

9.11.2 Odpovednost
Provozovatel PostSignum VCA implementoval fadu opatfeni, kterd maji snizit riziko ztrat
zpuisobenych Umyslnou nebo netmyslnou chybou persondlu nebo vypadkem technologii

zajistujicich provoz PostSignum VCA.

Tato opatfeni jsou popsana v piislusné dokumentaci, zejména v Systémové bezpecnostni
politice, v Planu zvladani krizovych situaci a planu obnovy a v provozni dokumentaci.

9.11.2.1 Odpovédnost poskytovatele certifikacnich sluzeb vuci zdkaznikovi

Odpovédnost poskytovatele certifikacnich sluzeb vuci zakaznikovi je popsana ve smlouvé o
poskytovani certifika¢nich sluzeb uzaviené mezi Ceskou postou, s.p. a zdkaznikem.

9.11.2.2 Odpovédnost registracni autority
Pokud neni registraéni autorita provozovana Ceskou postou, s.p., odpovédnost registraéni
autority je popsana ve smlouvé mezi Ceskou poStou, s.p. a provozovatelem registraéni
autority.

9.11.2.3 Odpovédnost zakazniktli a zadatelti o certifikat

Odpovédnost zakaznikli a zadatell o certifikdt je popsana ve smlouvé mezi zdkaznikem a
Ceskou postou, s.p. a v prislusnych certifika¢nich politikach.

9.11.2.4 Odpovédnost spoléhajicich se stran a ostatnich uzivateld

Odpovédnosti uzivateli certifikatdt vydanych PostSignum VCA je plnit fadné svoje
povinnosti pfi pouzivani certifikata.

9.11.3 Komunikace

9.11.3.1 Komunikace s poskytovatelem certifikacnich sluzeb
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Veskeré informace, které chce poskytovatel certifika¢nich sluzeb sdélit zakazniktm, zvefejni
na svych internetovych strankadch a na vyvéskach na pracovistich registratnich autorit.
Zavazné informace, jako naptiklad podezieni na kompromitaci kli¢e ne€které z certifikacnich
autorit (PostSignum Root QCA, PostSignum Public CA), sdéluje poskytovatel certifikacnich
sluzeb zakaznikovi rovnéz dopisem zaslanym k rukam opravnéné osoby v pripad¢ zakaznika
- organizace a k rukam drzitele certifikatu v pfipad¢ zdkaznika - fyzické osoby.

Zakaznik - organizace komunikuje s poskytovatelem certifika¢nich sluzeb prostfednictvim
opravnéné osoby. Opravnénd osoba se obraci na pracoviSte¢ registracni autority nebo
regionalnich obchodnich mist.

Zakaznik - fyzickd osoba komunikuje s poskytovatelem certifikacnich sluzeb
prostfednictvim pracovist’ registracni autority nebo regionalnich obchodnich mist.

Komunikace zakaznika s poskytovatelem certifika¢nich sluzeb miZe probihat rovnéz
elektronicky. V piipadé pozadavku na pravni prokazatelnost elektronické komunikace musi
byt tato zalozena na certifikatech vydanych PostSignum Qualified CA nebo jinou autoritou,
kterou Ceskd posta oznali za divéryhodnou, a o akceptaci jejihoz certifikatu se se
zakaznikem pfedem pisemné dohodne formou dodatku ke smlouvé.

9.11.3.2 Komunikace v ramci systému PostSignum VCA

Komunikace v systému PostSignum VCA se ¥idi platnymi piedpisy Ceské posty a internimi
dokumenty ulohy PostSignum VCA.

Veskera komunikace v systému PostSignum VCA musi probihat v ¢eském jazyce, pokud se
strany nedohodnou jinak.

9.12 Administrativni postupy

9.12.1 Identifikatory objektt dle standardu X.500

Ceska posta, s.p. piifadila dle svych internich pravidel identifikatory objektii (OID).

OID jsou pfifazeny:

PostSignum Root QCA,

kazdé certifikaéni autorité, které PostSignum Root QCA vydala certifikat, zejména
certifikacni autorit¢ PostSignum Public CA,

kazdé certifikaéni politice, podle které jsou vydavany certifikaty v ramci PostSignum
VCA.

OID nejsou pfifazeny registraCnim autoritdm ani této certifikaéni provadéci smérnici.

Vsechny OID jsou zaznamenany

v prislusné certifikacni politice:

- OID ptifazené PostSignum Root QCA je uvedeno v kazdé certifikacni politice vydané v
ramci PostSignum VCA,

- OID certifikacnich autorit, jez maji certifikdt podepsany PostSignum Root QCA, je
uvedeno v kazdé certifikacni politice, podle niz vydéavaji certifikaty,
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- OID certifika¢ni politiky je uvedeno v odpovidajici certifikacni politice,
- v internich dokumentech Ceské posty.
9.12.2 Postupy pfi zapracovani zmeén do certifikacnich politik a CPS
Postupy pro zapracovani zmén jsou uvedeny v kapitole 1.6.
9.12.3 Zasady zvetejiiovani a ohlaSovani/oznamovani

Aktualni verze certifikacnich politik jsou zvefejnény na webovych strankach PostSignum
VCA, ptipadné na dalSich vhodnych mistech.

9.12.4 Zména OID
Jakakoliv zména v certifikacni politice vyvola zménu verze dokumentu a tedy i zménu OID.
9.13 Postup pii rozhodovani sporti
Spory mezi zadkaznikem a PostSignum VCA se fesi u mistné a vécné ptislusného soudu.
9.14 Pravni predpisy (legislativni uprava)
Cinnost PostSignum VCA je v souladu s pravnim fadem Ceské republiky.

Vztah mezi Ceskou postou, s.p. a zdkaznikem je upraven pisemnou smlouvou o poskytovani
certifikacnich sluzeb.

9.14.1 Soulad se standardy
Struktura této CPS vychazi z RFC 3647, Internet X.509 Public Key Infrastructure Certificate
policy and Certification Practices Framework. CPS se od RFC 3647 li§i pouze do té¢ miry,
ktera umoziuje adekvatné popsat provozni postupy praktikované PostSignum VCA.

9.15 Ruzné

9.15.1 Ridici dokumenty

Pti tvorbé certifikacnich politik a certifikacni provadéci smérnice bylo zejména ptihlizeno k
nasledujicim dokumentiim:

- Zakon 227/2000 Sb. o elektronickém podpisu v platném znéni

- Vyhlagka Utadu pro ochranu osobnich Gidaji &. 366/2001 ze dne 3. fijna 2001

- RFC 2511 - Internet X.509 Certificate Request Message Format

- RFC 3739 - Internet X.509 Public Key Infrastructure: Qualified Certificates Profile

- RFC 3280 - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile

- CSNISO/IEC TR 13335
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- CSNISO/IEC 17799

- ETSI TS 101456 - Policy requirements for certification authorities issuing qualified
certificates

- CWA 14167-1: Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

Zmocnénské vztahy
Ceska posta miize prenést ast nebo viechny povinnosti poskytovatele certifika¢nich sluzeb na
jiny pravni subjekt, u kterého je zajisténa stejna Groven bezpecnosti i poskytovanych sluzeb.
Vztahy mezi Ceskou postou a timto subjektem budou upraveny zvlastni smlouvou.
Prevzeti ¢asti nebo vSech povinnosti poskytovatele certifika¢nich sluzeb tieti stranou nesmi
omezit sluzby ani zaruky poskytované Ceskou postou vzhledem k zékaznikiim a spoléhajicim
se strandm.
Oddélitelnost prav
Smlouva o poskytovani certifikaénich sluZeb uzaviena mezi zékaznikem a Ceskou postou
zustava platné i v pripadé, ze jakakoliv jeji dil¢i ¢ast pozbude platnost, pokud se ob¢ strany
nedohodnou jinak.
Vys$s§i moc
Ceska posta nenese odpovédnost za poruseni svych povinnosti zptisobené zasahy vyssi moci,
jako jsou napiiklad pfirodni katastrofy velkého rozsahu, stavky, obcanské nepokoje nebo
vale¢ny stav.
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