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1 UVOD

Tento dokument, Politika vydavani ¢asovych razitek PostSignum TSA, stanovuje pravidla a postupy pro
vydavani kvalifikovanych elektronickych ¢asovych razitek dle [eIDAS]. Pro ucely této politiky bude
pouzivan souhrnny pojem ¢asova razitka.

Identifikacni a kontaktni idaje poskytovatele certifikacnich sluzeb jsou:
Ceska posta, s.p.

IC 47114983, DIC CZ47114983

Politickych véznu 909/4

22599 Praha 1

tel. 954 301 111

email: info@cpost.cz

- Tento dokument je v souladu s platnymi pravnimi piedpisy a s normami [ETSI EN 319 421], [ETSI
EN 319 422] a [RFC 3647].

2  PREHLED

Ceska posta, s.p. (dale i Ceska posta ¢ CP) ustavila dvoutroviiovou hierarchii certifikaénich autorit s
nazvem PostSignum QCA. Kofenem této hierarchie je PostSignum Root QCA, ktera vydala certifikat pro
certifikacni autoritu PostSignum Qualified CA. PostSignum Qualified CA vydava kvalifikované certifikaty
koncovych uzivatelt.

Ceska posta se stala akreditovanym poskytovatelem certifikaénich sluzeb vydavani kvalifikovanych
certifikat dne 3. 8. 2005 na zéklad¢ akreditace udélené Ministerstvem informatiky CR.

Nasledné dne 1. 7. 2009 CP rozsifila poskytované certifikaéni sluzby o sluzbu vydavani ¢asového razitka
s nazvem PostSignum TSA (dale i jenom TSA).

Ceska posta se dne 1. 7. 2016 stala kvalifikovanym poskytovatelem sluzeb vytvatejicich diivéru v souladu s
[eIDAS].

Dne 30. 8. 2017 byla do dtivéryhodného seznamu kvalifikovanych sluzeb EU ptidana k certifika¢ni autorité
PostSighum sluzba vydavani kvalifikovanych elektronickych ¢asovych razitek v souladu s [eIDAS].

PostSignum TSA vydava Casova razitka, tedy datové zpravy, které divéryhodnym zptisobem spojuji data v
elektronické podobé¢ s ¢asovym okamzikem a které zarucuji, ze uvedena data (jejich otisk) v elektronické
podob¢ existovala pfed danym cCasovym okamzikem. Poskytovani sluzby vydavani Casovych razitek
zajistuje vice jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany certifikét pro elektronickou
pecet’ (dale bude tento certifikat oznaovan také jako certifikat TSA). Certifikdty PostSignum TSA (tedy
jednotlivych TSU) jsou vydany certifikacni autoritou PostSignum Qualified CA.

Casova razitka vydana podle této certifikaéni politiky jsou vydavana zakaznikiim Ceské posty, ktefi s
Ceskou postou uzavteli smlouvu o poskytovani certifikacnich sluzeb.
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PInéni zasad této politiky rozpracovava a zajiStuje Provadéci smérnice PostSignum TSA [CPSTSA]
v aktudlni verzi, ktera je zvetejnéna na webovych strankach poskytovatele. DalSi dokumenty [OZUTSA] a
[SBPTSA], na které je v této politice odkazovano, jsou z divodu zajisténi bezpecnosti provozu
nevefejnymi internimi dokumenty; podléhaji vSak pravidelné interni a externi kontrole.

Vydavani a sprava kvalifikovanych certifikati pro elektronickou peéet pro TSU se #idi dokumentem
Certifikacni politika PostSignum Qualified CA pro certifikaty TSA [CPQCATSA] a Certifikacni provadéci
smeérnici PostSignum QCA [CPSQCA].

3 SEZNAM POUZITYCH POJMU A ZKRATEK
3.1 Rejstiik pojmt

Akreditace — Pod pojmem akreditace je mysleno ziskani statutu kvalifikovaného poskytovatele sluzeb
vytvaiejicich divéru dle [eIDAS].

Autentizace — proces, pfi kterém prokazuje jedna strana druhé svoji identitu

Bezpecnostni administrator CA — osoba zodpovédna za dodrzovani a kontrolu bezpecnostnich zasad a
odstranéni zjisténych bezpecnostnich nedostatkd v PostSignum TSA

Bit string — jedna z datovych struktur normy ASN.1, definujici zptisob uloZeni dat

Certifika¢ni politika — dokument obsahujici ti€el pouziti, seznam omezeni, podminky pouZzivani a dalsi
ustanoveni tykajici se certifikatl, které jsou podle tohoto dokumentu vydavany

Certifika¢ni provadéci smérnice — dokument upfesiujici ustanoveni v certifika¢nich politikach
Certifikat pro elektronickou pecet’ — certifikat ve smyslu [eIDAS].

Coordinated Universal Time (UTC) — Svétovy koordinovany c¢as, ¢asovy standard zaloZeny na
Mezinarodnim atomovém case (TAI) s prestupnymi sekundami.

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatt. Obsahuje certifikaty, které nadale
nelze pokladat za platné napiiklad z divodu prozrazeni odpovidajiciho soukromého klice subjektu. CRL je
digitalné podepsan vystavitelem certifikatd — certifikacni autoritou.

Firewall — specializované sitové zafizeni, které propusti jen explicitné povolenou datovou komunikaci;
pouziva se pro bezpecné oddéleni vnitini datové sité od vnéjsi nediivéryhodné sité (obvykle Internetu)

Fyzicka osoba — zakaznik bez piidélen¢ho IC, fakticky se jednd o b& ného ob¢ana, ktery pouziva
nasmlouvané sluzby pro své soukromé potieby

Hardwarovy kryptograficky modul — specializované zafizeni pro bezpe¢né ulozeni kli¢h a certifikat,
prace s timto zafizenim vyzaduje obvykle sou¢innost vice osob

Hash — unikatni datovy fetézec o neménné délce, ktery je vypoéitan z libovolnych vstupnich dat;
jednoznacné reprezentuje vstupni data, tj. neexistuje stejny hash pro dvé rizné zpravy

Identifikace — proces, pfi kterém sdéluje jedna strana druhé svoji identitu
Komise pro certifikaéni politiky CP (Policy Approval Authority, PAA) — organ, v jehoZ pravomoci je

schvalovat, sledovat a udrzovat politiky a certifikacni provadéci smérnici, jimiz se fidi ¢innost certifikacni
autority.
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Kontaktni misto CP — pracovi§té Ceské posty, na némz dochazi k nabidce ¢ poskytnuti vybranych sluzeb
klientim.

Kvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikéat ve smyslu [eIDAS].
Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikat ve smyslu [ZoEP].
Kvalifikované elektronické ¢asové razitko — kvalifikované ¢asové razitko ve smyslu [eIDAS].
Manazer CA - osoba v fidici roli zodpovédna za provoz PostSignum TSA

Modulus - jedna z ¢asti RSA kli¢e (modulus, public exponent, secret exponent), velikost modulu (v
bitech) se oznacuje jako velikost celého klice.

Obchodni misto — centralni regionalni pracovisté certifika¢ni autority odpovédné za uzavirani a evidenci
smluv.

Organ dohledu — Dohledovy organ nad kvalifikovanymi poskytovateli sluzeb vytvaiejicich diavéru dle
[eIDAS], ktery je stanoven na zakladé platnych pravnich ptedpist.

Otisk — ¢esky vyraz pro anglicky termin hash.

Parova data — jsou zakladnim primitivem asymetrické kryptografie. Tvoii je soukromy a vetejny kli¢. Z
pohledu citlivosti je potfeba zabezpecit predevsim jejich generovani a chranit vytvoreny soukromy klic.

Pecetici osoba — osoba definovana v [eIDAS].

Platné pravni piedpisy — Jsou jimi mysleny pravni piedpisy upravujici oblast elektronického podpisu,
zejména potom Z&kon o sluzbach vytvarejicich davéru pro elektronické transakce 297/2016 Sh. a
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o
zruseni smérnice 1999/93/ES vcetné navazujicich pravnich piedpist.

Podnikajici fyzicka osoba — zakaznik s ptidélenym IC, fakticky se jedna o podnikatele, ktery pouziva
nasmlouvané sluzby pro zajisténi své podnikatelské ¢innosti

PostSignum — hierarchie certifikacnich autorit a autority casového razitka tvofena kofenovou certifikaéni
autoritou PostSignum Root QCA, vSemi podfizenymi certifikacnimi autoritami, pro néz PostSignum Root
QCA vydala certifikat, a autoritami Casového razitka, pro které nektera z certifikacnich autorit PostSignum
vydala kvalifikovany systémovy certifikat nebo certifikat pro elektronickou pecet’.

PostSignum QCA - hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty ve smyslu
[eIDAS].

PostSignum VCA - hierarchie certifika¢nich autorit, vydavajicich komeréni certifikaty.

PostSignum Root QCA - kofenova certifikacni autorita, ktera ma samopodepsany kvalifikovany
systémovy certifikat nebo certifikat pro elektronickou pecet’. Vydava systémové certifikaty nebo certifikaty
pro elektronickou pecet’ pro podiizené certifika¢ni autority a CRL. V hierarchii PostSignum mohou
existovat dal$i kofenové certifikacni autority, které jsou navic oznaceny pofadovym Ccislem, napf.
PostSighum Root QCA 2.

PostSignum Qualified CA - certifika¢ni autorita, kterda ma kvalifikovany systémovy certifikat nebo
certifikat pro elektronickou pecet’ podepsany kofenovou certifikacni autoritou PostSignum Root QCA.
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Vydava kvalifikované certifikaty pro subjekty, které nejsou certifikaénimi autoritami. V hierarchii
PostSignum QCA mohou existovat dal$i podfizené certifikaéni autority, které jsou navic oznaeny
potfadovym ¢islem, napt. PostSignum Qualified CA 2.

PostSignum Public CA - certifika¢ni autorita, ktera ma kvalifikovany systémovy certifikat nebo certifikat
pro elektronickou pecet podepsany kofenovou certifikaéni autoritou PostSignum Root QCA. Vydava
komer¢ni certifikaty pro subjekty, které nejsou certifikaénimi autoritami. V hierarchii PostSignum VCA
mohou existovat dalsi podfizené certifikacni autority, které jsou navic oznaceny poradovym cislem, napf.
PostSignum Public CA 2.

PostSignum TSA - autorita vydavajici kvalifikovana elektronickd casova razitka ve smyslu [eIDAS].
Autoritu tvofi vice jednotek (TSU). Kazda jednotka ma vlastni klic a kvalifikovany certifikdt pro
elektronickou pecet.

Povérena osoba — zastupce zakaznika, ktery s Ceskou postou komunikuje za Gcelem upiesnéni podminek
poskytovani certifikacnich sluzeb a za tcelem ohlasovani zmén v poskytovani sluzeb ¢i zmén ve smluvnim
vztahu. Povéfené osoby musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou postou.

Pravnicka osoba — zakaznik s pridélenym IC, fakticky se jednd o organizaci s vice zaméstnanci, ktera
pouziva nasmlouvané sluzby pro zajisténi své obchodni ¢innosti.

RozliSovaci jméno - posloupnost udaju v certifikatu, kterd jednozna¢né identifikuje podepisujici,
oznacujici nebo pecetici osobu dle pravidel definovanych ptislusnou certifika¢ni politikou.

Soukromy Kkli¢ — souhrnné oznaceni dat pro vytvareni elektronického podpisu a dat pro vytvareni
elektronickych peceti.

Spoléhajici se strana — subjekt spoléhajici se pii své Cinnosti na kvalifikovany certifikat, kvalifikovany
systémovy certifikat, kvalifikovany certifikat pro elektronicky podpis, certifikat pro elektronickou peéet
nebo ¢asové razitko vydané autoritami v ramci hierarchie PostSignum.

Time Stamp Unit — konkrétni serverova jednotka, kterd vydava (peceti) ¢asova razitka.
Time Stamp Token — souhrnné oznaceni dat tvoficich ¢asové razitko.

Trust centrum — zabezpeéené centralni pracovi§té Ceské posty, v némz jsou umistény provozni servery
PostSignum TSA.

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority, PCA) — tym, ktery vytvati politiky,
jez predklada ke schvaleni Komisi pro certifikani politiky. PCA je ustaven Komisi pro certifikacni
politiky, ktera tidi a kontroluje jeho ¢innost.

UZivatel certifikdtu (relying party) — osoba, kterd uziva certifikat vydany certifika¢nimi autoritami
v ramci hierarchie PostSignum napiiklad pro ovéfeni elektronického podpisu, peceté, ¢asového razitka
nebo pro zajisténi jinych bezpecnostnich sluzeb. Jinak téZ oznacovana jako Spoléhajici se strana.

Verejny kli¢ — souhrnné oznacleni dat pro ovéfovani elektronického podpisu nebo dat pro ovéfovani
elektronickych peceti.

Webové stranky poskytovatele — https://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum TCA

Zéakaznik — fyzicka & pravnicka osoba, ktera uzavira s Ceskou poStou smlouvu o poskytovani
certifikacnich sluzeb.
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Zalozni lokalita — zabezpedené centralni pracovisté Ceské posty, v némz jsou umistény zalozni provozni
servery PostSignum TSA; provoz do zalozni lokality piechazi v ptipadé, ze nelze zajistit provoz v Trust
centru.

Zneplatnéni — proces, pii kterém dochazi k okamzitému ukonceni platnosti certifikatu na zadost zadatele o
zneplatnéni certifikatu; zneplatnény certifikat je umistén na CRL.

Zadatel — subjekt, ktery ma jakoZto zastupce zakaznika pravo Zadat u PostSignum TSA o asove razitko
podle platné politiky. Zadatelem o vydani ¢asového razitka mize byt konkrétni fyzickéa osoba nebo systém.

3.2 Rejstiik zkratek

ASN.1 — Abstract Syntax Notation One (standard popisujici reprezentaci datovych struktur a jejich
zakodovani a dekddovani)

CA - Certifika¢ni autorita

CPS — Certifikaéni provadéci smérnice

CRL - Certificate Revocation List (Seznam zneplatnénych certifikati)

CP — Ceska posta, s.p.

CR - Ceska republika

DIC - Datiové identifikaéni ¢islo (piidélené pro téely dang z pridané hodnoty)

DMZ — Demilitarizovana zona (datova sit’, na kterou je smérovana komunikace z nediivéryhodné sit¢)
EPS - Elektronicka pozarni signalizace

HSM — Hardware Security Module (Hardwarovy kryptograficky modul)

HTTPS - Hypertext Transfer Protocol over SSL (protokol pro pfenos webového obsahu se zapnutym
bezpecnostnim rozsitrenim SSL)

ICO - Identifikaéni &islo (jednoznaéné &islo identifikujici pravnickou osobu)

NTP — Network Time Protocol (protokol pro ¢asovou synchronizaci pocitacii)

OID - Object identifier (jednoznac¢ny identifikator objektu nebo algoritmu)

PAA - Policy Approval Authority (Komise pro certifika¢ni politiky)

PCA - Policy Creation Authority (Tym pro tvorbu certifikacnich politik)

PKI - Public Key Infrastructure (Infrastruktura vefejného klice)

QCA — zkratka pro kvalifikovanou certifikaéni autoritu Ceské posty, PostSignum QCA

RSA - asymetricky kryptograficky algoritmus (zkratku tvofi jména tvlrct algoritmu: Rivest, Shamir,
Adleman)

SSH — Secure Shell (komunikacni protokol pro bezpecné vzdalené piihlaSeni k pocitaci)
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SSL — Secure Socket Layer (protokol zabezpecujici komunikaci $ifrovanim a autentizaci)
TLS - Transport Layer Security (protokol zabezpecujici komunikaci Sifrovanim a autentizaci)
TSA — Time Stamp Authority (Autorita casovych razitek)
TST — Time Stamp Token (Casové razitko)
TSU — Time Stamp Unit (server vydavajici Casova razitka)
UPS - Uninterruptible power supply (zdroj z&lozniho napajeni)
UTC - Coordinated Universal Time
VCA — zkratka pro komeréni certifikaéni autoritu Ceské posty, PostSignum VCA
X509 - standard, ktery specifikuje format certifikati, CRL atd.
4  ZAKLADNI POJETI
Neni-li uvedeno jinak, je dale v tomto dokumentu pod pojmem:

- certifikdt minén kvalifikovany certifikat pro elektronicky podpis nebo kvalifikovany certifikat pro
elektronickou pecet’,

- Casové razitko minéno kvalifikované elektronické ¢asové razitko dle [eIDAS],
- certifikdt TSA minén certifikat konkrétniho TSU generujiciho ¢asova razitka.
4.1 Sluzby autority ¢asovych razitek (TSA)

Ceska posta, jakozto provozovatel PostSignum TSA, zajistuje pro své zakazniky nasledujici zakladni
sluzby spojené s vydavanim ¢asovych razitek:

- sluzba vydani ¢asového razitka,

- sluzba zavedeni a spravy uzivatelskych uétt, pod kterymi zadatelé o ¢asova razitka pfistupuji ke sluzbé
vydani ¢asového razitka.

Tyto sluzby jsou poskytovany za podminek uvedenych v platnych pravnich pfedpisech a v uzaviené
smlouv¢ se zakaznikem.

K zajisténi kvality poskytovanych sluzeb a pozadavkl [ZoEP] provozovatel PostSignum TSA zajistuje
provoz, monitorovani a fizeni dalSich podptirnych sluzeb (napf. synchronizace casu, sprava soukromych
klich TSU) definovanych v interni dokumentaci.

4.2 Autorita casovych razitek

Autorita ¢asového razitka PostSignum TSA vystupuje (z pohledu zakaznikd a spoléhajicich se stran) v roli
divéryhodné tieti strany vydavajici Casova razitka, ktera obsahuji divéryhodny ¢asovy udaj.

Z titulu provozovatele nese celkovou zodpovédnost za poskytovani certifika¢nich sluzeb v oblasti vydavani
casovych razitek Ceska posta.
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Poskytovani sluzeb vydavani casovych razitek zajisStuje vice jednotek TSU. Kazda jednotka ma vlastni kli¢
a kvalifikovany certifikat pro elektronickou pecet’.

Podrobnéjsi informace jsou v [CPSTSA].

4.3 Zakaznici, poveéiené osoby, Zadatelé a spoléhajici se strany

4.3.1 Zékaznik a povéiena osoba
Zéakaznikem opravnénym zadat prostfednictvim Zzadateld o vydani Casového razitka muze byt fyzicka
osoba, podnikajici fyzicka osoba, pravnicka osoba, statni organ nebo organ mistni samospravy. Zakaznik
musi mit s CP uzavienou smlouvu o poskytovani certifikacnich sluzeb zahrnujici poskytovani sluzby

vydani ¢asovych razitek.

Zakaznik ve smlouvé definuje povéfenou osobu, kterd je opravnéna jednat za zakaznika ve véci
poskytovani sluzby vydavani ¢asovych razitek. Povéiend osoba definuje zplsob autentizace pfi zasilani
pozadavku na vydani ¢asového razitka a dal$i parametry sluzby.

V ptipadé zakaznika — fyzické osoby predstavuje povefenou osobu piimo samotny zakaznik.
4.3.2 Zadatelé o dasové razitko

Zadatelem o vydéani Gasového razitka mize byt na zékladé pisemné smlouvy mezi zakaznikem a CP
konkrétni fyzicka osoba nebo systém. Zadatel se viici TSA identifikuje a autentizuje za ucelem pozdg€jsiho
vyuctovani poskytnuté sluzby.

4.3.3 Spoléhajici se strana

Spoléhajici se stranou je subjekt, spoléhajici se pfi své ¢innosti na vydana ¢asova razitka. Subjekt v této roli
nevstupuje do smluvniho vztahu s Ceskou postou.

4.3.4 Jiné participujici subjekty
Viz [CPSTSA]
5 POLITIKATSA
5.1 Zakladni popis

Politika vydavani ¢asovych razitek je definovany seznam pravidel, ktera popisuji zivotni cyklus ¢asového
razitka vydaného PostSignum TSA, jeho vlastnosti a poskytované zaruky.

Pravidla a postupy uvedené v této politice jsou detailnéji rozpracovana v [CPSTSA] a dalSich internich
dokumentech a pracovnich smérnicich.

5.2 Identifikace
Identifikace politiky

PostSignum TSA pouziva vlastni identifikator politiky pro vydavani ¢asového razitka.

Nézev dokumentu Politika vydavani ¢asovych razitek PostSignum TSA
Verze dokumentu 2.04
Stav finalni
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OID poskytovatele 2.23.134
certifikacnich sluzeb
OID PostSighum TSA 2.23.134.15
OID této politiky 2.23.134.1.5.1.11.200
Datum vydani 1.4.2019
Datum ucinnosti 1.4.2019
Datum revize 15. 8. 2025
Doba platnosti Do odvolani nebo do dne ukonéeni sluzeb autority PostSignum TSA.

5.3 Ur¢eni politiky a jeji pouZitelnost

5.3.1 Ptipustné pouziti Casového razitka
Casové razitko vydané podle této politiky je mozno pouzit v ptipadech, kde se vyzaduje pouziti Gasového
razitka podle platnych pravnich pfedpisti, nebo kde existuje potieba prokazani existence konkrétnich dat
(dokumentu) pted danym casovym okamzikem.
Casova razitka neni mozné pouzivat pro:
- prokazani vzniku dat v daném Casovém okamziku a
- zajisténi ovéteni ptivodu a nepopiratelnosti dat (nenahrazuje elektronicky podpis).

5.3.2 Omezeni pouZziti ¢asového razitka

Casova razitka vydavana podle této politiky nejsou primarné uréena pro komunikace nebo transakce v
oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemické provozy, letecky
provoz, provoz jadernych zafizeni apod., nebo v souvislosti s bezpe¢nosti a obranyschopnosti statu. Ceska
posta je pripravena diskutovat se zakaznikem zvlastni podminky poskytovani certifika¢nich sluzeb ve vySe
uvedenych sektorech.

Casova razitka vydavana podle této politiky je mozné vyuzivat pouze v souvislosti s fadnymi a legalnimi
ucely a v souladu s platnymi pravnimi predpisy.

Kromé vyse uvedeného politika vydavani Casovych razitek nedefinuje Z&dn& omezeni pro pouZivani
¢asového razitka, vydaného v souladu s jejim obsahem.

5.4 Hodnoceni shody a jina hodnoceni

V prostiedi PostSignum TSA jsou v souladu s platnymi pravnimi ptedpisy provadény pravidelné kontroly
bezpecnostni shody, které se mimo jiné zaméfuji na splnéni pozadavku kladenych legislativou na
kvalifikované poskytovatele certifikacnich sluzeb.

5.4.1 Periodicita a hodnoceni nebo okolnosti pro provedeni hodnoceni

V prostredi PostSignum TSA jsou pravidelné provadény interni kontroly (jednou za 12 mésict)). Kromé
téchto internich kontrol jsou provadény externi kontroly dle platnych pravnich piedpist. Tyto pravidelné
kontroly mohou byt podle potieby doplnény dalsi kontrolou, mimo jiné na zakladé rozhodnuti ManaZera
CA, managementu Ceské posty nebo odboru interniho auditu Ceské posty.

5.4.2 ldentita a kvalifikace hodnotitele

Interni kontrolu provadéji pracovnici znali problematiky PKI a proskoleni pro dany ukol. Pracovnici
provadgjici kontrolu jsou v dokumentaci TSA oznacovani jako Auditoii CA.
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Externim auditorem smi byt pouze osoba nebo spolecnost znald problematiky implementace PKI s
dostatecnou zkuSenosti v této oblasti.

5.4.3 Vztah mezi hodnotitelem a hodnocenou entitou
Interni kontrolu provadi zaméstnanci Ceské posty.
Externi kontrolu smi provadét pouze osoba nebo spolednost nezavisla na Ceské posts.
5.4.4 Hodnocené oblasti
V ramci kontrol je ovéfovana bezpeCnost a integrita systémul a dodrzovani obecné zavaznych a internich
predpist.
Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v [CPSTSA] a v piiloze [SBPTSA] -
Auditni a archivac¢ni politice.
5.4.5 Postupy Vv piipade¢ zjisténych nedostatkt
Vysledky kontrol jsou piedavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatkd.
Podrobnéjsi informace viz [CPSTSA].
5.4.6 Sdélovani vysledka hodnoceni
O provedeni kazdé kontroly je vypracovana podepsana pisemna zprava, ktera je predana Manazerovi CA.
Podrobné¢jsi informace viz [CPSTSA].
6 ZAVAZKY A ODPOVEDNOSTI
6.1 Zavazky TSA
6.1.1 Obecné zavazky TSA
Ceska posta se zavazuje, e pii poskytovani sluzby vydavani ¢asovych razitek:
- postupuje v souladu s platnymi pravnimi pfedpisy,
- zajistuje naplnéni vSech pozadavku kladenych na TSA uvedenych v kapitole 7 tohoto dokumentu,
- zajistuje dodrzeni postupti uvedenych v této politice,
- postupuje podle ustanoveni [CPSTSA] a dalSi interni dokumentace.
6.1.2 Zavazky TSA ve vztahu k zdkaznikim a zadatelim o ¢asové razitko a drzitelim ¢asového razitka

Ceska posta se zavazuje, Ze vydavana ¢asové razitka obsahuji vécné spravné udaje a spliuji vsechny
poZadavky stanovené platnymi pravnimi piedpisy; zejmena Ze

- Casovy udaj vlozeny do casového razitka odpovida hodnot¢ UTC v okamziku vytvareni ¢asového
razitka spresnosti 1 sekunda; Casovy Udaj je ziskan z méfidla Casu navazaného na svétovy
koordinovany cas,

- data v elektronické podobé, ktera jsou predmétem zadosti o vydani casového razitka, jednoznacné
odpovidaji datiim v elektronické podobé¢ obsazenym ve vydaném ¢asovém razitku,
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- vyda Casové razitko neprodlené po obdrzeni platného pozadavku,

- vyuziva divéryhodnou synchronizaci Casu a odchylka Casu uvedeného ve vydavanych casovych
razitkach od UTC nepfesahne 1 sekundu,

Ceska posta zvefejiiuje politiku asovych razitek, podle které vydava ¢asova razitka, na webovych
strankach poskytovatele, na kontaktnich mistech CP, ptipadné jinymi vhodnymi zptsoby.

Ceska posta vénuje nalezitou péci vSem Cinnostem spojenym s poskytovanim sluzby vydavani casového
razitka. Nalezita péCe zahrnuje provoz v souladu

- s platnymi pravnimi piedpisy,

- stouto politikou,

- s[CPSTSA],

- S[SBPTSA],

- s provozni dokumentaci.

Vydané ¢asové razitko obsahuje:

- Ccislo casového razitka,

- identifikator politiky, podle které bylo ¢asové razitko vydano,

- obchodni firmu a stat, ve kterém je kvalifikovany poskytovatel sluzeb vytvaiejicich dtvéru usazen,
- hodnotu ¢asu v UTC, ktera odpovida koordinovanému svétovému Casu pii vytvaieni casového razitka,
- data v elektronické podobé — otisk (hash), pro ktera bylo ¢asové razitko vydano,

- zarucenou elektronickou pecet’ zaloZzenou na kvalifikovaném certifikatu pro elektronickou pecet
vydaném kvalifikovanym poskytovatelem sluzeb vytvaiejicich daveéru, Ktery ¢asové razitko vydal (dale
jen elektronicka pecet’).

6.2 Zavazky zakazniki a zadateld o Casové razitko a drziteld Casového razitka

Zadatelé zkontroluji po obdrzeni odpovédi na zadost o ¢asové razitko informaci o stavu zpracovani zadosti
uvedenou v odpovédi na zadost o ¢asové razitko.

Pokud je soucasti odpovedi ¢asove razitko, zadatel provede tyto ¢innosti:
- ovefi platnost elektronické peceté na ¢asovém razitku pomoci certifikatu TSA,
- bezpecnym zpisobem ziskd aktualni piislusné CRL a ovéii platnost:
0 pouzitého certifikatu TSA, kterym je razitko opeceténo,
0 certifikatu certifikaéni autority PostSignum Qualified CA, ktera vydala certifikdt TSA,

0 certifikatu certifikaéni autority PostSignum Root QCA, ktera vydala certifikat autority
PostSignum Qualified CA (viz. kapitola 7.4.13),
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- ovefi, zda OID politiky pro vydavani ¢asovych razitek, které je uvedeno v certifikdtu TSA, odpovida
OID uvedenému v této politice,

- v pripad¢, ze zadost obsahovala polozku ,,nonce®, ovéfi, Ze jeji hodnota v odpovédi je shodna,
- v ptipad¢, ze zddost obsahovala polozku ,,reqPolicy*, ovéri, ze jeji hodnota v odpoveédi je shodna.

Zakaznik ruci za naplnéni vSech povinnosti uvedenych v této certifika¢ni politice a povinnosti uvedenych
Vv platnych pravnich piedpisech.

6.3 Zavazky spoléhajicich se stran
Spoléhajici se strana ovétuje obsah casového razitka, tj.:
- otisk (hash) ovéfovanych dat,
- platnost elektronické peceté pomoci certifikatu TSA.
Spoléhajici se strana ziska bezpecnym zplisobem aktudlni ptislusné CRL a ovéri platnost:
- pouZitého certifikatu TSA, kterym je razitko opeceténo,
- certifikatu certifika¢ni autority PostSignum Qualified CA, ktera vydala certifikat TSA,

- certifikatu certifikacni autority PostSignum Root QCA, kterd vydala certifikat autority PostSignum
Qualified CA (viz. kapitola 7.4.13).

Spoléhajici se strana zvazi, zda Casové razitko vydané podle této politiky je vhodné pro ucel, ke kterému
bylo pouzito.

Spoléhajici se strana ovéri, zda jsou kryptografické funkce pouzité v ¢asovém razitku stale platné a
bezpeéné. Tyto informace jsou poskytnuty na elektronické informaéni adrese (kapitola 7.4.13.2) a
konkrétné se jedna o:

- kryptografickou funkci pro tvorbu otisku (hashe),

- kryptograficky algoritmus pouzity pfi peceténi razitka,

- délku kli¢e u kryptografického algoritmu pouzitého pro opeceténi razitka.
6.4 Odpovédnosti

Ceska posta neodpovidd za vady poskytnutych sluzeb a $kody vzniklé z déivodu nespravného nebo
neopravnéného vyuzivani sluzeb poskytnutych v rdmeci plnéni smlouvy o poskytovani certifikacnich sluzeb
zakaznikem, zejména za jejich vyuZiti v rozporu s podminkami uvedenymi v této politice, jakoZ i za vady
vzniklé z divodu vys$si moci, veetné doCasného vypadku telekomunikac¢niho spojenti aj.

Ceska posta neodpovida za skodu vyplyvajici z pouziti ¢asového razitka, pokud dolo ze strany zakaznika,
Zadatele nebo spoléhajici se osoby k nedodrZeni omezeni pro jeho pouZiti, uvedenych v této politice a
zveiejnénych na webové strance poskytovatele nebo k nedodrzeni podminek pro vyuZziti této sluzby
uvedenych v této politice.

Ceska posta bude prib&zné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifika¢nich sluzeb
ovéfovat, zda podminky omezeni odpovédnosti Ceské poSty uvedené vtomto ustanoveni odpovidaji
obvyklym podminkam na trhu a pfiméfenému obchodnimu riziku Ceské posty.

Ceska posta, s.p., se sidlem Politickych véziici 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 14/46

Tento dokument je povaZovan za vlastnictvi podniku Ceské posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Autorita Casovych razitek PostSignum TSA

Ceska posta Casova razitka v. 2.0.4

~—"

Ustanoveni tohoto ¢lanku zGstavaji v platnosti i po ukonceni platnosti této politiky.
Pokud nevyplyva z mandatornich ustanoveni platnych pravnich pfedpisi jinak, odpovida Ceska posta
vyhradné za $kodu zplisobenou porusSenim povinnosti Ceské poSty v souvislosti s plnénim smlouvy o
poskytovani certifika¢nich sluzeb.
7 POZADAVKY NA POSTUPY A PROCEDURY TSA
7.1 Sprava politiky

Za iniciovani zmé&n v této politice nebo inicializaci vytvoreni nové politiky pro vydavani ¢asovych razitek
je odpovédny Manazer CA. Ten pieda pozadavek tymu pro tvorbu certifika¢nich politik (PCA CP).

Veskeré zmény v této politice podléhaji schvaleni Komise pro certifikaéni politiky CP (PAA CP). PAA CP
pridéli nové Cislo verze, které umoznuje danou verzi politiky identifikovat.

Nova verze politiky vydavani ¢asovych razitek bude zvefejnéna na webovych strankach poskytovatele.
PAA CP rozhodne, zda je nutné zvefejnit informaci o nové verzi certifikacni politiky téz jinou formou,
piipadné jak.

7.1.1 Organizace spravujici politiku vydani ¢asovych razitek
Za spravu této politiky je odpovédny poskytovatel sluzby TSA, tedy Ceska posta, konkrétnd ManaZer CA.
7.1.2 Kontaktni osoba organizace spravujici politiku TSA

Kontaktni osobou ve véci spravy této politiky je Manazer CA. DalSi informace je mozné ziskat na e-
mailové adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele
7.1.3 Postupy pii zménach politiky
Tento dokument je vytvafen Tymem pro tvorbu certifikaénich politik CP (PCA CP). PCA CP je dle
potfeby ustavovan Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan. PCA CP ptedava
dokument ke schvaleni Komisi pro certifika¢ni politiky.
Nové verze politik vznikaji podle potteby, zejména vsak:
- pfti takové zméné PostSignum TSA (napt. zméné postuptl), ktera ovlivni obsah téchto dokumentt,

- pokud pfi pravidelné kontrole okolniho prostiedi PostSignum TSA byly identifikovany pozadavky na
zmény téchto dokumentd.

Za iniciovani zmén v této politice nebo za inicializaci vytvofeni nové politiky vydavani ¢asovych razitek je
odpovédny Manazer CA. Pti ptipravé zmén v této politice rozhodne Manazer CA na zaklad¢ piehledu
zmén, jakym zptisobem budou planované zmény zveiejnény. ManazZer CA pak pieda pozadavek Tymu pro
tvorbu certifikaénich politik (PCA CP) a vypracované politiky piedlozi ke schvaleni Komisi pro
certifika¢ni politiky, ktera pfitadi nové OID a ¢islo verze dokumentu.
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7.2 PoZadavky na zZivotni cyklus parovych dat TSA
7.2.1 Generovani a instalace parovych dat
7.2.1.1 Generovani parovych dat

Generovani parovych dat probiha v Trust centru CP v souladu s dokumenty [SBPTSA] a [CPSTSA].
Kli¢ové pary jednotlivych TSU jsou generovany a ulozeny v hardwarovém kryptografickém modulu
spliiujicim pozadavky technickych norem, které upravuji ¢innost poskytovatelti certifika¢nich sluzeb.
Generovani téchto klicovych part probiha v souladu s interni dokumentaci podléhajici interni i externi
kontrole v kontrolovaném prostiedi Ceské posty.

7.2.1.2 Vlastnosti kryptografického modulu

Kryptograficky modul pouzity pro generovani a uschovu soukromych klici TSA (bezpe¢ny kryptograficky
modul) spliiuje pozadavky standardu FIPS 140-2 Level 3.

7.2.1.3 Poskytovani verejnych kli¢t

Data pro ovéfeni platnosti elektronickych peceti TSU jsou poskytovana ve formé certifikati vetejnych
klicd TSU odpovidajicich standardu X509. Certifikaty TSA je mozno ziskat na webovych strankach
poskytovatele.

7.2.1.4 Délky parovych dat

TSA pouziva pro vytvafeni elektronickych peceti asymetricky kryptograficky algoritmus RSA. Mohutnost
klich (moduld) pouzitych pro peceténi vydavanych ¢asovych razitek je minimalné 2048 bitu.

7.2.2 Ochrana soukromého kli¢e TSA (dat pro vytvareni elektronickych peceti)
7.2.2.1 Standardy a podminky pouzivani kryptografického modulu

Kryptograficky modul pouzity pro generovani a tischovu soukromych kli¢tt TSA (bezpecny kryptograficky
modul) spliuje pozadavky standardu FIPS 140-2 Level 3.

7.2.2.2 Zalohovani soukromych kli¢a (dat pro vytvareni elektronickych peceti)
Soukromé kli¢e TSA jsou zalohovany v zaSifrované podob¢.

7.2.2.3 Uchovavani soukromych kli¢t (dat pro vytvareni elektronickych peceti)
Soukromé kli¢e TSA nejsou archivovany.

7.2.2.4 Transfer soukromych kli¢t (dat pro vytvafeni elektronickych peceti) do kryptografického modulu nebo
z kryptografického modulu

Soukromy kli¢ TSA je generovan v kryptografickém modulu (bezpeéném kryptografickém modulu) a
veskeré operace s nezaSifrovanym klicem se provadéji pouze v tomto modulu. Stejny soukromy kli¢ nesmi
byt importovan soucasné do jiného kryptografického modulu.

7.2.2.5 UlozZeni soukromych kli¢a (dat pro vytvaieni elektronickych peceti) v kryptografickém modulu

Soukromy kli¢ TSA je béhem provozu ulozen v aktivovaném a konfigurovaném kryptografickém modulu
(bezpe¢ném kryptografickém modulu) v nezaSifrovaném tvaru. V jednu chvili v jednom Kkryptografickém
modulu existuje pouze jeden aktivni soukromy kli¢ TSA.
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7.2.2.6 Aktiva¢ni data

V systémech PostSignum TSA jsou pouzivana aktivaéni data rtizného charakteru, naptiklad pfistupova
hesla, PIN a jiné. VSechny aspekty tykajici se aktivacnich dat, jejich generovani, instalace a pouzivani, jsou
popsany v [SBPTSA], [CPSTSA] a dalSi provozni dokumentaci.

7.2.2.7 Postup pti aktivaci soukromych klict

Soukromé klice TSA jsou aktivovany autorizovanou obsluhou v souladu s ustanovenimi dokumentt
[SBPTSA] a [CPSTSA].

7.2.2.8 Postup pti deaktivaci soukromych kli¢a

Soukromé klice TSA jsou deaktivovany autorizovanou obsluhou v souladu s ustanovenimi dokumentd
[SBPTSA] a [CPSTSA].

7.2.2.9 Postup pfi zniceni dat pro vytvareni elektronickych peceti

Soukromé klice TSA ulozené v hardwarovém kryptografickém modulu jsou zniceny prostfedky
poskytovanymi kryptografickym modulem v ptipadé€, Ze kryptograficky modul ma byt docasné¢ pouzit k
jinym uceliim, v piipad€ ukonceni ¢innosti kryptografického modulu, v pripadé ukonceni cinnosti jednotky
TSU, jehoz kli¢e jsou v kryptografickém modulu uloZeny, nebo v pfipadé ukonceni pouZzivani konkrétniho
soukromého klic¢e. Toto zni¢eni soukromého klice provadi autorizovana obsluha v souladu s ustanovenimi
dokumentti [SBPTSA] na zaklad¢ pozadavku ManaZera CA.

Zniceni soukromého kli¢e zahrnuje i smazani vSech zalohovanych kopii kli¢t.
7.2.3 Distribuce vetejnych kli¢i TSA

Vetejné klice ve formé certifikatd TSA, které jsou nutné pro ovéfovani platnosti ¢asovych razitek, je
mozné ziskat prostiednictvim webovych stranek poskytovatele.

7.2.3.1 Zadost o certifikaty TSA

Zadost o certifikat kazdé jednotky TSU vznika pfi generovani parovych dat (viz kapitola 7.2.1) a je ve
formatu PKCS#10 ptfedavana zéstupci certifikacni autority PostSignum Qualified CA. Pfislusné Cinnosti se
tidi ustanovenimi dokument [CPQCATSA] a podléhaji interni a externi kontrole.

7.2.3.2 Certifikaty TSA

Certifikaty PostSignum TSA (jednotlivych TSU) jsou vydany certifika¢ni autoritou PostSignum Qualified
CA podle politiky [CPQCATSA].

Zéakladni profil kvalifikovaného certifikatu pro elektronickou pecet’ PostSignum TSA je uveden
V nasledujici tabulce (podrobny profil certifikatu véetné rozsifeni je uveden v dokumentu [CPQCATSA]):

Z&kladni profil certifikatu TSA

Né&zev polozky Hodnota/priznak pouziti
Version 3 (0x2)
Serial Number Jjednoznacné cislo certifikdtu pridélené PostSignum Qualified CA
SignatureAlgorithm sha256WithRSAENcryption
Issuer
C |cz
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countryName

0] Ceska posta, s.p.

organisationName

CN PostSignum Qualified CA X

commonName (X je cislo oznacujici konkrétni podiizenou certifikacni autoritu)
Validity

Not Before Pocatek platnosti vydaného certifikatu (UTCTime)

Not After Konec platnosti vydaného certifikdtu (UTCTime)
Subject

C Cz

countryName

OID 2.5.4.97 NTRCZ-47114983

organizationldentifier

O Ceska posta, s.p.

organisationName

ou Time Stamping Authority

organizationUnitName

CN PostSignum TSA - TSU X

commonName (X je cislo oznacujici konkrétni jednotku TSU)
Subject Public Key Info

Algorithm rsaEncryption

SubjectPublicKey verejny kli¢ TSU

algoritmus RSA, velikost klice je minimalné 2048 bitu

Extensions rozsireni certifikdtu
Signature elektronicka pecet poskytovatele certifikacnich sluzeb

7.2.4 Vyména parovych dat

Platnost parovych dat pro peceténi Casovych razitek (soukromych a vefejnych kli¢t) jednotek TSU je
omezena na dobu platnosti certifikatu TSA. Toto obdobi je rozdéleno do dvou ¢asovych useki:

- prvniho ¢asového tseku, ktery trva zpravidla 1 rok, kdy jsou parova data pouzivana jak k vydavani
Casovych razitek (pouzivan soukromy Kklic), tak i ovéfovani elektronické peceté (pouzivan vefejny
kli¢) a

- navazujiciho Casového tseku, kdy jsou data pouzivana vyhradné pro oveéfovani elektronické peceté
(pouze pouzivan vefejny KIic).

Po ukonceni prvniho ¢asového useku jsou generovana nova parova data pro kazdou TSU a jsou vydany
noveé certifikaty TSA. Nasledné je soukromy kli¢ z pivodnich parovych dat automaticky znicen a zni¢eny
jsou také vSechny zalohy soukromého klice.

Procesy vymény parovych dat pro jednotky TSU jsou popsany v interni dokumentaci a respektuji
ustanoveni dokumentu [SBPTSA]. Pifi vyméné parovych dat jsou hodnoceny pokroky v oblasti
kryptografie a nasledné upravovan seznam pouzitych algoritmt a jejich parametra.

Planovana vyména parovych dat TSA bude zdkazniktim oznamena na webovych strankach poskytovatele
pted provedenim vymény a nasledné budou na webovych strankach poskytovatele také zveiejnény
ptislusné nové vydané certifikaty TSA.
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7.2.5 Ukong¢eni Zivotniho cyklu parovych dat

Platnost parovych dat pro peceténi Casovych razitek (soukromych a vefejnych kli¢a) jednotek TSU je
omezena na dobu platnosti certifikdtu TSA. Toto obdobi je rozdéleno do dvou casovych tsekti podle
pouzivani soukromého kli¢e (viz. kapitola 7.2.4).

Prvni ¢asovy usek je ukoncen

- vygenerovanim nové dvojice parovych dat,

- vydanim certifikatu TSA, obsahujiciho vefejny kli¢ z této nové dvojice parovych dat, a
- protokolarnim zni¢enim soukromého kli¢e z ptivodnich parovych dat a jeho zéloh.

Po tomto okamziku je mozné plvodni parova data pouzivat pouze k ovérovani elektronické peceté na
vydanych ¢asovych razitkach.

Celkova platnost parovych dat je ukoncena v okamziku uvedeném v certifikatu obsahujicim vefejny kli¢ z
parovych dat nebo zneplatnénim certifikatu s divodem zneplatnéni keyCompromise (1), caCompromise (2)
nebo bez uvedeného divodu pro zneplatnéni.

Ihned po ukonceni pouzivani soukromého klice je tento zni¢en véetné vSech svych zaloh.

V ptipadé, ze bude nutné provést vymeénu dat z divodu nedostatecnosti zaruk poskytovanych pouzitym
algoritmem nebo jeho parametry (napf. velikosti modulu) mimo planovany termin, bude piislusny certifikat
TSA zneplatnén s divodem zneplatnéni keyCompromise (1) a dojde k vyméné parovych dat (viz kapitola
7.2.4).

7.2.5.1 Zneplatnéni a pozastaveni platnosti certifikatu

Platnost vydanych ¢asovych razitek je uzce spojena s platnosti prislusného kvalifikovaného systémového
certifikatu nebo certifikatu pro elektronickou pecet’ TSA pouzivaného pro ovéfeni elektronické peceté na
vydaném casovém razitku.

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni s ddvodem zneplatnéni keyCompromise (1),
caCompromise (2) nebo bez uvedeného divodu pro zneplatnéni a zvefejnéni na seznamu zneplatnénych
certifikatu.

Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit nebo je zneplatnén s diivodem zneplatnéni
unspecified (0), affiliationChanged (3), superseded (4) nebo cessationOfOperation (5), skon¢i jeho platnost
v ¢asovém okamziku uvedeném v certifikatu.

U certifikati TSA nebude pouZivano pozastaveni platnosti certifikatu.
7.2.5.2 Seznam zneplatnénych certifikata

Profil seznamu zneplatnénych certifikatd vydanych autoritou PostSignum Qualified CA, vcetn¢ mista a
zpusobu jeho zvetejiiovani, je uveden v certifikacni politice [CPQCATSA], kterou je mozné nalézt na
webovych strankach poskytovatele:

7.2.6 Sprava kryptografického modulu pouzivaného pii vytvateni ¢asovych razitek

Pfi provozu a spravé kryptografického modulu pouzivaného pfi vytvaieni ¢asovych razitek je postupovano
v souladu s ustanovenimi [SBPTSA].
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7.2.6.1 Hodnoceni kryptografického modulu

rvo

Vzhledem ke skutecnosti, ze kryptograficky modul uzivany k tischové soukromych klich TSA uspésné
proSel hodnocenim podle standardu FIPS 140-2 na troven 3, nepfedpoklada se, ze by obsahoval zavazné
chyby na urovni konstrukce zafizeni. Pfesto se pribézné sleduje, zda nebyl objeven ttok na toto zatizeni,
aby bylo mozné v¢as na takové ohroZeni reagovat.

7.3 Vydavani ¢asovych razitek
Zédost 0 vydani ¢asového razitka podle této politiky pro vydani ¢asového razitka podavaji zdkaznici CP
zastoupeni Zadateli (viz kapitola 4.3.2) na zakladé uzaviené smlouvy mezi CP a zédkaznikem (viz kapitola
7.3.1).

7.3.1 Uzavieni smlouvy a registracni proces

7.3.1.1 ldentifikace a autentizace

Identita zdkaznika se prokazuje pii uzavirani smlouvy o poskytovani certifikacnich sluzeb zplsobem
obvyklym v obchodnim styku.

7.3.1.2 Uzavieni smlouvy s pravnickou nebo podnikajici fyzickou osobou, statnim orgdnem nebo orgdnem
mistni samospravy

Zékaznik (pravnicka osoba, podnikajici fyzicka osoba, statni orgdn nebo organ mistni samospravy) ziska
ptistup ke sluzbé vydavani Casovych razitek uzavienim pisemné smlouvy o poskytovani certifika¢nich
sluzeb. Tato smlouva se uzavira v souladu s [VOP] tak, jak je v obchodnim styku obvyklé.

7.3.1.3 Uzavteni smlouvy s nepodnikajici fyzickou osobou
Zakaznik (nepodnikajici fyzickd osoba) ziskad piistup ke sluzbé vydavani Casovych razitek uzavienim
pisemné smlouvy o poskytovani certifikacnich sluzeb. Tato smlouva se uzavira v souladu s [VOP] tak, jak
je v obchodnim styku obvyklé.

7.3.1.4 Registrace zadatela
Pro zahajeni vydavani Casovych razitek je nutné zajistit bezpecné predani autentizacnich dat pro piistup ke
sluzbam TSA mezi CP a zdkaznikem. Generovani resp. nastavovani autentizacnich udaji za zékaznika
zajist'uje poveiena osoba.
Budou pouzivany dva druhy autentizace (a tedy i autentizacnich udajt):
- autentizace soukromym kli¢em a certifikatem vydanym certifika¢ni autoritou PostSignum VCA, nebo
- autentizace jménem a heslem.
V prtipadé pouziti autentizace soukromym kliCem a certifikditem vydanym PostSignum VCA piedava
povefena osoba Ceské posté udaje o certifikatu, ktery bude pouzivan pro pfistup ke sluzbé vydavani

Casovych razitek. Povéfena osoba odpovida za spravnost poskytnutych udaji.

V ptipad¢ pouziti autentizace jménem a heslem je poveiena osoba jedinou osobou opravnénou k urceni
hesla resp. k zadosti o vygenerovani hesla (nové generovani) a jedinou osobou, které mtze byt toto heslo
predano (vytisténé na papite).

Dale mtize povéiena osoba pozadat o zruSeni konkrétniho pfistupového uctu.
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Tyto zmény probihaji po ovéreni identity povétené osoby vici zaznamiim v databazi TSA.

V dobé¢ platnosti smlouvy pro zakaznika (pravnické osoby, podnikajici fyzické osoby) muze dojit ke zméné
ve jmenovani povéienych osob. Zména musi byt zachycena v dodatku smlouvy, kde bude uvedena nova
poverena osoba a jeji podpisovy vzor.

7.3.1.5 Ukonéeni poskytovani sluZeb pro Zadatele o ¢asové razitko

Poskytovani sluzeb pro zadatele o ¢asova razitka konci ukoncenim platnosti smlouvy mezi zakaznikem a
poskytovatelem sluzby vydavani ¢asovych razitek.

Ukonceni smlouvy o poskytovani certifikacnich sluzeb nebo odstoupeni od této smlouvy se fidi [VOP].
7.3.2 Zpracovani zadosti 0 ¢asové razitko
7.3.2.1 ldentifikace a autentizace

Pred zpracovanim zadosti musi byt zadatel o Casové razitko identifikovan a musi byt provedena jeho
autentizace.

Zadatel o ¢asové razitko vytvoii bezpeéné autentizované spojeni s TSA prostfednictvim protokolu HTTPS,
v rdmci kterého se identifikuje a autentizuje

- komer¢nim certifikatem vydanym certifikacni autoritou PostSignum VCA,
- nebo jménem a heslem.
webové adresy jsou uvedeny v [CPSTSA] a ve smlouvé o poskytovani certifika¢nich sluzeb.

s~z

7.3.2.2 Prijeti nebo zamitnuti Zadosti o ¢asové razitko

Ptijeti zadosti probiha nasledujicim zptisobem:

- po platné identifikaci a autentizaci vytvoii klientska aplikace otisk (hash) elektronickych dat (zpravy,
dokumentu, transakce, atd.),

- otisk je nasledné ulozen v zadosti o ¢asové razitko (dle [RFC 3161]),

- takto vytvofena datova struktura je prostfednictvim protokolu HTTPS piedana TSA,

- nasledné je zadost zaslana jedné z jednotek TSU pro posouzeni spravnosti a opeceténi.
K zamitnuti Zadosti mtze dojit zejména v piipadé:

- neuspésné identifikace a autentizace,

- ze 7adost o Casové razitko nespliiuje nalezitosti definované touto politikou,

- ukonceni platnosti soukromého klice TSA.

PostSignum TSA Zzadnym zplsobem neovétuje otisk dat uvedeny v zddosti a nasledné i ve vydaném
Casovém razitku.
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7.3.2.3 Doba zpracovani zadosti o ¢asové razitko
PostSignum TSA vytvofi ¢asové razitko neprodlené po piijeti platné zadosti o ¢asové razitko. Do celkové

doby zpracovani z pohledu zadatele je vSak nutné zapocitat dalsi Cas, zejména Cas potfebny pro vytvoreni
otisku (hash) dat a as potiebny pro pienos dat ptes sit’ Internet.

Vyse uvedené plati v piipadé podani zadosti prostfednictvim on—line protokolu SSL/TLS.
7.3.3 Vydani ¢asového razitka
7.3.3.1 Ukony TSA v pribéhu vydavani ¢asového razitka

Po prijeti zadosti o Casové razitko provede TSA:

- kontrolu formalni spravnosti zadosti; v pfipadé negativniho vysledku kontrol je vytvofena odpovéd
podle standardu [RFC 3161] obsahujici odpovidajici chybovy status,

- v pripad¢ kladného vysledku kontrol zadosti je k otisku dat, obsazeném v zadosti, piidan do datové
struktury ¢asovy udaj odpovidajici hodnoté UTC v okamziku vytvareni Casového razitka S presnosti 1

sekunda; tato hodnota je ziskana z métidla ¢asu navazaného na svétovy koordinovany cas,

- takto vytvofenad datova struktura je elektronicky opeceténa daty pro vytvareni elektronické peceté
relevantniho TSU, ¢imz vznikne ¢asové razitko,

- Casové razitko je archivovano,

- Casové razitko je ptfidano do odpovédi podle [RFC 3161],

- odpovéd veetné Casového razitka je odeslana zadateli o ¢asové razitko.
7.3.3.2 Oznameni o vydani ¢asového razitka Zadateli 0 vydani ¢asového razitka

Po ukonceni vSech ukond uvedenych v kapitole 7.3.3.1 je vysledna datova zprava odeslana Zadateli jako
odpoveéd na zadost o Casové razitko. Nasledn¢ plati, Ze:

- 0 vydani konkrétniho ¢asového razitka je informovan pouze zadatel,

- o celkovém poctu vydanych razitek je v pravidelnych intervalech informovan zakaznik prostfednictvim
vyuctovani sluzeb.

7.3.3.3 Pievzeti ¢asového razitka

Po obdrzeni odpovédi na zadost o Casové razitko je klient povinen zjistit status odpoveédi (polozka
PKIStatus, viz kapitola 7.3.5.2). V piipadé chyby neni ¢asové razitko v odpovédi obsazeno a klient ve

vvvvvvvv

Pii pievzeti Casového razitka je Zadatel povinen ovéfit pfijaté Casové razitko postupem popsanym
v kapitole 7.3.4.

7.3.4 Ovéfeni Casového razitka
Oveétovani ¢asového razitka probiha nasledovng:

1. ovéfeni obsahu Casového razitka, tj.:
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- hodnoty Casu uvedené v Casovém razitku,

- otisk (hash) ovéfovanych dat uvedeny v Casovém razitku vi¢i nové vypoctenému otisku (hash) z
elektronickych dat dostupnych ovéfujici strané,

- platnosti elektronické peceti pomoci certifikatu TSA.

2. ziskani aktualniho ptislusného CRL a ovéteni platnosti:

- pouZzitého certifikatu TSA, kterym je razitko opeceténo,

- certifikatu certifikacni autority PostSignum Qualified CA, ktera vydala certifikat TSA

- certifikatu certifikacni autority PostSignum Root QCA, kterd vydala certifikat autority PostSignum
Qualified CA (viz. kapitola 7.4.13).

V ptipadé, Ze otisky dat jsou pfi shodném algoritmu shodné, byla ovéfena platnost vSech elektronickych
peceti a platnost ptislusnych kotfenovych certifikati PostSignum a certifikatu TSA (viz podrobnéji kapitola
7.3.4.1), je casové razitko platné.

7.3.4.1 Platnost ¢asového razitka

Stav ¢asového razitka je tizce spojen se stavem certifikadtu TSA, ktery je pouzivan pro ovéieni elektronické
peceté na ¢asovém razitku.

Pravidla pro urleni platnosti ¢asového razitka ve vazbé na stav certifikdtu TSA jsou nasledujici:

Pokud je certifikat TSA platny vzhledem k uvedené dob¢ platnosti v certifikatu a nebyl zneplatnén, je
Casové razitko, pro jehoz ovéfeni je uvedeny certifikat pouzivan, platné.

Pokud je certifikdit TSA platny vzhledem k uvedené dobé platnosti v certifikatu a byl zneplatnén s
nasledujicimi diivody zneplatnéni:

- unspecified (0),

- affiliationChanged (3),

- superseded (4), nebo

- cessationOfOperation (5),

je Casové razitko, pro jehoz ovéreni je uvedeny certifikdt pouzivan a které bylo vydano pied ¢asem
zneplatnéni certifikatu, platné.

Pokud je certifikdtt TSA platny vzhledem k uvedené dobé platnosti v certifikatu a byl zneplatnén s
nasledujicimi diivody zneplatnéni:

- unspecified (0),
- affiliationChanged (3),
- superseded (4), nebo

- cessationOfOperation (5),
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je Casové razitko, pro jehoz ovéfeni je uvedeny certifikat pouzivan a které bylo vydano po €ase zneplatnéni
certifikatu, neplatné.

Pokud byl certifikat TSA zneplatnén s nasledujicimi divody zneplatnéni:

- keyCompromise (1),

- caCompromise (2),

- nebo bez uvedeného diivodu pro zneplatnéni,

je Casové razitko, pro jehoz ovéfeni je uvedeny certifikat pouzivan, neplatné (a to i zpétng).

Pokud je certifikat TSA neplatny vzhledem k uvedené dobé platnosti v certifikatu (skonc¢ila mu platnost),
neni standardnimi kontrolami mozné ovéfit platnost ¢asového razitka. V daném pfipade je podle potieb
spoléhajici se strany nezbytné pouZit dodate¢na opatieni. Mezi tato opatieni mize patfit napiiklad:

- ,preorazitkovani“ v dobé platnosti certifikatu TSA,

- kontrola, Ze certifikdt TSA nebyl zneplatnén a ze nedoslo k oslabeni pouZitych kryptografickych
algoritmd,

- protokolarni uloZeni dat na nepfepisovatelné médium,
- protokolarni ptevod dat do papirové formy,
- pouZiti nadstandardnich kontrol uvedenych v [ETSI EN 319421], piiloze D.

7.3.5 Struktura zadosti, odpovédi a asového razitka
Casova razitka vydava konkrétni TSU na zakladé Zadosti o ¢asové razitko. V nésledujicich tabulkéch je
postupné popsana struktura zadosti o Casové razitko, struktura odpovédi PostSignum TSA a struktura
samotného Casového razitka.

7.3.5.1 Struktura zadosti o ¢asové razitko

Struktura Zadosti o ¢asové razitko

Nazev polozky Popis Hodnota/pFiznak pouziti
Version Verze protokolu ¢asového razitka (povinna 1
polozka)
messagelmprint
HashAlgorithm OID hash algoritmu (povinna polozka) SHA-1, SHA-256, SHA-384,
SHA-512

HashedMessage Otisk dat
(povinna polozka)

regPolicy Identifikator politiky OID této politiky
(nepovinna polozka)
nonce Nahodné, jednou vygenerované Cislo (64

bith). Je-li obsazeno v Zadosti, pak ho
obsahuje i odpoved. (nepovinna polozka)
certReq TRUE - odpovéd’ musi obsahovat certifikat | TRUE, FALSE
TSA

FALSE nebo nevyplnéno — odpoveéd nesmi
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obsahovat certifikat TSA
(nepovinna poloZka)
extensions Z4dna rozsiteni nejsou povolena

Povolenymi kryptografickymi algoritmy, které mohou byt pouzity pii vytvareni otisku dat, je:

SHA-1, SHA-256, SHA-384, SHA-512

Poskytovatel si vyhrazuje pravo omezit povolené kryptografické algoritmy, pokud si to vyZada Uprava

pravnich predpisti nebo technickych norem, které upravuji ¢innost poskytovatell certifikacnich sluzeb.

7.3.5.2 Struktura odpovédi na zadost o Casové razitko

Struktura odpovédi na zadost o Casové razitko

Néazev polozky

Popis

Hodnota/priznak pouZziti

PKIStatus

Pfirozené Cislo, oznacujici stav odpoveédi
(pridéleni/neptideleni casového razitka).
Casové razitko bylo piidéleno a je soudasti
odpovédi, pouze pokud je hodnota tohoto
pole 0 nebo 1.

0 — TST bylo vydano

1 - TST bylo vydano (upravené)
2 — odmitnuti zadosti

3 — ¢ekani na odpoveéd

4 — bezprostiedni zneplatnéni
certifikatu TSA

5 — certifikat byl zneplatnén

PKIFailurelnfo

BIT STRING. Uvadi duvod neptidéleni
Casového razitka. Soucasti odpovédi na
zéadost o Casové razitko je pouze v pripadé,
Ze hodnota pole PKIStatus je jinanez 0
nebo 1 a Casové razitko tedy neni v
odpovédi pritomno.

BadAlg — nezndmy nebo
nepodporovany algoritmus
BadRequest — nepovolena nebo
nepodporovana transakce
BadDataFormat — Spatny
format zaslanych dat
TimeNotAvailable — nedostupny
zdroj casu TSA
UnacceptedPolicy — poZzadovana
politika neni podporovana ze
strany TSA
UnacceptedExtension —
pozadované rozsifeni neni
podporované ze strany TSA
AddInfoNotAvailable —
pozadované dopliujici informace
nebyly identifikované nebo
nejsou dostupné

SystemFailure — Zadost nemohla
byt zpracovana kvili chybé
systému

7.3.5.3 Struktura ¢asového razitka

Struktura ¢asového razitka

Nézev polozky

Popis

Hodnota/pfiznak pouziti

Version

Verze protokolu ¢asového razitka

1

Policy

Identifikator politiky

OID této politiky

messagelmprint

Shodny se Zadosti
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HashAlgorithm OID hash algoritmu SHA-1, SHA-256, SHA-384,
SHA-512
HashedMessage Otisk dat
serialNumber Ptirozené Cislo do 160 bitu. TSU pridéluje kazdému
¢asovému razitku unikatni ¢islo
genTime GeneralizedTime — hodnota UTC
accurancy Ptesnost
ordering Polozka definujici vztah dvou casovych FALSE
razitek
nonce Nahodné &islo (64 bith) ze Zadosti. Je-li
obsazeno v zadosti, pak to samé ¢islo musi
obsahovat i odpoved.
TSA RozliSovaci jméno TSU

Rozsifeni ¢asového razitka

QCStatement

OID 0.4.0.19422.1.1 Polozka id-etsi-tsts-EuQCompliance
esi4-qtstStatement-1 znaci, ze Casové razitko bylo vydano
kvalifikovanym poskytovatelem sluzeb
vytvafejicich davéru a je vsouladu s
elDAS.

Poznamka: Tato struktura je vlozena do struktury SignedData podle [RFC 3852] s identifikatorem typu dat
id-ct-TSTInfo. Podpisovy algoritmus ¢asového razitka je neménny a je vzdy sha256WithRSAEnNcryption.

TSA vlozi do kazdého casového razitka 0daj, ktery jednoznacné urcuje politiku, podle niz bylo razitko
vydano.

Poskytovatel sluzby vydavani Casovych razitek zajisti, aby data v elektronické podobé, ktera jsou
predmétem zadosti o vydani Casového razitka, jednoznacné odpovidala datim v elektronické podobé
obsaZenym ve vydaném ¢asovém razitku.

TSU vlozi do kazdého nové generovaného Casového razitka celé Cislo, jehoz hodnota je jedine¢na —
polozka serialNumber. Sériové ¢islo umisténé v Casovém razitku je pro kazdé TSU v ramci TSA
jednoznacné. Jednoznac¢nost v rdmci TSA a poskytovatele certifikacnich sluzeb je zajiSténa kombinaci
polozek Casového razitka serialNumber a TSA.

TSA vlozi do kazdého ¢asového razitka diivéryhodnou hodnotu ¢asu, kterd odpovida hodnoté UTC v case
pridéleni ¢asového razitka. Pole genTime casového razitka uvadi cas, kdy Casové razitko bylo vytvoreno
autoritou ¢asovych razitek.

7.3.6 Synchronizace méfidla ¢asu s UTC
7.3.6.1 Synchronizace

V systémech TSA jsou vyuZivéna tfi nezavisla méfidla ¢asu, ktera jsou navazana na svétovy koordinovany
¢as. V pravidelnych intervalech jsou synchronizovana se zdrojem UTC ¢asu, konkrétné UTC(USNO),
pomoci technologie GPS. Navaznost ¢asu poskytovaného méfidlem ¢asu na UTC je prokazana ufednim
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kalibraénim méfenim. Pisemny zaznam o kalibra¢nim méfeni je ulozen u ManaZera CA. V systémech TSA
se musi pouzivat pouze meétidla Casu, ktera maji platnou kalibraci.

Cas ziskany z téchto méfidel je dale uvniti systémd TSA distribuovan (probiha synchronizace ¢asu) pomoci
protokolu NTP v3. Problematika synchronizace je podrobné¢ feSena interni dokumentaci TSA.

Jako kontrolni zdroj ¢asu je pouzit NTP server, ktery je pfimo navazan na zdroj UTC(TP), kterym je statni
etalon Casu. Tento server v pravidelnych intervalech kontroluje stav méfidel casu a jejich casovou odchylku
(viz kapitola 7.3.6.4).

7.3.6.2 Piesnost ¢asu v ¢asovém razitku

Maximalni odchylka ¢asového udaje ve vydaném Casovém razitku od hodnoty svétového UTC casu je 1
sekunda.

7.3.6.3 Bezpecnost métidla Casu

Me¢ridlo ¢asu je umisténo v zabezpecenych prostorach Trust centra. Problematika bezpecnosti métidla ¢asu
je podrobnéji feSena v dokumentu [SBPTSA].

7.3.6.4 Detekce odchyleni méfidla ¢asu
Za ucelem kontroly odchyleni méfidla casu je v systémech TSA provozovan NTP server, ktery je ptimo
navazan na zdroj UTC(TP), kterym je statni etalon Casu. Na tomto serveru dale bézi aplikace, ktera
kontroluje odchylku ¢asu poskytovaného timto NTP serverem a Casu poskytovaného métidly Casu. V
ptipad¢ detekce odchyleni méfidla asu o vice nez 1 sekundu, ukonci TSA vydavani ¢asovych razitek do
doby, nez bude sjednéna néprava.

7.3.6.5 Prestupna sekunda
Pouzita méfidla ¢asu jsou synchronizovana s UTC véetné vyskytu piestupné sekundy.
Problematika vyskytu pfestupné sekundy je dale fesena v interni dokumentaci TSA.

7.4 Spréva a provozni bezpe¢nost TSA

7.4.1 Rizeni bezpecnosti
Odboru Ceské posty, ktery zajistuje poskytovani certifikatnich sluzeb, byl vydan certifikat pro systém
managementu bezpeénosti informaci v souladu s [ISO 27001] a certifikéat pro systém managementu kvality
v souladu s [1ISO 9001].

7.4.2 Hodnoceni a fizeni rizik

Procesy a pravidla pro identifikaci a ohodnoceni aktiv, hrozeb a zranitelnosti, stanoveni rizik a pravidla pro
jejich fizeni jsou soucasti interni dokumentace systému managementu bezpecnosti informaci.

7.4.3 Personalni bezpe¢nost
7.4.3.1 PoZadavky na kvalifikaci, zkuSenosti a bezihonnost

Role, zajistujici provoz, spravu, drzbu a rozvoj systémt PostSignum TSA jsou obsazovany na zakladé¢
procedur (napi. vyzadovani referenci, zkuSebni obdobi apod.), které zajistuji, aby tyto funkce byly
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obsazovany divéryhodnymi a kvalifikovanymi pracovniky. Obdobné procedury plati pro uzavirani smluv s
externimi spolupracovniky nebo smluvnimi partnery.

V pripadé, Zze dand osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

7.4.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy centralnich systéma PostSignum TSA jsou jmenovany vyhradné osoby, které jsou delsi
dobu zaméstnany v Ceské posté a maji dobré pracovni a osobni reference. Ostatni role mohou zastavat
rovnéz pracovnici smluvnich partnerti Ceské posty.

V ptipadé, ze danad osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v piislusném rozsahu u daného partnera.

7.4.3.3 Pozadavky na ptipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, udrzbé a rozvoji systémil PostSignum TSA, jsou
vyskoleni. Soucasti $koleni je i $koleni o bezpe¢nosti systému a o chovani v havarijnich situacich.

U roli uréenych ManaZerem CA miZe byt $koleni nahrazeno prokazatelnym seznamenim pracovnika se
vSemi dokumenty upravujicimi provoz TSA se vztahem k pfislusné roli.

V ptipadé, Ze dand osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

7.4.3.4 PoZadavky na Skoleni a periodicita Skoleni

V PostSignum TSA existuje program vytvafeni, udrZzovani a prohlubovani bezpe¢nostniho védomi,
diferencovany podle roli.

Manazer CA v pravidelnych intervalech (zejména pfi zménach v postupech PostSignum TSA,) organizuje
Skoleni obsluhy.

7.4.3.5 Periodicita a posloupnost rotace pracovnikd mezi riznymi rolemi
Pozadavky na rotaci pracovniki a jeji frekvenci nejsou definovany.
7.4.3.6 Postihy za neopravnéné ¢innosti zaméstnanci

Postihy za poruseni pracovni kazné se fidi organizacnimi pifedpisy Ceské posty nebo ustanovenimi
smlouvy mezi Ceskou postou a smluvnim partnerem.

7.4.3.7 PoZadavky na nezévislé zhotovitele (dodavatele)
Na smluvni (externi) pracovniky jsou uplatiiovana obdobn4 kritéria jako na zaméstnance Ceské posty.
7.4.3.8 Dokumentace poskytovana zaméstnanctiim
Dokumentace je vyjmenovana v [CPSTSA].
7.4.4 Fyzicka bezpe¢nost a bezpe¢nost prostiedi

Fyzické bezpecnost a bezpetnost prostiedi se fidi dokumenty uvedenymi v [CPSTSA].
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7.4.4.1 Umisténi a konstrukce

V PostSignum TSA existuji nasledujici typy stabilnich pracovist umisténé v prostorach Ceské posty nebo
jejich smluvnich partnerti:

- centralni pracovisté (hlavni a zalozni lokalita),
- operatorska pracovisté centra (zejména pro spravu podpiirného informacniho systému),
- obchodni a kontaktni mista.

Struktura pracovist vyplyva z bezpeCnostnich pozadavkll uvedenych v [SBPTSA]. Obecné plati, Ze
vSechny vyse uvedené typy pracovist maji jasn¢ definovany perimetr a jsou proti neopravnénému vniknuti
chranény mechanickymi prostiedky.

7.4.4.2 Fyzicky ptistup
Pro kazdy typ pracovisté je v jeho provoznim fadu definovano, ktefi pracovnici maji na pracovisté fyzicky
piistup. Prostory jsou chranény proti neopravnénému vniknuti mechanickymi prostiedky (bezpeénostni
zamKky a mfize), na centralnim pracovisti téZ samostatnou smyckou elektronického zabezpecovaciho
zatizeni.

7.4.4.3 Elektiina a klimatizace

Centralni pracovisté jsou pfipojena na nepferuSitelny zdroj napdjeni (UPS) a maji nainstalovanu
klimatizaci, ktera udrzuje teplotu a vlhkost optimalni pro provozovana zatizeni.

7.4.4.4 Vliv vody
Centralni pracoviste jsou umisténa mimo zatopové oblasti.

Prostory centralnich pracovist’ jsou vybaveny signalizaci zatopeni vodou. Tato signalizace je vyvedena na
pracovisteé obsazené neprietrzit¢ 24 hodin denné, 7 dni v tydnu.

7.4.4.5 ProtipoZarni opatieni a ochrana

Prostory centralnich pracovist’ jsou vybaveny elektronickou pozarni signalizaci (EPS). Tato signalizace je
vyvedena na pracovisté obsazené nepftetrzit¢ 24 hodin denn¢, 7 dni v tydnu.

7.4.4.6 Ukladani médii
Pro ucely uskladnéni dat PostSignum TSA jsou k dispozici trezory
7.4.4.7 Nakladani s odpady

Papirové dokumenty a média, ktera jsou pouzivana v PostSignum TSA, jsou poté, co nejsou zapotiebi,
likvidovana bezpe¢nym zptsobem:

- média jsou fyzicky zlikvidovana ve skartovacim zafizeni nebo je pouzit vhodny program zajist'ujici
UpIné smazani média,

- papirové dokumenty jsou zlikvidovany ve skartovacim zatizeni.
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7.4.4.8 Zalohy mimo budovu

Pro PostSignum TSA byla vybudovana zalozni lokalita, kam provoz pfechazi v mimotadnych situacich,
kdy neni mozné zabezpecit fadny provoz TSA v hlavni lokalité, a kam jsou také pravidelné zasilany zalohy
systémil PostSignum TSA.

7.4.5 Rizeni provozu
7.4.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Bezpecnost provozu PostSignum TSA je zajisténa mnozinou bezpe¢nostnich opatfeni na fyzické,
technické, personalni nebo organizac¢ni trovni. Jednotliva bezpe¢nostni opatfeni vychazeji z provedené
analyzy rizik nebo z konkrétnich pozadavku platnych pravnich piedpisti a technickych norem, které
upravuji ¢innost poskytovatell certifika¢nich sluZeb, a to zejména ze standarda [ETSI EN 319401], [ETSI
EN 319421] a, [ETSI EN 319422].

7.4.5.2 Organizace fizeni provozu

Bezpecnost provozu PostSignum TSA je zajiSttna mnozinou bezpecnostnich opatfeni na fyzickeé,
technické, personalni nebo organiza¢ni Grovni.

Jednotliva bezpeénostni opatieni jsou uvedena v interni dokumentaci, zejména v dokumentu [SBPTSA].
7.4.5.3 Sitova bezpecnost

Lokalni sité centralnich pracovist’ (hlavni a zalozni lokalita) obsahujici centralni systémy PostSignum TSA
jsou od interni sit¢ CP a od externich siti odd&leny firewallem. Tento firewall neumoziuje Zadnou
komunikaci smérem z interni sit¢ CP resp. externich siti piimo do lokalni sit¢ obsahujici systémy
PostSignum TSA. Veskera komunikace smérem do lokalni sité centralniho pracovisté je ukoncena na
vyhrazené DMZ siti.

Interni sit’ CP je mimo to od viech externich siti odd&lena vlastnim firewallem.
Veskera komunikace mimo vyhrazené lokalni sité centralnich pracovist je Sifrovana.
7.4.5.4 Hodnoceni pocitacové bezpecnosti

Systém PostSignum TSA prochazi v pravidelnych intervalech kontrolou bezpe¢nostni shody zaméfenou na
splnéni pozadavki kladenych legislativou na kvalifikovaného poskytovatele sluzeb vytvarejicich davéru, a
to zejména pozadavkii uvedenych v [eIDAS].

7.4.6 Spréva fizeni pfistupu
7.4.6.1 Davéryhodné role

V PostSignum TSA byly definovany role, které zastava obsluha PostSignum TSA. Jsou stanovena pravidla,
podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli jmenuje a odvolava, které role nesmi
zastavat soucasné jedna osoba. Veskera pfistupova prava (na urovni fyzického ptistupu, na tirovni pfistupu
k opera¢nimu systému, na urovni piistupu k aplikaci) jsou vazana na tyto role.

Zvlastni pozornost je zejména vénovana pii obsazovani roli s moznosti pfistupu k centralnim systémtiim
PostSignum TSA.
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7.4.6.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti
V PostSignum TSA jsou definovany ¢innosti vyzadujici pfitomnost vice nez jedné osoby. Jedna se zejména
o ¢innosti, pfi kterych se manipuluje se soukromymi kli¢i TSA a s kryptografickym modulem pouZzitym pro
generovani a uschovu soukromych klici TSA (bezpe¢nym kryptografickym modulem).

7.4.6.3 ldentifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pfi pfistupu k prostiedkiim PostSignum TSA identifikovat a autentizovat.
Kazdy uzivatel ma pfid€lenou jednoznacnou identifikaci ve vSech systémech, ke kterym ma pfistup. V
systémech PostSignum TSA je pouzivana identifikace jménem resp. komerénim certifikatem a autentizace
heslem resp. soukromym klicem.

7.4.6.4 Role vyZadujici rozdéleni povinnosti

V PostSignum TSA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role, a rovnéz byla
stanovena pravidla pro separaci roli. Tato pravidla jsou uvedena v [OZUTSA].

7.4.7 Vyvoj a udrzba dtvéryhodnych systémi
7.4.7.1 Rizeni vyvoje systému

Implementace systému probihala podle zasad metodologie KeyStep, ktera byla vytvofena specialné pro
navrh a implementaci rozsahlych PKI projektd. Vyvoj dil¢ich aplikaci probihal v souladu s interni
metodikou vyvoje Ceské posty.

Nasledné zmény jsou realizovany v souladu s definovanym zménovym fizenim. Soucasti zménového tizeni
je 1 hodnoceni dopadu zmén na bezpecnost feseni. V ptipadé velkych zmén nebo po sérii mensich zmén je
provedena rozdilova nebo opakovana analyza rizik.

7.4.7.2 Kontroly fizeni bezpe¢nosti

Bezpec¢nost systémil PostSignum TSA je ovéfovana provoznimi kontrolami provaddénymi v ramci
zavedeného systému fizeni informacni bezpec¢nosti podle [ISO 27001], kontrolami bezpecnostni shody
provadénymi pracovniky odboru interniho auditu CP a externimi audity, které provadi externi subjekt.

7.4.8 Obnova po havarii nebo kompromitaci

Plan zvladani krizovych situaci a plan obnovy PostSignum TSA popisuje dokument Plan pro zvladani
krizovych situaci a plan obnovy.

Tato dokumentace je mj. piistupna pro osoby provadéjici kontrolu PostSignum TSA.

Personal PostSignum TSA je fadn€ vySkolen jak postupovat v pfipadé havérie. Test havarijniho planu se
provadi minimaln¢ jedenkrat ro¢né.

7.4.8.1 Postup v pripadé incidentu a kompromitace

ZabezpeCeni prostiedktt TSA po Zivelné katastrofé nebo jiné mimotfadné udalosti je rozpracovano v
dokumentu Plan pro zvladani krizovych situaci a plan obnovy.
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7.4.8.2 PoSkozeni vypocetnich prostredku, softwaru nebo dat

Zabezpeceni prostiedki TSA po Zivelné katastrofé nebo jiné mimofadné udalosti je rozpracovano v
dokumentu PIan pro zvladani krizovych situaci a plan obnovy.

7.4.8.3 Postup pii zjisténi odchyleni métidla casu

Postup synchronizace ¢asového tidaje méfidla ¢asu je uveden v kapitole 7.3.6. Pokud je zjisténa odchylka
od UTC vétsi nez 1 sekunda, je ¢innost jednotky TSU okamzité ukoncena a do provedeni nové inicializace
jednotky TSU neni sluzba vydavani ¢asovych razitek poskytovana.

Nasledné PostSignum TSA zvefejni na svych webovych strankach blizsi popis udélosti a identifikaci
Casovych razitek, jejichz duvéryhodnost byla touto udalosti ovlivnéna, a udalost oznamuje orgadnu dohledu.

7.4.8.4 Kompromitace soukromého kli¢e TSA

V pfipad¢ podezieni na kompromitaci soukromého klice TSA (ptesnéji jedné z jednotek TSU), musi
PostSighum TSA:

- pisemné nebo elektronicky informovat vSechny zékazniky s platnymi smlouvami,

- pisemné nebo elektronicky informovat organ dohledu o mimofadném ukonceni ¢innosti této TSU,
- oznameni o kompromitaci zvefejnit na webovych strankach poskytovatele,

- certifikat zneplatnit s divodem keyCompromise (1),

- po zneplatnéni kompromitovaného certifikatu odstranit divody kompromitace a nasledné vygenerovat
novy kliCovy par a nechat si vydat novy certifikat podle kapitoly 7.2,

- zvefejni na svych webovych strankach bliz§i popis udalosti a identifikaci ¢asovych razitek, jejichz
davéryhodnost byla touto udalosti ovlivnéna.

PostSignum Qualified CA okamzit¢ zneplatni certifikdt dotéené TSU; zneplatnény certifikat bude
nejpozdéji do 24 hodin zvetejnény na piislusném CRL.

Po zvetejnéni informace o zneplatnéni certifikatu TSA z divodu kompromitace klice konci platnost vSech
Casovych razitek opeceténych soukromym kli¢em z daného klicového paru.

Ceska posta prokazatelné zniCi data pro vytvareni elektronickych peceti dotcené TSU, ktera slouzila pro
peceténi Casovych razitek, u nichz existuje podezfeni na kompromitaci, a o tomto zniceni provede zaznam.

Tento postup bude také pouzit u vSech jednotek TSU v piipadé, Ze dojde k nahlému oslabeni algoritmu
pouzitého pro vytvafeni elektronickych peceti, které nepopiratelné zpochybni divéryhodnost vydavanych
¢asovych razitek.

7.4.8.5 Kompromitace soukromého klice nadfizené certifikac¢ni autority

V piipad¢ kompromitace nebo podezieni na kompromitaci soukromého kli¢e PostSignum Root QCA ¢i
PostSignum Qualified CA je dotCena také platnost certifikat TSA.

Jako technické opatieni provede poskytovatel certifikacnich sluzeb zneplatnéni certifikatu piislusné

certifikacni autority a vSech jimi vydanych platnych certifikati — divod ukonceni platnosti certifikatu
caCompromise (2). Zneplatnéné certifikaty budou nejpozdé&ji do 24 hodin zvetejnény na piislu§ném CRL.
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Tim se certifikdty TSA stavaji neplatnymi stejné jako vydana Casova razitka, jejichz pecet’ bylo mozné
témito certifikaty ovérit.

Poznamka: Vlastni divéryhodnost ¢asového razitka v takovém piipadé neni ohrozena; ohroZena je pouze
dtvéryhodnost ftetézu certifikati. V pripadé ziskani certifikath TSA resp. jednotlivych TSU z
davéryhodného zdroje (napi. ze stranek PostSignum TSA), a ovéfeni jejich pivodu, je mozné platnost
Casového razitka ovefit.

7.4.8.6 Schopnost obnovit ¢innost po havarii
Pokracovani procesi Casové autority po havarii zavisi na typu havarie a jejich nasledcich.

V ptipadé¢ havarie malého a stfedniho rozsahu piechdzi provoz PostSignum TSA do zalozni lokality.
Postup presunu provozu je uveden v dokumentu Plan pro zvladani krizovych situaci a plan obnovy.

V piipadé havarie velkého rozsahu (pfirodni pohroma, vale¢ny stav), je obnova ¢innosti PostSignum TSA
véci rozhodnuti managementu Ceské posty. O rozhodnuti managementu musi byt s minimalni prodlevou
informovani vsichni zdkaznici PostSignum TSA.

Pokud management Ceské posty nerozhodne o ukonéeni provozu PostSignum TSA, nepiekrodi doba
vypadku sluZzeb PostSignum TSA 20 pracovnich dni.

7.4.9 Ukondeni ¢innosti TSA
7.4.9.1 Ukonceni ¢innosti TSA

Radn¢ planované ukonceni ¢innosti PostSignum TSA v oblasti vydavani ¢asovych razitek musi byt organu
dohledu pisemné nahlaseno nejméné 3 mésice pied planovanym ukoncenim ¢innosti. Soucasti oznameni
musi byt i informace o ukonceni platnosti certifikati TSA vcetné piislusného divodu ukonceni.

Na webovych strdnk&ch poskytovatele musi byt zvefejnény informace o ukonceni ¢innosti i ukonceni
platnosti peceticich certifikati TSA vcetné piislusného divodu ukonceni a to nejméné 2 mésice pred
planovanym ukoncéenim ¢innosti.

Cinnost poskytovatele certifikaénich sluZeb bude ukonéena v souladu s platnymi pravnimi predpisy. Pokud
po ukonceni ¢innosti poskytovatele certifikaénich sluZzeb nebude nadale mozné zajistit ptistup k udajim,
které¢ byly evidovany z divodu poskytovani certifika¢nich sluzeb a které by mohly slouzit pro ucely
poskytnuti diikazli v soudnim a spravnim fizeni a pro Gcely zajisténi kontinuity sluzby, tak tyto daje pieda
Manazer CA orgénu dohledu. Tuto informaci zahrne do zpravy, odeslané viem svym klientim, ktefi jsou
drziteli platnych smluv o poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani casovych
razitek. Smlouvy budou ukonéeny ze strany CP dohodou nebo vypovédi.

Nasledn& CP prokazatelné zni¢i data pro vytvareni elektronickych pedeti PostSignum TSA, ktera slouzila
pro peceténi ¢asovych razitek a zneplatni vSechny certifikaty TSA s divodem ,,cessationOfOperation‘

7.4.9.2 Ukonceni Cinnosti poskytovatele certifikacnich sluzeb
Poskytovatel je povinen informovat kazdého zakaznika v dostateéném piedstihu o svém zaméru ukondit
svou ¢innost a splnit veskeré zavazky vyplyvajici z platnych pravnich piedpist. Poskytovatel se predevsim

zavazuje v piipadé ukonceni poskytovani certifikacnich sluzeb:

* informovat v§echny dotéené strany,
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* vyvinout priméfené usili pro prevzeti evidence, vedené dle platné legislativy, jinym kvalifikovanym
poskytovatelem certifikacnich sluZzeb v oblasti vydavani ¢asovych razitek, pokud se to nepodati, tak
predat evidované udaje v souvislosti s poskytovanou sluzbou organu dohledu,

* ukoncit poskytovani sluzby vydavani ¢asovych razitek,

* prokazateln¢ znicit parova data PostSignum TSA pro vytvaieni elektronickych peceti asovych razitek.

7.4.9.3 Odnéti akreditace

V pfipad¢ odnéti akreditace musi byt informace o odnéti akreditace pisemné nebo elektronicky sdélena
vSem zakaznikiim. Informace o odnéti akreditace bude zvefejnéna na webovych strankach poskytovatele,
na v8ech pracovistich PostSignum TSA a dal§imi zpusoby uvedenymi v platnych pravnich predpisech.

O dalsim postupu v tomto piipadé rozhodne management CP na zakladé piislusného rozhodnuti organu
dohledu.

7.4.10 Shoda s pravnimi pfedpisy
Viz kapitola 7.5.15
7.4.11 Zaznam informaci o provozu TSA

Pro PostSignum TSA byl zpracovan dokument Auditni a archivaéni politika TSA (ptiloha [SBPTSA]),
ktery popisuje zasady kontroly, auditu a archivace PostSignum TSA. Tento dokument je zejména pfistupny
osobam, které provadéji kontrolu bezpecnostni shody PostSignum TSA. Tato kapitola vychazi z
dokumentu Auditni a archivacni politika a poskytuje struény pichled zakladnich zasad uplatihovanych pii
kontrole PostSignum TSA.

7.4.11.1 Typy zaznamenavanych udalosti
Pro potieby kontroly a pfipadné analyzy a vySetfeni mimotfadnych udalosti (obecné pro zajisténi moznosti
prokazat sled operaci PostSignum TSA a jejich pfifazeni osobé¢, ktera je vyvolala) jsou vedeny zaznamy o
udalostech pfi synchronizaci ¢asu, nakladani s kli¢i a certifikaty PostSignum TSA a dalSich vyznamnych

udalostech. Seznam zaznamenavanych udalosti je uveden v dokumentu Auditni a archiva¢ni politika TSA
(ptiloha [SBPTSA]). Auditni zdznamy jsou vedeny v elektronické nebo pisemné podobé.

Déle jsou v souladu s poZadavky platnych pravnich ptredpisti zaznamenadvéana (a archivovana) vSechna
vydana Casova razitka.

Auditni zdznamy v pisemné podobé musi byt podepsany, musi uvadét jméno pracovnika, ktery zaznam
poridil, a Cas zdznamu.

7.4.11.2 Periodicita zpracovani zdznamu

Auditni zdznamy jsou kontrolovany osobami v odpovidajici roli povéfené timto ukolem v intervalech
definovanych [SBPTSA]. Dale podléhaji interni a externi kontrole, viz kapitola 5.4.1.

7.4.11.3 Doba uchovani auditnich zaznamu
Auditni zaznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
7.4.11.4 Ochrana auditnich zdznamu

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kraddezi, modifikaci a zni¢eni umyslnému i
neumyslnému (ohném, vodou).
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Pisemné auditni zaznamy v podobé denikii musi byt uschovany v trezoru nebo uzamykatelné skiini.
Auditni zaznamy v podob¢ datovych soubort jsou archivovany na nepiepisovatelnych médiich.

7.4.11.5 Postupy pro zalohovani auditnich zaznami

Auditni zaznamy (krom¢ auditnich zdznami o Cinnosti centralnich komponent autority ¢asového razitka v
elektronické podob¢) nejsou obecné zalohovany; jsou pouze archivovany. Dilezité auditni zaznamy
spojené¢ s vydanim casovych razitek, manipulaci s klicovymi pary TSA a synchronizaci Casu, jsou
uchovavany ve dvou kopiich, které jsou ulozené v riznych lokalitach.

7.4.11.6 Systém shromazd’ovani auditnich zdznamu (interni nebo externi)

V prostiedi PostSignum TSA neni nasazen systém na centralni shromazd’ovani auditnich zaznamti. Auditni
zédznamy jsou shromazd’ovany v ramci jednotlivych systémi PostSignum TSA.

V ptipadé vyskytu definovanych bezpecnostné zajimavych udalosti je automaticky vytvotfeno upozornéni o
udalosti, které je e-mailem odeslano odpovédné osobé.

7.4.11.7 Postup pii oznamovani udalosti subjektu, ktery ji zptisobil
Subjektu, ktery zptisobil udalost zaznamenanou v auditnim logu, neni tato skutecnost nijak oznamovana.
7.4.11.8 Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech prochazeny, kontrolovany a analyzovany na vyskyt
zdznami o nestandardnich udalostech, které mohou znamenat pokus o naruSeni bezpecnosti. Jsou
definovany postupy, jak v téchto ptipadech dale postupovat.

Zpravy o nestandardnich udalostech jsou piedavany ManaZerovi CA, ktery zajisti vyhodnoceni zavaznosti
a rozhodne o dalSim postupu; mimo to jsou zpravy predavany i Auditorovi TSA.

7.4.12 Uchovavani informaci a dokumentace

Pro PostSignum TSA byl zpracovan dokument Auditni a archivacni politika (piiloha [SBPTSA]), ktery
popisuje zasady kontroly, auditu a archivace v PostSignum TSA. Tento dokument je mj. pfistupny osobam,
které provadéji kontrolu PostSignum TSA.

7.4.12.1 Typy informaci a dokumentace, Které se uchovavaji
V PostSignum TSA se archivuji tyto zd&znamy:
- programové vybaveni a data,
- vydana Casova razitka,
- pisemné smlouvy o poskytovani sluzeb ¢asového razitka,
- zpravy o provedeni kontroly,

- auditni zdznamy (napf. provozni deniky, zdznamy automaticky vytvarené komponentami informacniho
systému PostSignum TSA).

Podrobny vycet archivovanych zaznami je specifikovan v Auditni a archivacni politice (pfiloha
[SBPTSA]).

Ceska posta, s.p., se sidlem Politickych véziici 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 35/46

Tento dokument je povaZovan za vlastnictvi podniku Ceské posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Autorita Casovych razitek PostSignum TSA

Ceska posta Casova razitka v. 2.0.4

7.4.12.2 Doba uchovani uchovavanych informaci a dokumentace
Programove vybaveni, data a auditni zaznamy se archivuji po dobu deseti let.
7.4.12.3 Ochrana tlozisté uchovavanych informaci a dokumentace

Archiv je zabezpeCen pomoci opatfeni technické a objektové bezpecnosti. Je rovnéz chranén proti vliviim
prosttedi, jako jsou teplota, vlhkost atd.

7.4.12.4 Postupy pii zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivacni politika
(ptiloha [SBPTSAY]), ktery je mj. pfistupny osobam provadéjicim kontrolu PostSignum TSA.

7.4.12.5 Pozadavky na pouZzivani ¢asovych razitek pii uchovavani informaci a dokumentace

V PostSignum TSA jsou Casova razitka pouzivana pfi peceténi souborl s archivy vydanych c¢asovych
razitek. Kromé tohoto ptipadu nejsou pii uchovavani informaci a dokumentace casova razitka pouzivana.

7.4.12.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)

V prostiedi PostSignum TSA jsou auditni zdznamy shromaZd’ovany a pfesouvany do archivu CA v souladu
s postupy uvedenymi v dokumentu Auditni a archivaéni politika.

7.4.12.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou umistény v k tomu urcenych trezorech.
7.4.13 Zvetejnovani informaci a dokumentace

Informace o pouzivanych certifikatech, o provozu PostSignum TSA a dokumentace PostSignum TSA jsou
zvefejiilovany v nize uvedeném rozsahu.

7.4.13.1 Zvetejiiovani certifikat a CRL

Certifikaty TSA jsou zvefejiiovany na webovych strankach poskytovatele a na webovych strankéach organu
dohledu.

CRL pro ovéreni platnosti certifikdti TSA a certifikatd nadfizenych certifikacnich autorit jsou
zvetejiiovany na webovych strankéach poskytovatele:

Informace o zneplatnénych certifikatech jsou zvefejiiovany ve formé seznamu zneplatnénych certifikati
(CRL)

- nawebovych strdnkéach poskytovatele
- nawebovych stranké&ch externiho poskytovatele webovych sluZeb
- nadistribuénich bodech (CRL Distribution Points), které jsou uvedeny v certifikatu
7.4.13.2 Zvetejnovani informaci o autorit¢ ¢asového razitka
Politiky autority ¢asového razitka, zpravy pro uzivatele a piipadné i dalsi dokumenty jsou zvetejfiovany na:

- webovych strankach poskytovatele.
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Dalsi dilezité informace (napf. odnéti akreditace, zneplatnéni certifikdtu TSA) nebo informace o
mimotadné udalosti jsou zverejiiovany:

- nawebovych stranké&ch poskytovatele

- naobchodnich mistech ve formé vyvéSeného textového oznameni

- v celostatné distribuovaném deniku.

7.4.13.3 Periodicita zvetejiiovani informaci

Informace jsou zvetejniovany v nasledujicich intervalech:

- certifikdty TSA jsou zvefejiiovany ihned po ovéfeni organem dohledu,

- politiky TSA a zprava pro uzivatele jsou zvetfejiilovany po schvaleni a vydani nové verze, vzdy vsak
pred pocatkem platnosti daného dokumentu (a v ptipadé politiky TSA pied vydanim prvniho ¢asového
razitka);

- vSechny dulezité informace jsou zvefejiovany neprodlené.

7.4.13.4 Rizeni piistupu k jednotlivym typtim ulozist
Politiky TSA, certifikaty TSA a dalsi dulezité informace jsou piistupné pro ¢teni bez jakéhokoliv omezeni.
Poskytovatel sluzby vydavani ¢asovych razitek neumoziuje vetejny pfistup k vydanym casovym razitktim.

Modifikace zvefejnénych udaji je povolena pouze autorizované obsluze a procesim autority ¢asového
razitka.

7.5 Ostatni obchodni a pravni zaleZitosti
7.5.1 Poplatky
7.5.1.1 Poplatky za vydani ¢asového razitka

Cena za poskytnutou sluzbu vydani Casového razitka je stanovena ve smlouvé mezi zakaznikem a
poskytovatelem sluzby a bézné se tidi aktualnim platnym cenikem. Cena za vydana Casova razitka mize
byt i zahrnuta v cen¢ jiné sluzby poskytované Ceskou postou.

7.5.1.2 Poplatky za pfistup k certifikatu poskytovatele
Sluzba piistupu k certifikatu ze seznamu vydanych certifikatl je poskytovana bezplatné.
7.5.1.3 Poplatky za informace o stavu certifikatu nebo o zneplatnéni certifikatu poskytovatele

Tuto sluzbu poskytuje certifikacni autorita PostSignum QCA a piipadné poplatky jsou uvedené v ceniku
této certifikacni autority.

7.5.1.4 Poplatky za dalsi sluzby

Cena za dal3i sluzby PostSignum TSA je stanovena v ceniku sluzeb Ceské posty, ktery je mj. dostupny na
webovych strankéach poskytovatele.
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7.5.2 Finan¢ni odpovédnost
7.5.2.1 Kryti pojisténim

Ceska posta ma sjednané pojisténi odpovédnosti za §kodu takovym zpiisobem, aby byly pokryty piipadné
Skody.

7.5.2.2 DalSi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je ulozena v obchodnim rejstiiku u
Mgstského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téZ na webovych strankach Ceské posty (www.ceskaposta.cz).
7.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

PostSignum TSA tuto sluZbu neposkytuje.
7.5.3 Davérnost obchodnich informaci

V maximalnim rozsahu podle mandatornich ustanoveni platnych pravnich predpisi se kazda ze
zuCastnénych stran zavazuje uchovat v tajnosti veskeré¢ divérné informace, okolnosti a tidaje, které se
dozvédela v souvislosti s plnénim smlouvy o poskytovani certifika¢nich sluzeb a o kterych nebylo pisemné
dohodnuto mezi smluvnimi stranami, Ze mohou byt zvefejnény.

7.5.3.1 Vycet divérnych informaci

Za duveérné jsou povazovany vSechny informace s vyjimkou informaci uvedenych v dokumentech urc¢enych
pro vefejnost.

7.5.3.2 Informace mimo ramec davérnych informaci
Za duveérné se nepovazuji informace, které:
- se staly vefejné znamymi, aniZ by to zavinila zamérn¢ ¢i opominutim pfijimajici strana,
- méla pfijimajici strana legaln¢ k dispozici pfed uzavienim smlouvy o poskytovani certifikacnich
sluzeb, pokud takové informace nebyly pfedmétem jiné, diive mezi ziCastnénymi stranami uzaviené

smlouvy o ochrané informaci, nebo pokud takové informace nemaji samy o sob¢ charakter obchodniho
tajemstvi,

- jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je schopna to dolozit
svymi zaznamy nebo diveérnymi informacemi tieti strany,

- po uzavieni smlouvy o poskytovani certifikacnich sluzeb poskytne piijimajici strané tieti osoba, jez
takové informace piitom neziska piimo ani nepiimo od strany, jeZ je jejich vlastnikem, nebo je neziska
nezakonnym zplsobem, o ¢emz by pfijimajici strana védéla nebo védeét musela,

- jsou uvedené v ¢asovém razitku.

7.5.3.3 Odpovédnost za ochranu divérnych informaci
Odpovédnost za zpracovani divérnych informaci v PostSignum TSA nese Ceska posta, jakoZto

poskytovatel certifikacnich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi.
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7.5.3.4 Poskytnuti citlivych informaci pro soudni ¢i spravni ucely
Vesker¢ informace zpracovavané v PostSignum QCA jsou zpfistupnény organiim zmocnénym ze zakona v
ptipadech, kdy to zakon vyzaduje, a do t€ miry, do jaké to zakon vyzaduje. Zpiistupnéni informaci zajisti
Manazer CA poté, co organy zmocnéné ze zakona prokazi své zmocnéni zptisobem obvyklym v téchto
ptipadech.

7.5.4 Ochrana osobnich udaji
Ceska posta zajistuje ochranu osobnich udajii osob, k nimz ziska piistup pfi poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich tdaji jsou obsazeny ve VSeobecnych obchodnich podminkach
certifika¢nich sluzeb a vychazeji z [GDPRY].

7.5.4.1 Osobni udaje

Za osobni udaje jsou povazovany veskeré informace o identifikované nebo identifikovatelné fyzické osobé.
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize ptimo ¢i neptimo identifikovat.

7.5.4.2 Odpovédnost za ochranu osobnich udaji

Odpovédnost za ochranu osobnich idajui zpracovavanych v systémech PostSignum nese Ceska posta,
jakozto poskytovatel certifikaénich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi v rozsahu
stanoveném [GDPRY].

7.5.4.3 Poskytnuti osobnich udaji

V této oblasti je postupovano podle prislusnych ustaveni [GDPR], obecné zavaznych pravnich ptepist a
internich ptredpisti Ceské posty upravujicich problematiku ochrany osobnich idaja.

7.5.5 Prava duSevniho vlastnictvi
Tato politika pro vydavani ¢asovych razitek a veskeré souvisejici dokumenty jsou chranény autorskymi
pravy Ceské posty a predstavuji vyznamné know-how Ceské posty. Ceskd posta je rovnéZ nositelem
vyluénych prav k informa¢nimu systému pro provoz PostSignum TSA a ke struktuie, organizaci, vzhledim
obrazovek a obsahu webovych stranek poskytovatele.

7.5.6 Zastupovani a zaruky

Ceska posta zarucuje, Ze splni veskeré povinnosti ulozené touto politikou a mandatornimi ustanovenimi
ptislusnych pravnich ptedpisi.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovéni certifika¢nich
sluzeb.

7.5.6.1 Zastupovani a zaruky TSA
Viz ustanoveni kapitola 7.5.6.
7.5.6.2 Zastupovani a zaruky tfeti strany

V oblasti uzavirani smluv o poskytovéni certifikaénich sluzeb mize byt Ceskéa posta, jakozto poskytovatel
sluzby vydavani casovych razitek, zastupovana tietim subjektem na zakladé uzavieného smluvniho vztahu.
Uvedena uroven zaruk neni timto dotcena.
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Jinak viz ustanoveni v kapitole 7.5.6.
7.5.6.3 Zastupovani a zaruky zakaznika, povéfené osoby nebo zadatele

Zakaznik, povéfena osoba nebo Zadatel ru¢i za naplnéni vSech povinnosti zakazniki, povéfenych osob a
zadateld o Casové razitko uvedenych v této politice a povinnosti uvedenych v platnych pravnich
predpisech.

7.5.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana se zarucuje, Ze casové razitko bude pouZzivat podle ustanoveni v této politice,
predevsim v kapitole 6.3.

7.5.6.5 Zastupovani a zaruky ostatnich ziucastnénych subjekti

Subjekty, které se pfimo podili na provozu PostSignum TSA na zakladé¢ smluvniho vztahu
s poskytovatelem sluzby vydavani casovych razitek, maji povinnost dodrZzovat ustanoveni této politiky,
[CPSTSA], [SBPTSA] a dalsich internich dokumentt.

Zaruky, které v téchto ptipadech poskytuje poskytovatel sluzby vydavani ¢asovych razitek, jsou definovany
ptislusnymi ustanovenimi platnych pravnich ptedpisi.

7.5.7 Zieknuti se zaruk

Zaruky uvedené v kapitole 7.5.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb, zejména za
provozovani v rozporu s podminkami uvedenymi v této certifikacni politice, jakoz i za vady vzniklé z
divodu vyssi moci, véetné docasného vypadku telekomunikacniho spojeni aj.

7.5.8 Omezeni odpovédnosti

Ceska posta neodpovida za skodu vyplyvajici z pouziti asového razitka, pokud do$lo ze strany zakaznika,
Zadatele nebo spoléhajici se strany k nedodrzeni omezeni pro jeho pouZziti, uvedenych v této politice a
zveiejnénych na webovych strankach poskytovatele.

Ceska posta bude pribézné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifika¢nich sluzeb
ovéfovat, zda podminky omezeni odpovédnosti Ceské posSty uvedené vtomto ustanoveni odpovidaji
obvyklym podminkdm na trhu a pfiméfenému obchodnimu riziku Ceské posty.

Ustanoveni tohoto ¢lanku zistavaji v platnosti i po ukonc¢eni platnosti této certifikacni politiky.
7.5.8.1 Odpovédnost zakaznika

Z&kaznik je povinen zejména:

- poskytovat pravdivé a uplné informace pti uzavirani smlouvy o poskytovani certifikacnich sluzeb,

- neprodlené uvédomit poskytovatele sluzby vydavani ¢asovych razitek o zménach udajt, které jsou ve
smlouvé uvedeny, zejména o zménach udaji o povéienych osobach.
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7.5.8.2 Odpovédnost poveéienych osob
Povéiena osoba je povinna zejména:

- poskytovat pravdivé a uplné informace o Zadatelich opravnénych zadat o Casové razitko podle této

politiky,
- zajistit dvérnost autentizacnich informaci, se kterymi pii registraci zadatell ptichazi do styku.
7.5.8.3 Odpovédnost Zadatele
Zadatel je povinen zejména:

- zajistit divérnost autentizacnich informaci potfebnych pro ovétfeni identity zadatele pii podavani
zadosti o ¢asové razitko,

- seznamit se s politikou, podle které mu bylo ¢asové razitko vydano (u Zadatele — systému se tato
povinnost vztahuje na spravce systému resp. aplikace).

7.5.8.4 Odpovédnost poskytovatele
Poskytovatel sluzby vydavani Casovych razitek je zejména povinen:

- b&hem procesu uzavirani smlouvy o poskytovani certifikaénich sluzeb ovéfit vSechny udaje podle
predlozenych dokladd,

- ovérit autentizaCni udaje Zadatele pii podani zaddosti o vydani ¢asového razitka,

- vydat ¢asové razitko obsahujici vécné spravné udaje na zaklad¢ informaci, které jsou TSA k dispozici v
dobé¢ vydavani ¢asového razitka,

- zvefejiovat politiky, podle kterych vydava ¢asova razitka, na webovych strankach poskytovatele,
- zvefejnit certifikat TSA tak, aby se kazdy mohl ujistit o jeho identité,

- vénovat nalezitou péci vSem ¢innostem spojenym s poskytovanim certifika¢nich sluzeb; nalezitd péce
zahrnuje zejména provoz v souladu:

s platnymi pravnimi ptedpisy,
s touto politikou,

s [CPSTSA],

s [SBPTSA],

s provozni dokumentaci.

Oo0Oo0oo0oOo

7.5.9 Odpovédnost za §kodu, nahrada skody
Pokud nevyplyva z mandatornich ustanoveni platnych pravnich piedpisi jinak, odpovida Ceska posta

zékaznikovi za Skodu zpisobenou porusenim povinnosti Ceské posty v souvislosti s plnénim smlouvy o
poskytovani certifika¢nich sluzeb.
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7.5.10 Doba platnosti, ukonceni platnosti
7.5.10.1 Doba platnosti

Doba platnosti této politiky pro vydavani casovych razitek je od data vydani, uvedeného v kapitole 5.2, do
odvolani.

7.5.10.2 Ukonceni platnosti
Platnost dokumentu je ukoncena v piipadé
- odvolani, nebo

- ukon¢eni poskytovani sluzeb Ceskou postou, jakozto poskytovatelem certifikaénich sluzeb v oblasti
vydavani ¢asovych razitek.

7.5.10.3 Dusledky ukonceni a pretrvani zavazku

V pripadé ukonceni platnosti tohoto dokumentu v dusledku ukonéeni poskytovani sluzeb zistavaji v
platnosti omezeni a ustanoveni uvedend v kapitole 7.5, ktera se tykaji obchodnich a pravnich zalezitosti.

7.5.11 Komunikace mezi zi¢astnénymi subjekty
7.5.11.1 Komunikace s poskytovatelem sluzby vydavani ¢asovych razitek

Veskeré informace, které chce poskytovatel sluzby vydavani ¢asovych razitek sdélit zdkaznikiim, zvetejni
na svych webovych strankach a na vyvéskach na pracovistich kontaktnich a obchodnich mist. Zavazné
informace, jako napiiklad podezieni na kompromitaci klice n€které z jednotek TSU, sd€luje poskytovatel
sluzby vydavani casovych razitek opét na webovych strankach a soucasné pisemnym nebo elektronickym
upozornénim smérovanym na zakazniky.

Zakaznik komunikuje s poskytovatelem sluzby TSA prostiednictvim povéfené osoby nebo osoby
opravnéné k zastupovani organizace. Pfislusna osoba se obraci na pracovisté obchodniho mista.

Komunikace zakaznika s poskytovatelem sluzby TSA muze probihat rovnéz elektronicky. V pfipade
poZadavku na pravni prokazatelnost elektronické komunikace musi byt tato zaloZzena na certifikatech
vydanych PostSignum QCA nebo jinou autoritou, kterou Ceska posta oznali za divéryhodnou, a o
akceptaci jejihoz certifikatu se zakaznikem predem pisemné dohodne formou dodatku ke smlouvé.

7.5.11.2 Komunikace v ramci systému PostSignum TSA

Komunikace v systému PostSignum TSA se #idi platnymi piedpisy Ceské posty a internimi dokumenty
lohy PostSignum TSA.

7.5.11.3 Komunikaéni jazyk

Veskera komunikace v systému PostSignum TSA musi probihat v ¢eském jazyce, pokud se ob¢ strany
nedohodnou jinak.

7.5.12 Zmény
7.5.12.1 Postup pfi zménach

Postupy pro zapracovani zmén jsou uvedeny v kapitole 7.1.3.
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7.5.12.2 Postup pii 0znamovani zmén

Vydani nové politiky pro vydavani casovych razitek se zménénym OID (viz nasledujici odstavec) bude
oznameno Vv aktualitich na webovych strankach poskytovatele.

Zakaznici, povéfené osoby nebo Zadatelé se mohou na webovych strankach poskytovatele piihlasit k
odebirani e-mailového zpravodaje, kterym bude mj. oznamovano vydani nové verze politiky.

V prtipadé, ze nebude hrozit nebezpeci z prodleni, bude toto oznadmeni provedeno min. 1 mésic pred
zacatkem platnosti nové verze politiky pro vydavani ¢asovych razitek.

7.5.12.3 Okolnosti, pti kterych musi byt zménén OID

Ceska posta ptitadila dle svych internich pravidel identifikitory objektd (OID) uzivané v hierarchii
PostSignum.

OID jsou pritazeny:
- certifikacni autorité PostSignum Root QCA,

- kazdé certifikacni autorité, které PostSignum Root QCA vydala certifikat, zejména certifikacni autorité
PostSignum Qualified CA,

- autorité casového razitka PostSignum TSA,

- kazdé politice, podle které¢ jsou vydavany certifikaty nebo casova razitka v ramci hierarchie
PostSignum.

OID nejsou pfifazeny provadéci smérnici TSA ani internim dokumentim.
Pouze vétsi zména v certifika¢ni politice vyvola zménu verze dokumentu na trovni x.X a také zménu OID.
Mensi zmény, piip. revize beze zmén vyvolaji zménu verze dokumentu na trovni x.x.X, pficemz OID se
neméni.

7.5.13 Reseni sport
V ptipadé vzniku sporu mezi zakaznikem a PostSignum TSA je moZné se obratit na
- Manazera CA, nebo

- kontaktni misto nebo pracovisté Helpdesk (formou zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjednd ukonceni sporu, bude se spor mezi zakaznikem a
PostSignum TSA fesit u mistné a vécné ptislusného soudu.

7.5.14 Rozhodné pravo
Cinnost PostSignum TSA se Fidi pravnim fadem Ceské republiky.
7.5.15 Shoda s pravnimi pfedpisy
Cinnost PostSignum TSA je v souladu s pravnim fadem Ceské republiky.

Vztah mezi Ceskou postou a zikaznikem je upraven pisemnou smlouvou o poskytovani certifikaénich
sluzeb.
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7.5.16 DalSi ustanoveni

7.5.16.1 Ramcova dohoda
Z&dna ustanoveni v tomto odstavci.

7.5.16.2 Postoupeni prav
Ceska posta mize pro zajisténi vykonavani svych &innosti vyuzit sluzeb jiného pravniho subjektu, u
kterého je zajiSténa stejnd uroven bezpecnosti i poskytovanych sluzeb. Vztahy mezi Ceskou postou a timto

subjektem budou upraveny zvlastni smlouvou. Povinnosti a odpovédnost Ceské posty, jakozto
poskytovatele certifikacnich sluzeb, zlstavaji timto nedotCeny.

V pripadé ukonceni Cinnosti kvalifikovaného poskytovatele sluzby vydavani Casovych razitek vyvine
Ceska posta v souladu s platnymi pravnimi predpisy priméfené usili pro pievzeti spravy zakaznikl a
souvisejici agendy jinym kvalifikovanym poskytovatelem sluzby vydavani Casovych razitek. V tomto

pripadé budou vztahy mezi timto kvalifikovanym poskytovatelem a Ceskou poStou rovnéz upraveny
zvlastni smlouvou.

Prevzeti ¢asti nebo vSech Cinnosti poskytovatele sluzby vydavani ¢asovych razitek treti stranou neomezuje
sluzby ani zaruky poskytované Ceskou postou vzhledem k zakaznikiim a spoléhajicim se stranam.

7.5.16.3 Oddélitelnost ustanoveni

Smlouva o poskytovani certifikaénich sluzeb uzaviena mezi zakaznikem a Ceskou postou zistava platna i v
piipade, ze jakakoliv jeji dil¢i ¢ast pozbude platnost, pokud se ob¢ strany nedohodnou jinak.

7.5.16.4 Zieknuti se prav
Z4dna ustanoveni v tomto odstavci.

7.5.16.5 Vy3Si moc

Ceska posta nenese odpovédnost za poruseni svych povinnosti zplisobené zasahy vyssi moci, jako jsou
napiiklad pfirodni katastrofy velkého rozsahu, stavky, ob¢anské nepokoje nebo vale¢ny stav.

7.5.16.6 Pristupnost pro osoby se zdravotnim postizenim

Poskytované sluzby vytvarejici diveéru a kone¢né uzivatelské produkty pouzivané pti poskytovani téchto
sluzeb jsou dostupné osobam se zdravotnim postiZzenim.

7.5.17 Dalsi opatieni
7.5.17.1 Pouzita literatura a fidici dokumenty
Pti tvorbé této politiky bylo zejména piihlizeno k nésledujicim dokumentim:

[eIDAS] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES

[ETSIEN 319401] Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers
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[ETSI EN 319 411]

[ETSI EN 319 412]
[ETSI EN 119 312]
[ETSI EN 319 421]

[ETSI EN 319 422]

[GDPR]

[1SO 27001]

[RFC 6960]

[RFC 5280]

[RFC 3647]

[RFC 3161]
[ZOEP]

[ZoSVD]

[VOP]
[CPQCATSA]

[CPSQCA]

[CPSTSA]

~—"

Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1 — 3

Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 - 5
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Trust Service Providers issuing Time-Stamps

Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-
stamp token profiles

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢&. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o
volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju)

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky — Systémy
managementu bezpecnosti informaci — PoZadavky

Internet X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSsP

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
Zakon ¢. 227/2000 Sb. o elektronickém podpisu (zrusen zakonem 297/2016 Sb.)

v

Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce
Vv platném znéni

V3eobecné obchodni podminky certifika¢nich sluzeb
Certifikacni politika PostSignum QCA pro certifikaty TSA, aktualni verze

»Certifikacni provadéci smérnice pro tlohu Kvalifikovand certifikacni autorita Ceské
posty, s.p.”, aktualni verze

~Provadéci smérnice pro tlohu Autorita &asovych razitek Ceské posty, s.p.«, aktualni
verze

7.5.17.2 Navazné dokumenty

V této politice je odkazovano rovnéz na nasledujici interni dokumenty:

[OZUTSA] Ptredpis CP ,,Organizaéni zajisténi Glohy Autorita ¢asovych razitek Ceské posty, s.p.,
aktualni verze
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[SBPTSA] Piedpis CP ,,Systémova bezpe¢nostni politika pro tlohu Autorita ¢asovych razitek
Ceské posty, s.p.” aktualni verze
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