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1 UvoD

Tento dokument stanovi pravidla a postupy pro vydavéni kvalifikovanych prostfedkt pro vytvafeni
elektronickych podpist.

1.1 Ptehled
Ceska posta, s.p. (dale i Ceska posta &i CP) provozuije certifikaéni autoritu s ndzvem PostSignum QCA.

Kromé sluzeb vydavani kvalifikovanych certifikati pro elektronicky podpis a certifikati pro elektronickou
pecet’ nabizi PostSignum QCA zakazniktim sluzbu vydavani kvalifikovanych prosttedkl pro vytvafeni
elektronickych podpisi.

Prostiedky vydavané podle této politiky jsou kvalifikované prostiedky pro vytvareni elektronickych
podpisii podle Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (eIDAS).

Kvalifikované prostiedky pro vytvafeni elektronickych podpisi vydavané podle této politiky zajistuji
generovani klicového materialu a vytvateni elektronickych podpist uvnitt vlastniho hardware prostredku a
poskytuji ochranu tlozisté klic¢ového materialu komplexni hodnotou PIN. PostSignum QCA se samotnym
kvalifikovanym prostiedkem pro vytvareni elektronickych podpist dodava i ovladace pro instalaci
do béznych OS a aplikaci umoziiujici spravu a obsluhu prostfedku a generovani klicovych part a zadosti
o certifikat.

Vydavani kvalifikovanych prostfedkii pro vytvareni elektronickych podpisi neni vazano na uzavieni
smlouvy o poskytovani certifikaénich sluzeb, prostiedky si mize od Ceské poSty zakoupit i fyzickd nebo
pravnicka osoba, ktera do té doby nebyla zakaznikem PostSignum QCA.

Tato politika se zabyva spravou kvalifikovanych prostiedkii pro vytvareni elektronickych podpist na strané
PostSignum QCA a stanovuje podminky pro préaci s prostiedky na strané jejich drzitele.

1.2 Nézev a jednoznacné urceni dokumentu

Tab. 1 Identifikace politiky

Néazev dokumentu Politika PostSignum Qualified CA pro vydavani kvalifikovanych
prosttedkt pro vytvareni elektronickych podpisi

Verze dokumentu 1.1.2

Stav Finalni

OID poskytovatele | 2.23.134

certifikacnich sluzeb
OID PostSignum Root QCA 2.23.134.1.4.2.1
OID PostSignum Qualified CA | 2.23.134.1.4.2.2

OID této politiky 2.23.134.1.4.1.200.110

Datum vydani 8.9.2017

Datum ucinnosti 2.10. 2017

Datum revize 15. 8. 2023

Doba platnosti Do odvolani nebo do dne ukonceni sluzeb autorit PostSignum QCA.

1.3 Participujici subjekty

Kvalifikované prostiedky pro vytvareni elektronickych podpisti podle této politiky mohou byt vydavany
pouze Ceskou postou.
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Identifikac¢ni a kontaktni tidaje poskytovatele certifikacnich sluzeb jsou:
Ceska posta, s.p.

IC 47114983, DIC CZ47114983

Politickych vézita 909/4, 225 99 Praha 1

tel.: 954 301 111

e-mail: info@cpost.cz

Ceska posta se dne 1. 7. 2016 stala kvalifikovanym poskytovatelem sluzeb vytvaiejicich diivéru v souladu s
[eIDAS].

1.3.1 Distribu¢ni mista kvalifikovanych prostiedkid pro vytvareni elektronickych podpist
Distribuce kvalifikovanych prostiedkt pro vytvaieni elektronickych podpisi je zajistovana prostiednictvim

PostShopu Ceské posty dostupnym na webovych strankéch https://www.postshop.cz nebo jingm
distribu¢nim kanalem Ceské posty.

1.3.2 Drzitelé kvalifikovanych prostiedki pro vytvateni elektronickych podpist

Drzitelem kvalifikovaného prostfedku pro vytvareni elektronickych podpist je libovolna fyzicka nebo
pravnicka osoba, ktera tento prostiedek zakoupila od Ceské posty.

1.3.3 Jiné participujici subjekty
Certifikacni autorita PostSignum QCA muize vyuzivat pro zajisténi poskytovani sluzeb externi subjekty.

1.4 PouZiti kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

1.4.1 Piipustné pouziti kvalifikovaného prostfedku pro vytvareni elektronickych podpist
Kvalifikované prosttedky pro vytvaieni elektronickych podpist vydané podle této politiky jsou uréeny pro
generovani klicovych pari a vytvafeni elektronickych podpist zaloZenych na certifikatech vydanych

PostSignum QCA.

Seznam podporovanych kvalifikovanych prostfedkii pro vytvaieni elektronickych podpist je uveden na
webovych strankach poskytovatele.

1.4.2 Omezeni pouZiti kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

Kvalifikované prosttedky pro vytvateni elektronickych podpist vydané podle této politiky je moZné
vyuZivat pouze v souvislosti s fadnymi a legalnimi ucely a v souladu s platnymi pravnimi piedpisy.

1.5 Spréava politiky
1.5.1 Organizace spravujici tuto politiku nebo certifikaéni provadéci smérnici

Za spravu této certifika¢ni politiky je odpovédny poskytovatel certifikaénich sluzeb, tedy Ceskd posta,
konkrétné¢ Manazer CA.
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1.5.2 Kontaktni osoba organizace spravujici tuto politiku nebo certifika¢ni provadéci smérnici

Kontaktni osobou ve véci spravy této certifikaéni politiky je ManaZer CA. DalSi informace je mozné ziskat
na emailové adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele.

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupll poskytovatele s postupy jinych poskytovateli
certifika¢nich sluzeb

Za spravu této certifikaéni politiky odpovida ManaZer CA, ktery rovnéz rozhoduje o souladu postupi
S postupy jinych poskytovatela certifikacnich sluzeb.

1.5.4 Postupy pii schvalovani souladu podle 1.5.3

Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP, ktery je dle potieby ustavovan
Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan.

Vypracovanou politiku piedlozi Manazer CA ke schvaleni Komisi pro certifikaéni politiky, ktera potvrdi
OID politiky a pridéli ¢islo verze.

1.6 Piehled pouzitych pojmil a zkratek
CDP (CRL Distribution Point) — URL adresa uvedena v certifikatu, ze které Ize stdhnout aktualni CRL.
Certifikat pro elektronickou pecet’ — certifikat vydany v souladu s [eIDAS]

Coordinated Universal Time (UTC) — Koordinovany svétovy c¢as, ¢asovy standard zaloZeny na
Mezinarodnim atomovém case (TAI).

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatt. Obsahuje certifikaty, které nadale
nelze pokladat za platné napiiklad z divodu prozrazeni odpovidajiciho soukromého kli¢e subjektu. CRL je
digitalné podepsan vystavitelem certifikatl — certifikacni autoritou.

DMZ - demilitarizovana zona

Drzitel certifikatu — zdkaznik od okamziku vydani certifikatu.

Elektronické ¢asové razitko — Casové razitko ve smyslu [eIDAS].

Komise pro certifika¢ni politiky CP (Policy Approval Authority — PAA) — organ, v jehoZ pravomoci je
schvalovat, sledovat a udrzovat certifikaéni politiky a certifikaéni provadéci smérnice, jimiz se fidi ¢innost
certifikacni autority.

Kontaktni misto vefejné spravy — pracovisté Ceské posty uréené pro nabidku vybranych sluzeb klienttm.

Kvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikat ve smyslu [eIDAS].

Kvalifikovany prostiedek pro vytvareni elektronickych podpisi — HW zafizeni (USB token nebo
¢ipova karta), které spliuje pozadavky [e[DAS] na vytvaieni kvalifikovaného elektronického podpisu.

ManazZer CA — osoba v fidici roli zodpovédna za provoz PostSignum QCA a PostSignum VCA.
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Mobilni registrani autorita — mobilni pracovisté Ceské posty, jehoz zikladnim tkolem je piebirat
zadosti o vydani certifikdtu nebo jeho zneplatnéni, kontrolovat identitu zadateld, poté pfijmout nebo
zamitnout zadost a piedat vydany certifikat Zadateli nebo tento certifikat zneplatnit.

Nasledny certifikat — certifikat vydany na zakladé uzaviené smlouvy jako nahrada za jiz vydany certifikat
PostSignum; prislusna certifika¢ni politika stanovuje, které¢ Gdaje pivodniho certifikaitu mohou byt v
nasledném certifikdtu zménény. Pro vydani nésledného certifikdtu neni vyzadovana fyzicka navstéva
registracni autority.

Obchodni misto — centralni regionalni pracovisté poskytujici certifikaéni sluzby a zaji$tujici evidenci
smluv.

Ovérovaci registra¢ni autorita — zajist'uje vybrané sluzby registra¢ni autority.
Online Certificate Status Protocol (OCSP) — protokol pro on-line zjisténi stavu (zneplatnéni) certifikatu.

Otisk — unikatni datovy fetézec o neménné délce, ktery je vypoditdn z libovolnych vstupnich dat;
jednoznaéné reprezentuje vstupni data, tj. neexistuje stejny otisk pro dvé rizné zpravy.

Pecetici 0soba — osoba definovana [eIDAS].

Parova data (kliCovy par) — Jsou zédkladnim primitivem asymetrické kryptografie. Tvofi je soukromy a
vetejny kli¢. Z hlediska divérnosti je potiebné chranit piedevsim jejich generovani a soukromy KIic.

PKI - Public Key Infrastructure — Infrastruktura vefejnych kli¢t
Podepisujici osoba — osoba definovana [eIDAS].

PostSignum — hierarchie certifika¢nich autorit a autority ¢asového razitka tvofena kofenovou certifikaéni
autoritou PostSignum Root QCA, vSemi podfizenymi certifikaénimi autoritami, pro néz PostSignum Root
QCA vydala certifikat, a autoritami ¢asového razitka, pro které n€ktera z certifikacnich autorit PostSignum
vydala kvalifikovany systémovy certifikat.

PostSignum QCA - hierarchie certifikaénich autorit, vydavajicich kvalifikované certifikaty pro
elektronicky podpis a certifikéty pro elektronickou pecéet’ ve smyslu [eIDAS].

PostSignum VCA — hierarchie certifika¢nich autorit, vydavajicich komer¢ni certifikaty.

PostSignum Root QCA - kofenova certifikaéni autorita, ktera ma samopodepsany kvalifikovany
systémovy certifikdt. Vydala kvalifikované systémoveé certifikdty pro podiizené certifikaéni autority a
CRL. V hierarchii PostSignum mohou existovat dalsi kofenové certifikacni autority, které jsou navic
oznaceny potradovym ¢islem, napt. PostSignum Root QCA 2.

PostSignum Qualified CA — certifika¢ni autorita, ktera ma kvalifikovany systémovy certifikat podepsany
kotenovou certifikaéni autoritou PostSignum Root QCA. Vydava kvalifikované certifikaty pro elektronicky
podpis a certifikdty pro elektronickou peéet pro subjekty, které nejsou certifikatnimi autoritami.
V hierarchii PostSignum QCA mohou existovat dalsi podfizené certifikaéni autority, které jsou navic
oznaceny potfadovym ¢islem, napt. PostSignum Qualified CA 2.

PostSignum Public CA - certifikacni autorita, ktera ma kvalifikovany systémovy certifikat podepsany
kotenovou certifikacni autoritou PostSignum Root QCA. Vydava komeréni certifikaty pro subjekty, které
nejsou certifikacnimi autoritami. V hierarchii PostSignum VCA mohou existovat dalsi podfizené
certifikacni autority, které jsou navic oznaceny poradovym ¢islem, napi. PostSignum Public CA 2.
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PostSignum TSA - autorita vydavajici elektronicka ¢asova razitka ve smyslu [eIDAS]. Autoritu tvofi vice
jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany systémovy certifikat.

Povéiena osoba — ten, kdo viéi certifikacni autorité vystupuje jako zastupce zakaznika. Povéfené osoby
musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou postou, piipadné smlouva stanovuje, Ze se
jedna o samotného zékaznika.

QCA CP - viz PostSignum QCA.

Registraéni autorita — pracovisté, jehoz zékladnim ukolem je ptebirat zadosti o certifikat nebo jeho
zneplatnéni, kontrolovat identitu zadateld, poté pfijmout nebo zamitnout zZadost a pfedat vydany certifikat
Zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno — jednozna¢né identifikuje podepisujici osobu dle pravidel definovanych ptislusnou
certifikacni politikou.

Soukromy kli¢ — souhrnné oznaceni dat pro vytvafeni elektronického podpisu, dat pro vytvareni
elektronickych znacek, dat pro vytvafeni elektronickych peceti, dat pro Sifrovani a deSifrovani a dat pro
autentizaci.

Sprava Zadateli — aplikace zajit'ujici informaéni podporu procesu registrace a evidence (déle také SZ).
Tym pro tvorbu certifikaénich politik (Policy Creation Authority — PCA) — tym, ktery vytvaii politiky,
jez predklada ke schvaleni Komisi pro certifika¢ni politiky. PCA je ustaven Komisi pro certifikacni
politiky, ktera tidi a kontroluje jeho ¢innost.

UZivatel certifikatu (relying party) — osoba, ktera uziva certifikat vydany PostSignum naptiklad pro
ovéfeni elektronického podpisu, znacky ¢i peceté nebo pro zajisténi jinych bezpeénostnich sluzeb. Jinak téz
oznacovana jako Osoba spoléhajici se na certifikat.

VCA CP - viz PostSignum VCA.

Verejny kli¢ — souhrnné oznaCeni dat pro oveéfovani elektronického podpisu, dat pro ovéfovani
elektronickych znacek, dat pro ovéfovani elektronickych peceti a dat pro Sifrovani.

Webové stranky poskytovatele — https://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum.

Z&akaznik — nepodnikajici fyzicka osoba, podnikajici fyzick& osoba, pravnicka osoba, statni orgdn nebo
organ mistni samospravy. Uzavira s Ceskou postou smlouvu o poskytovani certifikacnich sluzeb.

Zadatel — osoba, ktera ma pravo zadat u PostSignum o certifikat podle nékteré z platnych certifikaénich
politik; jedna se mj. o souhrnné oznaceni pro podepisujici osobu a pecetici osobu.
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ODPOVEDNOST ZA ZVEREJNOVANIi A ULOZISTE INFORMACI A DOKUMENTACE

2.1 Ulozisté informaci a dokumentace

Jednotliva tlozisté informaci a dokumentace provozuje a za jejich provoz odpovida Ceska posta jako
poskytovatel certifikacnich sluzeb.

Jedinou vyjimkou je llozisté na adrese postsignum.ttc.cz provozované spolec¢nosti TTC Telekomunikace,
S.r.o.

Za zvefejiiovani informaci odpovida Ceska posta jako poskytovatel certifikacnich sluzeb.

2.2 Zvetejnovani informaci a dokumentace

Ceska posta nezveiejiiuje informace 0 vydanych kvalifikovanych prostiedcich pro vytvateni elektronickych
podpistl.

2.2.1 Zvetejnovani informaci o certifikacni autorité

Certifika¢ni politiky, zprava pro uzivatele, navod na pouZiti kvalifikovanych prostfedkti pro vytvafeni
elektronickych podpist a ptipadné i dal$i dokumenty jsou zvetejiiovany na

- webovych strankach poskytovatele, nebo
- obchodnich mistech (pouze k nahlédnuti).

Dalsi dulezit¢ informace, zejména informace pozadované [elDAS] (napf. informace o zmeéné
bezpecnostnich parametri prostiedku, odnéti akreditace) nebo informace o mimotaddné udalosti jsou
zvetejiiovany

- nawebovych strankéach poskytovatele,
- naobchodnich mistech a registra¢nich autoritach ve formé vyvéseného textového oznameni,

- v celostatné distribuovaném deniku (konkrétné deniku Hospodatské noviny).

2.3 Periodicita zvetejiiovani informaci

Informace jsou zvetejiiovany v nasledujicich intervalech:

- certifika¢ni politiky, certifika¢ni provadéci smérnice, zprava pro uZivatele a ndvody jsou zvefejiiovany
po schvéleni a vydani nové verze,

- dulezité informace, zejména informace pozadované [eIDAS] jsou zvetejiiovany neprodlené.

2.4 Rizeni piistupu k jednotlivym typtim wlozist

Certifika¢ni politiky (pokud jsou uréeny ke zvefejnéni), certifikaty certifika¢nich autorit, ndvody, manualy
a seznamy zneplatnénych certifikati a dalsi dilezité informace jsou pfistupné pro cteni bez jakéhokoliv
omezeni.
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3 IDENTIFIKACE A AUTENTIZACE

PostSignum QCA neprovadi identifikaci ani autentizaci zdkazniku, ktefi se cht&ji stat drZiteli
kvalifikovanych prostfedkl pro vytvateni elektronickych podpist.

Ovéfeni zadatele pii vydani certifikatu se fidi pfislusnou certifika¢ni politikou.
Ovéfeni toho, Ze kliCovy par byl generovan v kvalifikovaném prostfedku pro vytvareni elektronickych
podpist, je provadéno pomoci klicového paru pro autentizaci tzv. ,,servisni kli¢“, jehoz vytvoreni se fidi
ustanovenim v kapitole 4.2.
Pokud na prostifedku nebude v dobé vytvareni Zadosti o prvotni nebo nasledny certifikat servisni kli¢
ptitomen (napf. dojde k jeho vymazu), nebude mozné tento prostfedek pouzit pro vytvoreni zadosti o
prvotni nebo nasledny certifikat.
Pii vydani prvotniho certifikatu dochdzi k vytvoreni vazby prostiedek—zadatel o certifikat, ktera je
kontrolovana pifi vydavani dalSich (naslednych) certifikatd, jejichz soukromy kli¢ byl vygenerovan v
prostiedku.

3.1 Kritéria pro interoperabilitu

Pfipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvéaleni Komisi pro
certifika¢ni politiky CP, na zdkladé uzaviené smlouvy a za podminek definovanych touto komisi.
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4 ZIVOTNi  CYKLUS  KVALIFIKOVANEHO  PROSTREDKU PRO  VYTVARENI
ELEKTRONICKYCH PODPISU

4.1 Ziskani kvalifikovaného prosttedku pro vytvafeni elektronickych podpisti od dodavatele

Kvalifikované prostiedky pro vytvafeni elektronickych podpisii nakupuje Ceskd posta od dodavateli
v souladu s internimi piedpisy Ceské posty.

4.2 Ptiprava prostfedku pro zdkaznika

Kvalifikovany prostiedek pro vytvaieni elektronickych podpisi je Ceské posté od dodavatele dorucen
Vv inicializovaném stavu, jsou na ném pirednastaveny defaultni hodnoty PIN a PUK.

Pied vlastnim pfedanim Kkvalifikovaného prostfedku pro vytvateni elektronickych podpist zdkaznikovi
provadi PostSignum QCA nasledujici kroky:

- preéteni a zdznam vnitiniho sériového Eisla prostredku,

- vygenerovani kli¢ového paru pro autentizaci prostfedku ke sluzbam PostSignum QCA tzv. “servisniho
klice*.

4.3 Vydani prostfedku
4.3.1 Subjekty opravnéné Zadat o vydani kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

Opravnéni zadat o kvalifikovany prostfedek pro vytvareni elektronickych podpist ma jakakoliv fyzicka
nebo pravnicka osoba.

4.3.2 Uzavieni smlouvy

Vydani kvalifikovaného prostiedku pro vytvaieni elektronickych podpisti neni vazano na uzavieni smlouvy
o poskytovani certifika¢nich sluzeb s Ceskou postou.

4.3.3 Odpovédnost poskytovatele

Poskytovatel certifikacnich sluzeb je pfi vydavani a spravé kvalifikovanych prostfedkti pro vytvareni
elektronickych podpisti zejména povinen:

- pied predanim zakaznikovi uchovavat kvalifikované prostfedky pro vytvareni elektronickych podpist
tak, aby nemohlo dojit Kk jejich zneuziti tieti osobou,

- pied predanim zakaznikovi uchovavat kvalifikované prostfedky pro vytvareni elektronickych podpist
tak, aby nemohlo dojit k jejich poSkozeni vlivem vnéjsiho prostiedi,

- vydat kvalifikovany prostfedek pro vytvafeni elektronickych podpist neposkozeny a v definovaném
stavu (viz kapitola 4.2),

- zvetejiiovat certifikacni politiky, podle kterych vydava kvalifikované prostiedky pro vytvareni
elektronickych podpisti, na webovych strankach poskytovatele, ptipadné jingymi vhodnymi zptusoby
(viz kapitola 2.2),

- zvefejnit ndvod pro pouziti kvalifikovaného prostiedku pro vytvaieni elektronickych podpist,

- poskytnout drzitelaim kvalifikovanych prostfedki pro vytvafeni elektronickych podpist néstroj pro
generovani kli¢ovych part v prostredku,
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- vénovat nalezitou péc¢i vSem ¢innostem spojenym s poskytovanim certifikacnich sluzeb; nalezita péce
zahrnuje provoz v souladu

- s platnymi pravnimi pfedpisy,
- s touto certifika¢ni politikou,
- s certifika¢ni provadéci smérnici,
- se systémovou bezpec¢nostni politikou,
- s provozni dokumentaci.
4.4 Ptevzeti kvalifikovaného prostiedku pro vytvareni elektronickych podpisii
Pievzeti kvalifikovaného prostiedku pro vytvaieni elektronickych podpist je mozné
- osobné prostfednictvim PostShopu Ceské posty;

- prostfednictvim dalSich sluzeb Ceské posty v souladu s obchodnimi podminkami PostShopu Ceské
posty,

- jinym zplGsobem po vzajemné dohod¢.

Soucasné s kvalifikovanym prostiedkem pro vytvateni elektronickych podpist piebira Zadatel i instala¢ni
software pro zaji$téni komunikace s prostiecdkem. Instalaéni software je Zadateli pfedan v elektronické
formeé zavislé na zptisobu doruéeni prostredku.

4.4.1 Ukony spojené s prevzetim kvalifikovaného prostiedku pro vytvafeni elektronickych podpisti a
odpovédnost drzitele

Poté, co zakaznik obdrZi kvalifikovany prostfedek pro vytvareni elektronickych podpist, zkontroluje, Ze
prostiedek nevykazuje znaky poskozeni vlivem uskladnéni nebo manipulace s nim. Pokud prostiedek
takové znaky vykazuje, kontaktuje Zadatel Ceskou postu, ktera véc fesi v souladu s reklamaénim fadem.

Pievzetim kvalifikovaného prostiedku pro vytvafeni elektronickych podpist se zakaznik stava drzitelem
prostiedku. Zaroven stvrzuje, Ze na sebe bere zavazky vyplyvajici z politiky, podle které byl prostiedek
vydan.

Drzitel kvalifikovaného prostiedku pro vytvaieni elektronickych podpist je dale povinen zejména:
- seznamit se s politikou, podle které mu byl prostiedek vydan,

- zménit piednastaveny PIN chranici pfistup ke klicovym parim generovanym a uloZzenym v prostiedku
pti prvnim pouziti prostiedku,

pouZiti nad ramec kapitoly 4.2 (zkontroluje obsah prostfedku). Pokud prostiedek takové znaky
vykazuje, kontaktuje zadatel Ceskou postu, ktera véc fesi v souladu s reklama¢nim fadem,

- vyuzivat kvalifikované prosttedky pro vytvareni elektronickych podpist pouze v souvislosti s fadnymi
a legalnimi ucely a v souladu s platnymi pravnimi piedpisy.
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4.4.2 Zvetejnovani vydanych kvalifikovanych prostiedka pro vytvareni elektronickych podpist poskytovatelem

PostSignum QCA nezveiejiuje informace o vydanych kvalifikovanych prostiedcich pro vytvafeni
elektronickych podpisi.

4.4.3 Oznameni o vydani prostfedku jinym subjektim

Poskytovatel certifika¢nich sluzeb neoznamuje vydani prostfedku zadné tieti strané.
4.5 Pouziti kvalifikovaného prostredku pro vytvafeni elektronickych podpist

DrZitel kvalifikovaného prostfedku pro vytvareni elektronickych podpist:

- naklada s prostredkem s nalezitou péci, a to tak, aby nemohlo dojit k jeho zneuZiti,

- pokud jsou na prostiedku generovana a uloZena parova data pro vytvareni a ovéfovani elektronickych
podpist, naklada drZitel s prosttedkem tak, aby byla parova data chranéna v souladu s poZadavky
certifikacni politiky, podle které byla generovana.

V ptipadé€ ztraty nebo odcizeni prostfedku neposkytuje PostSignum QCA nahradni prostredek.

4.5.1 Generovani parovych dat na prostfedku
PostSignum QCA poskytuje drzitelim kvalifikovanych prostiedkii pro vytvareni elektronickych podpisi
nastroje umoziujici generovani a spravu parovych dat v prostiedku. PostSignum QCA neposkytuje Zadné
zaruky dané touto politikou v ptipadé pouziti jinych nastroja.

4.6 Obnoveni kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

Ceska posta neposkytuje sluzby obnoveni kvalifikovaného prostfedku pro vytvéafeni elektronickych
podpist Vv piipadé ukonceni jejich zivotnosti.

4.6.1.1 Pozastaveni nebo ukonc¢eni vydavani kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

V piipadé, ze se objevi podezieni na oslabeni kryptografickych nebo jinych bezpecnostnich parametru
prostiedku, je PostSignum QCA opravnéna pozastavit nebo zcela zrusit vydavani prostiedki a zneplatnit
vydané certifikaty, jejichz klice byly vygenerovany na prostfedku. V tomto ptipadé PostSignum QCA
upozorni drzitele prostfedkdl na nastalou situaci neprodlen¢ poté, co tuto informaci obdrzi a oveéfi.
Upozornéni bude zvetejnéno na webovych strankach poskytovatele.

4.6.2 Dostupnost sluzeb
Sluzba vydavani kvalifikovanych prostfedkit pro vytvareni elektronickych podpist je dostupna pii

objednavani prostiedkd pies PostShop Ceské posty v souladu s obchodnimi podminkami PostShopu,
pripadné jinym zptsobem po vzajemné dohode¢.
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5 MANAGEMENT, PROVOZNI A FYZICKA BEZPECNOST
Pro PostSignum QCA byly zpracovany dokumenty:

- Systémova bezpecCnostni politika, popisujici zasady bezpecnosti v oblasti fyzické, proceduralni a
personalni;

- Plan pro zvladani krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované
urovné sluzeb v pfipade vyskytu mimoradné situace,

- Provozni a bezpe€nostni procedury, popisujici na logické urovni postupy dodrZzované v PostSignum
QCA a

- Organizacni zajisténi ilohy Kvalifikovana certifikaéni autorita Ceské posty, ktera mj. upravuje oblast
obsazovani roli PostSignum QCA.

Zminéné dokumenty byly vypracovany na zaklad¢ vysledkt provedené analyzy rizik.

Tyto dokumenty jsou mj. pfistupné osobam, které provadeji kontrolu bezpecnostni shody PostSignum
QCA. Tato kapitola vychazi z vySe uvedenych dokumenti a poskytuje strucny prehled zakladnich
bezpecnostnich zasad uplatiiovanych v PostSignum QCA, tykajici se vydavani kvalifikovanych prostiedki
pro vytvareni elektronickych podpist.

5.1 Fyzicka bezpecnost
5.1.1 UloZeni kvalifikovanych prostfedki pro vytvareni elektronickych podpist u poskytovatele

Prostiedky jsou uloZeny v centralnim skladu Praha tak, aby byly chranény proti vliviim prostiedi (vlhkost,
mechanické poskozenti).

5.1.2 Fyzicky pfistup k prostiedkiim

Do skladovych pracovist centralniho skladu Praha maji fyzicky pfistup vyhradné€ pracovnici centralniho
skladu Praha, ostatni osoby pouze v doprovodu. Prostory jsou chranény proti neopravnénému vniknuti
mechanickymi prostfedky (bezpecnostni zamek).

5.1.3 Vlivy vody
Prostiedky jsou uloZeny v centralnim skladu Praha tak, Ze vliv vody je eliminovan.
5.1.4 Protipozarni opatieni a ochrana
Prostory centralniho skladu Praha jsou vybaveny elektronickou poZarni signalizaci (EPS).
5.2 Procesni bezpe¢nost
5.2.1 Dtvéryhodné role

V PostSignum QCA byly definovany role, které zastdvd obsluha PostSignum QCA. Jsou stanovena
pravidla, podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli jmenuje a odvolava, které
role nesmi zastavat soucasné jedna osoba. Veskera piistupova prava (na Urovni fyzického pfistupu, na
urovni pristupu k operaénimu systému, na urovni piistupu k aplikaci) jsou vazana na tyto role.

Zvl&stni pozornost je zejména vénovana pii obsazovani roli s moznosti ptistupu k centralnim systémim
PostSignum QCA.
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5.2.2 Pocet osob pozadovanych na zajiSténi jednotlivych Cinnosti

Pro zajisténi ¢innosti souvisejicich s manipulaci s kvalifikovanymi prosttedky pro vytvareni elektronickych
podpist neni poZzadovana pritomnost vice osob.

5.2.3 Identifikace a autentizace pro kazdou roli

Ke kvalifikovanému prostfedku pro vytvareni elektronickych podpisti se pracovnik PostSignum QCA
s opravnénim k pfipraveé prostiedku pro zakaznika autentizuje zadanim PIN.

5.2.4 Role vyzadujici rozdé€leni povinnosti

V PostSignum QCA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role, a rovnéz byla
stanovena pravidla pro separaci roli. Tato pravidla jsou uvedena v dokumentu Organizaéni zajisténi lohy
Kvalifikovana certifika¢ni autorita Ceské posty, s.p.

Vzhledem Kk procestim vydavani kvalifikovanych prostfedkii pro vytvareni elektronickych podpist neni
pozadovana Zadna dalSi separace roli nad ramec dokumentu Organizaéni zajisténi ulohy Kvalifikovana
certifika¢ni autorita Ceské posty, s.p.

5.3 Personalni bezpecnost
5.3.1 PoZadavky na kvalifikaci, zkuSenosti a beztihonnost

Role, zajistujici provoz, spravu, udrzbu a rozvoj systémil PostSignum QCA jsou obsazovany na zakladé
procedur (napf. vyzadovani referenci, zkusebni obdobi apod.), které zajistuji, aby tyto funkce byly
obsazovany divéryhodnymi a kvalifikovanymi pracovniky. Obdobné procedury plati pro uzavirani smluv
s externimi spolupracovniky nebo smluvnimi partnery.

V pripad¢, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

5.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy PostSignum QCA jsou jmenovany vyhradné osoby, které jsou delsi dobu zaméstnany
v Ceské poste¢ a maji dobré pracovni a osobni reference.

V piipadé, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v piislusném rozsahu u daného partnera.

5.3.3 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, udrzbé a rozvoji systémi PostSignum QCA, jsou
vyskoleni. Soucasti $koleni je i $koleni o bezpe¢nosti systému a o chovani v havarijnich situacich.

O provedeni Skoleni musi byt proveden pisemny zépis obsahujici mj. datum Skoleni, obsah Skoleni, jméno
Skolitele a seznam ucastnikil. Tento zapis musi byt podepsan vSemi ti€astniky i Skolitelem.

U roli uréenych ManaZerem CA miZze byt Skoleni nahrazeno prokazatelnym sezndmenim pracovnika se
vSemi dokumenty upravujicimi provoz QCA se vztahem k pfislusné roli.

V piipads, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v piislusném rozsahu u daného partnera.
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5.3.4 PoZadavky a periodicita Skoleni

V PostSignum QCA existuje program vytvaieni, udrzovani a prohlubovani bezpeCnostniho védomi,
diferencovany podle roli.

Manazer CA v pravidelnych intervalech (zejména pii zménach v postupech PostSignum QCA) organizuje
Skoleni obsluhy.

5.3.5 Periodicita a posloupnost rotace pracovniki mezi riznymi rolemi
Pozadavky na rotaci pracovnik a jeji frekvenci nejsou definovany.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnanct

Postihy za poruseni pracovni kazné se fidi organiza¢nimi predpisy Ceské posty nebo ustanovenimi
smlouvy mezi Ceskou postou a smluvnim partnerem.

5.4 Auditni zaznamy (logy)

Pro PostSignum QCA byl zpracovan dokument Auditni a archivacni politika (je ptilohou dokumentu
Systémova bezpecnostni politika), ktery popisuje z&sady kontroly, auditu a archivace PostSignum QCA.
Tento dokument je pfistupny osobam, které provadéji kontrolu bezpecnostni shody PostSignum QCA. Tato
kapitola vychazi z dokumentu Auditni a archiva¢ni politika a poskytuje struény piehled zakladnich zésad
uplatiiovanych pfi kontrole PostSignum QCA.

5.4.1 Typy zaznamenavanych udalosti

V PostSignum QCA jsou zaznamenadvany nasledujici udalosti souvisejici se spravou a distribuci
kvalifikovanych prostiedkti pro vytvareni elektronickych podpisi:

Provozni zdznamy:
- prijeti prostfedkii od dodavatele,
- vyskladnéni prostfedku za G¢elem jeho dodani zakaznikovi.
Auditni zaznamy:
- ziskéni vnitfniho sériového Cisla prostiedku,
- generovani klicového paru pro autentizaci prostiedku.
5.4.2 Periodicita zpracovani zaznamu
Auditni zd&znamy podIléhaji interni a externi kontrole.
5.4.3 Doba uchovani auditnich zdznamu
Auditni zdznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
5.4.4 Ochrana auditnich zaznami

Auditni zdznamy jsou ulozeny tak, aby byly ochranény proti kraddezi, modifikaci a znieni tmyslnému i
netimyslnému (ohném, vodou).

Auditni zdznamy v podobé¢ datovych souborti jsou archivovany Vv archiva¢nim systému.
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5.4.5 Postupy pro zalohovani auditnich zaznamu

Auditni zaznamy (krom¢ auditnich zdznamii o Cinnosti centrdlnich komponent certifikacni autority
v elektronické podob€) nejsou obecné zalohovany; jsou pouze archivovany. Dilezité auditni zdznamy
spojené s vydanim certifikatti jsou uchovavany v archiva¢nim systému.

5.4.6 Systém shromazd’ovani auditnich zdznamu (interni nebo externi)

V prostfedi PostSignum QCA neni nasazen systém na centrdlni shromazd’ovani auditnich zaznamu.
Auditni zaznamy jsou shromazd’ovany v ramci jednotlivych systémii PostSignum QCA.

5.4.7 Postup pii oznamovani udalosti subjektu, ktery ji zpusobil
Subjektu, ktery zptisobil udalost zaznamenanou v auditnim logu, neni tato skutecnost nijak oznamovana.
5.4.8 Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech prochazeny, kontrolovany a analyzovany na vyskyt
zaznaml o nestandardnich udalostech, které mohou znamenat pokus o naruSeni bezpecnosti. Déle jsou
definovany postupy, jak v téchto pfipadech dale postupovat.

Zpravy o nestandardnich udalostech jsou mj. piedavany i Auditorovi CA.
5.5 Uchovéavani informaci a dokumentace

Pro PostSignum QCA byl zpracovan dokument Auditni a archivacni politika, ktery popisuje zasady
kontroly, auditu a archivace v PostSignum QCA. Tento dokument je mj. pfistupny osobam, které provadéji
kontrolu PostSignum QCA.

5.5.1 Typy informaci a dokumentace, které se uchovavaji

V PostSignum QCA se v souvislosti s vydavanim kvalifikovanych prostiedkt pro vytvareni elektronickych
podpisti uchovavaji nasledujici informace:

- obsluzny software pro zajisténi komunikace s prostiedky (middleware)

- dokumentace souvisejici svydavanim kvalifikovanych prostifedkli pro vytvareni elektronickych
podpist (zejména tato politika a uzivatelska pfirucka)

5.5.2 Doba uchovéani uchovavanych informaci a dokumentace
Programoveé vybaveni, data a auditni zaznamy se archivuji po dobu deseti let.
5.5.3 Ochrana ulozist¢ uchovavanych informaci a dokumentace

Archiv je zabezpeCen pomoci opatfeni technické a objektové bezpecnosti. Je rovnéz chranén proti vlivim
prostiedi, jako jsou teplota, vlhkost atd.

5.5.4 Postupy pii zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivacni politika,
ktery je mj. pfistupny osobam provadéjicim kontrolu PostSignum QCA.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pti uchovavani informaci a dokumentace

V souvislosti s vydavanim kvalifikovanych prosttedkii pro vytvareni elektronickych podpisti neni
pouzivani ¢asovych razitek vyzadovano.
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5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)

V prostiedi PostSignum QCA jsou auditni zaznamy shromazd’ovany a pfesouvany do archivniho systému
Vv souladu s postupy uvedenymi v dokumentu Auditni a archivacni politika.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou umistény v k tomu uréenych trezorech.

V kazdé lokalité, kde je umistén trezor, musi byt veden protokol o uloZenych archivnich médiich,
do kterého jsou zaznamendvany veskeré manipulace s uloZzenymi médii.

Piistup k archiviim je omezen na osoby v odpovidajicich rolich.
5.6 Obnova po havérii nebo kompromitaci

Pro PostSignum QCA byly vypracovany dokumenty popisujici zvladani krizovych situaci a postupy pro
naslednou obnovu.

Tato dokumentace je mj. pfistupna pro osoby provadéjici kontrolu PostSignum QCA.

Personal PostSignum QCA je fadné vyskolen, jak postupovat v ptipadé havarie. Test havarijniho planu se
provadi minimalné jedenkrat ro¢né.

5.6.1 Postup v ptipad¢ incidentu a kompromitace
Zabezpeceni prostiedkl certifikaéni autority po Zivelné katastrofé nebo jiné mimotradné udalosti je

rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.6.2 Poskozeni vypocetnich prostredk, softwaru nebo dat

Zabezpeceni prostiedkl certifikaéni autority po Zivelné katastrofé nebo jiné mimotfadné udalosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7 Ukonceni ¢innosti poskytovatele certifika¢nich sluzeb

Cinnost poskytovatele certifika¢nich sluzeb bude ukonéena v souladu s platnymi pravnimi predpisy.

5.8 Odnéti akreditace

V ptipad¢ odnéti akreditace musi byt informace o odnéti akreditace pisemné nebo elektronicky oznamena
vSem drzitelim platnych certifikat a subjektim, které maji uzavienou smlouvu piimo se vztahujici
k poskytovani certifikaénich sluzeb a zvefejnéna na webovych strankach poskytovatele, na vSech
pracovistich registraéni autority PostSignum QCA a dalsimi zplsoby uvedenymi v platnych pravnich
predpisech. Soucasti informace bude i sdéleni, ze kvalifikované certifikaty vydané timto poskytovatelem
nelze nadale pouzivat podle platnych pravnich piedpist.

O dalsim postupu v tomto piipadé rozhodne management CP na zakladé p¥isluiného rozhodnuti organu
dohledu.
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TECHNICKA BEZPECNOST

6.1 Technické parametry kvalifikovaného prostiedku pro vytvaieni elektronickych podpist

Technické parametry kvalifikovaného prostiedku pro vytvaieni elektronickych podpist jsou dostupné
v technické dokumentaci, ktera je ke staZzeni z webovych stranek poskytovatele.

Technické parametry prosttedku zarucuji, Ze ho 1ze pouzit v opera¢nich systémech uvedenych v technické
dokumentaci. Podporované kryptografické algoritmy a délky klich umoZiuji pouZiti prostifedku pro
generovani a ukladani kli¢ovych part v souladu s certifikaénimi politikami PostSignum

6.2 Generovani a instalace parovych dat

PostSighum QCA poskytuje drzitelim kvalifikovanych prostfedkd pro vytvareni elektronickych podpist
aplikaci umoznujici generovani kliovych part uvniti prostiedku. Tato aplikace je k dispozici pro operaéni
systémy rodiny Microsoft Windows a je mozné ji pouZzit pouze v rezimu online. Aplikace je zdarma ke
staZeni na webu poskytovatele.

Kvalifikovany prostiedek pro vytvafeni elektronickych podpist neumoziiuje export soukromého klice
vygenerovaného v prostiedku.

Pristup ke kliCovym parim generovanym a uloZzenym v kvalifikovaném prostfedku pro vytvéfeni
elektronickych podpist je chranén pomoci PIN.

6.2.1 Pfedani dat pro ovétovani elektronickych podpist poskytovateli certifika¢nich sluzeb

Vetejny kli¢ zadatele je poskytovateli certifikacnich sluzeb dorucen v elektronické podobé, v zadosti
o certifikat ve formatu PKCS#10. Aplikace poskytovana PostSignum QCA umozZiiuje vytvoreni a odeslani
PKCS#10 zadosti ke zpracovani v PostSignum QCA.

6.2.2 Délky parovych dat

V prostiedi PostSignum QCA jsou pro vydavani certifikatd podporovany klice pro algoritmus RSA
s délkou modulu 2048 nebo 4096 bitd.

V prostiedi PostSignum QCA nejsou pro vytvareni a ovétovani elektronickych podpisti podporovany jiné
algoritmy.

6.2.3 Generovani parametri dat pro oveérovani elektronickych podpist a kontrola jejich kvality

Generovani klicového materialu je provadéno uvnitf kvalifikovaného prostfedku pro vytvareni
elektronickych podpist, kvalita vygenerovaného materialu je ovéfovana nastroji prostiedku.

V piipadé zadosti o certifikat u certifikaéni autority PostSignum je kontrola kvality dat pro ovéfovani
elektronickych podpisti nastavena na urovni certifika¢ni autority, ktera kontroluje jedine¢nost a povolenou
délku vetejného klice.

6.2.4 Postup pfi znieni dat pro vytvareni elektronickych podpist

Kli¢ovy material vygenerovany a uloZeny uvnitf prostiedku je mozné smazat z ptistupného uzivatelského
rozhrani po zadani PIN pro pfistup k ulozisti kli¢h. Je pii tom nutné dbat na to, aby nedoslo k odstranéni
kli¢ového paru pro autentizaci, tzv. ,,servisniho kli¢e*.
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V ptipad¢ odstranéni kli¢ového paru pro autentizaci ,,servisniho kli¢e® nebude mozné prostifedek pouzit pro
vytvoreni zadosti o certifikat. Postup pro obnoveni kli¢ového paru pro autentizaci je nasledujici:

e 7 prostfedku odstranit veskeré klicové pary vcetné certifikatti pomoci uzivatelského rozhrani,
e zm¢énit hodnotu PIN na defaultni hodnotu uvedenou v dokumentaci k prostedku,
e zaslat prostfedek na adresu uvedenou v dokumentaci k prostiedku.
6.2.5 Hodnoceni kvalifikovanych prostiedkt pro vytvaieni elektronickych podpisa
PostSignum QCA vydava prostiedek, ktery je kvalifikovanym prosttedkem pro vytvareni elektronickych
podpisu dle [eIDAS]. Nepiedpoklada se tedy, Ze by obsahoval zdvazné chyby na drovni konstrukce

zafizeni. Presto se prubézné sleduje, zda nebyl objeven Utok na toto zafizeni, aby bylo mozné vcas
na takové ohroZeni reagovat.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 21/29

Tento dokument je povaZovén za vlastnictvi podniku Ceska posta, s.p., a miiZe byt uZivan vyhradné zptisobem stanovenym v tomto dokumentu.



w) Certifikacni politika PostSignum QCA

Ceska posta Kvalifikované prostfedky pro vytvareni elektronickych podpist v. 1.1.2

~—"

7 HODNOCENI SHODY A JINA HODNOCENI
7.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

V prostiedi PostSignum QCA jsou pravidelné¢ provadény interni kontroly (jednou za 12 mésicll). Kromé
téchto internich kontrol jsou provadény externi kontroly dle platnych pravnich predpist. Tyto pravidelné
kontroly mohou byt podle potieby doplnény dalsi kontrolou, mimo jiné na zakladé rozhodnuti ManaZera
CA, managementu Ceské posty nebo interniho auditu Ceské posty.

7.2 ldentita a kvalifikace hodnotitele

Interni kontrolu provadéji pracovnici znali problematiky PKI a proskoleni pro dany ukol. Pracovnici
provadejici kontrolu jsou v dokumentaci QCA oznacovani jako Auditoti CA.

Externim auditorem smi byt pouze osoba nebo spolecnost znald problematiky implementace PKI
s dostatecnou zkuSenosti v této oblasti.

7.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zaméstnanci Ceské posty, kteii se nepodileji na provozu certifikaéni autority
PostSignum QCA.

Externi kontrolu smi provadét pouze osoba nebo spole¢nost nezavisla na Ceské posté.
7.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v platnych pravnich piedpisech a
prislusnymi standardy.

7.5 Postup v ptipadé zjisténi nedostatktl
Vysledky kontrol jsou piedavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatka.
V ptipad¢ zjisténi nedostatkd, které zavazné ovlivni schopnost PostSignum QCA dostat svym zavazkiim a
pozadavkim uvedenym v platnych pravnich ptedpisech, prerusi PostSignum QCA vydéavani certifikatt
do doby, nez budou nedostatky odstranény.

7.6 Sdélovani vysledkti hodnoceni
O provedeni kazdé kontroly je vypracovana podepsana pisemna zprava, ktera je predana Manazerovi CA.
Ten zajisti jeji distribuci a projednani. Pokud je to nutné, zajisti Manazer CA pfedani zpravy organu

dohledu do terminu, ktery je stanoven platnym pravnim ptedpisem.

V piipadé, kdy je soucasti zpravy samostatny vyrok auditora, mize ManaZzer CA rozhodnout o jeho
zvetejnéni.
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8 OSTATNI OBCHODNI A PRAVNI ZALEZITOSTI
8.1 Poplatky
8.1.1 Poplatky za vydani kvalifikovaného prosttedku pro vytvaieni elektronickych podpist

Cena je stanovena na webovych strankach PostShopu Ceské posty a miize byt zahrnuta i v cené jiné sluzby
poskytované Ceskou postou.

8.1.2 Poplatky za dalsi sluzby

Cena za dal3i sluzby PostSignum QCA je stanovena v ceniku sluzeb Ceské posty.
8.2 Finan¢ni odpovédnost
8.2.1 Kryti pojisténim

Ceska posta ma sjednané pojisténi odpovédnosti za skodu takovym zpiisobem, aby byly pokryty piipadné
Skody.

8.2.2 Dalsi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je ulozena v obchodnim rejstiiku
u M¢stského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téz na webovych strankach Ceské posty (www.ceskaposta.cz).
8.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

PostSignum QCA tuto sluzbu neposkytuje.
8.3 Citlivost obchodnich informaci

V maximalnim rozsahu podle ustanoveni platnych pravnich piedpisti se kazda ze zGcastnénych stran
zavazuje uchovat v tajnosti veskeré divérné informace, okolnosti a udaje, které se dozvéde€la v souvislosti
S plnénim smlouvy o poskytovani certifikacnich sluzeb a o kterych nebylo pisemné dohodnuto mezi
smluvnimi stranami, Zze mohou byt zvefejnény.

8.3.1 Vycet citlivych informaci

Za divérné jsou povazovany vsSechny informace s vyjimkou informaci uvedenych v dokumentech
S oznacenim ,,Vetejné“.

8.3.2 Informace mimo rdmec citlivych informaci
Za davérné se nepovazuji informace, které:
- se staly vefejn€ zndmymi, aniz by to zavinila zamérné ¢i opomenutim piijimajici strana,
- méla prijimajici strana legaln€ k dispozici pfed uzavienim smlouvy o poskytovani certifikacnich sluzeb,
pokud takové informace nebyly pfedmétem jiné, diive mezi zuCastnénymi stranami uzaviené smlouvy

0 ochran¢ informaci, nebo pokud takové informace nemaji samy o sobé charakter obchodniho tajemstvi,

- jsou vysledkem postupu, pifi kterém k nim piijimajici strana dospéje nezavisle a je schopna to dolozit
svymi zadznamy nebo diveérnymi informacemi tieti strany,
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- po uzavieni smlouvy o poskytovani certifikacnich sluzeb poskytne piijimajici strané tfeti osoba, jez
takové informace pfitom neziska p¥imo ani nepiimo od strany, jez je jejich vlastnikem, nebo je neziska
nezakonnym zplsobem, o ¢emz by piijimajici strana védéla nebo védét musela,

- jsou uvedené v kvalifikovaném certifikatu, pokud k jeho zvefejnéni dal drzitel souhlas.
8.3.3 Odpovédnost za ochranu citlivych informaci

Odpovédnost za zpracovani davérmych informaci v PostSignum QCA nese Ceska posta, jakozto
poskytovatel certifika¢nich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi.

8.4 Ochrana osobnich udajt

8.4.1 Politika ochrany osobnich udaji
Ceska posta zajistuje ochranu osobnich tdajii osob, k nimz ziska pfistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich daji jsou obsazeny v certifikaénich politikach a [VOP] a vychazeji
z ptislusnych ustanoveni [Z110].

8.4.2 Osobni udaje
Za osobni Udaje jsou povazovany informace, které spadaji pod ochranu [Z110]. Zejména se jedna o veSkeré
informace tykajici se uréené nebo ur¢itelné fyzické osoby (zakaznika — podnikajici a nepodnikajici fyzické
osoby, povéiené osoby nebo Zadatele).

8.4.3 Udaje, které nejsou povazovany za citlivé

Za citlivé nejsou povazovany informace, které nespadaji pod ochranu [Z110], nebo které byly z rozhodnuti
prislusné fyzické osoby urceny ke zvetejnéni (certifikat, polozky v certifikatu).

8.4.4 Odpovéednost za ochranu osobnich udaji

Odpovédnost za ochranu osobnich tdajii zpracovavanych v systémech PostSignum QCA nese Ceska posta,
jakozto poskytovatel certifika¢nich sluzeb, vSichni jeji zamé&stnanci a smluvni partnefi v rozsahu [Z110].

8.4.5 Oznameni o pouzivani divérnych informaci a souhlas s pouzivanim citlivych informaci

Zadatel o kvalifikovany prostiedek pro vytvateni elektronickych podpisi dava Ceské posté souhlas se
zpracovanim osobnich udaju ziskanych béhem procesu nakupu a distribuce prostiedku.

8.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni tcely
Veskeré informace zpracovavané v PostSignum QCA jsou zpfistupnény organtim zmocnénym ze zakona
Vv pripadech, kdy to zakon vyzaduje, a do té miry, do jaké to zdkon vyZzaduje. Zptistupnéni informaci zajisti
Manazer CA poté, co organy zmocnéné ze zakona prokazi své zmocnéni zplisobem obvyklym v téchto
ptipadech.

8.4.7 Jiné okolnosti zpfistupnovani osobnich udaji

V této oblasti je postupovano podle piislusnych ustaveni [Z110] a internich predpisti Ceské posty
upravujicich problematiku ochrany osobnich udaju.
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8.5 Prava duSevniho vlastnictvi
Tato certifikaéni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské posty a
piedstavuji vyznamné know-how Ceské poSty. Ceskd posta je rovnéz nositelem vyluénych prav
Kk informa¢nimu systému pro provoz PostSignum QCA a ke struktuie, organizaci, vzhlediim obrazovek a
obsahu webovych stranek poskytovatele.

8.6 Zastupovani a zaruky

Ceské posta zaruCuje, Ze splni veSkeré povinnosti uloZené touto politikou a ustanovenimi pfislusnych
pravnich predpisi.

8.6.1 Zastupovani a zaruky RA

V poskytovani sluzeb registraéni autority miize byt Ceska posta jako poskytovatel certifikacnich sluzeb
zastupovana tietim subjektem na zaklad¢ uzavieného smluvniho vztahu; uvedena uroven zaruk neni timto
dotcena.

Jinak viz ustanoveni kapitoly 8.6.
8.6.2 Zastupovani a zaruky drZitele prostiedku

Drzitel kvalifikovaného prostiedku pro vytvareni elektronickych podpisi ruci za naplnéni vSech povinnosti
uvedenych v této politice.

8.6.3 Zastupovani a zaruky ostatnich za¢astnénych subjekti

Subjekty, které se piimo podili na provozu PostSignum QCA na =zékladé smluvniho vztahu
s poskytovatelem certifika¢nich sluzeb, maji povinnost dodrzovat ustanoveni certifikaéni politiky,
certifika¢ni provadéci smérnice, systémové bezpecnostni politiky a dalSich internich dokumentt.

Zaruky, které v téchto ptipadech poskytuje poskytovatel certifikacnich sluzeb, jsou definovany ptislusnymi
ustanovenimi v platnych pravnich piedpisech.

8.7 Zteknuti se zaruk

Zéaruky uvedené v kapitole 8.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuije.

Ceské posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifika¢nich sluzeb drzitelem,
zejména za provozovani v rozporu s podminkami uvedenymi v této politice, jakoZ i za vady vzniklé
z diivodu vyssi moci, véetné docasného vypadku telekomunikacniho spojeni aj.

8.8 Omezeni odpoveédnosti
Ceska posta neodpovida za $kodu vyplyvajici z pouziti kvalifikovaného prostiedku pro vytvaieni
elektronickych podpisi, pokud doslo ze strany drZitele k nedodrZzeni omezeni pro jeho pouZziti, uvedenych

Vv této politice a zvefejnénych na webové strance poskytovatele.

Ceska posta bude pribézné s rostoucimi provoznimi zkusenostmi s poskytovanim certifika¢nich sluzeb
ovéfovat, zda podminky omezeni odpovédnosti Ceské posty uvedené v tomto ustanoveni odpovidaji
obvyklym podminkam na trhu a pfiméfenému obchodnimu riziku Ceské posty.
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Ustanoveni tohoto ¢lanku zGstavaji v platnosti i po ukonceni platnosti této politiky.

8.9 Odpovédnost za Skodu, nahrada skody
Pokud nevyplyva z ustanoveni platnych pravnich piedpisi jinak, odpovida Ceskd posta drziteli
kvalifi kovarJého prostftedku pro vytvareni elektronickych podpisi za Skodu zplsobenou porusSenim
povinnosti Ceské posty uvedenych v této politice.
8.10 Doba platnosti, ukonceni platnosti
8.10.1 Doba platnosti
Doba platnosti této politiky je od data vydani uvedeného v kapitole 1.2 do odvolani.
8.10.2 Ukon¢eni platnosti
Platnost dokumentu je ukon¢ena v piipadé
- jeho nahrazeni nov¢jsi verzi, nebo
- ukonéeni poskytovani sluzeb Ceskou postou jako poskytovatelem certifikacnich sluzeb.

8.10.3 Disledky ukonéeni a pretrvani zavazka

V ptipad¢ ukonceni platnosti tohoto dokumentu v disledku ukonceni poskytovani sluzeb zistavaji
v platnosti omezeni a ustanoveni uvedena v kapitole 8, ktera se tykaji obchodnich a pravnich zaleZitosti.

8.11 Komunikace mezi zucastnénymi subjekty
8.11.1 Komunikace s poskytovatelem certifikacnich sluzeb

Veskeré informace, které chce poskytovatel certifikanich sluzeb sdélit zdkazniklim, zvefejni na svych
webovych strankach a na vyvéskach na pracovistich registratnich autorit. Zavazné informace, jako
napiiklad podezieni na kompromitaci kli¢e ne¢které z certifikacnich autorit hierarchie PostSignum, sdéluje
poskytovatel certifikacnich sluzeb opét na webovych strankach a soucasné pisemnym nebo elektronickym
upozornénim smérovanym na zakazniky.

Drzitel kvalifikovaného prosttedku pro vytvareni elektronickych podpist komunikuje s poskytovatelem
certifika¢nich sluzeb osobné. Obraci se na pracoviste registra¢ni autority nebo na obchodni mista CA.

Komunikace drZitele kvalifikovaného prostiedku pro vytvareni elektronickych podpist s poskytovatelem
certifika¢nich sluzeb mlze probihat rovnéz elektronicky. V piipad¢ pozadavku na pravni prokazatelnost
elektronické komunikace musi byt tato zaloZzena na certifikatech vydanych PostSignum QCA nebo jinou
autoritou, kterou Ceska posta oznaéi za divéryhodnou, a o akceptaci jejihoz certifikatu se se zdkaznikem
pfedem pisemné dohodne formou dodatku ke smlouve.

8.11.2 Komunikace v ramci systému PostSignum QCA

Komunikace v systému PostSignum QCA se ¥idi platnymi piedpisy Ceské posty a internimi dokumenty
Ulohy PostSignum QCA.

8.11.3 Komunikacni jazyk

Veskera komunikace v systému PostSignum QCA musi probihat v ¢eském jazyce, pokud se ob¢ strany
nedohodnou jinak.
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8.12 Zmény
8.12.1 Postup pii zménach

Postupy pro zapracovani zmén jsou uvedeny v kapitole. 1.5.
8.12.2 Postup pii oznamovani zmén

Vydani nové certifika¢ni politiky se zménénym OID (viz nasledujici kapitola) bude ozndmeno
v aktualitdch na webovych strankach poskytovatele.

V ptipadé, ze nebude hrozit nebezpeci z prodleni, bude toto oznameni provedeno min. 10 pracovnich dni
pred zacatkem platnosti nové verze certifikacni politiky.

V ptipadé¢ identifikace oslabeni zaruk poskytovanych pouZitim kvalifikovaného prostiedku pro vytvafeni
elektronickych podpisti bude toto ozndmeno na webovych strankach poskytovatele. Na toto oznameni
mohou navazovat dalsi akce, které jsou popsany v této certifikacni politice.

8.12.3 Okolnosti, pti kterych musi byt zménén OID

Ceska posta piifadila dle svych internich pravidel identifikitory objektli (OID) uZivané v prostiedi
PostSignum QCA.

OID jsou pfifazeny:
- PostSignum Root QCA,

- kazdé certifikacni autorité, které PostSignum Root QCA vydala certifikat, zejména certifikacni autorité
PostSignum Qualified CA,

- kazdé certifika¢ni politice, podle které jsou vydavany certifikaty v ramci PostSignum QCA,
- kazdé politice pro vydavani kvalifikovanych prostfedki pro vytvaieni elektronickych podpist.
OID nejsou piitazeny registracnim autoritim ani certifikacni provadéci smérnici.

Pouze vétsi zména v certifikaéni politice vyvola zménu verze dokumentu na urovni x.X a také zménu OID.
Mensi zmény, piip. revize beze zmén vyvolaji zménu verze dokumentu na trovni x.x.X, pficemz OID se
nemeni.

8.13 Reseni sporii
V ptipad¢ vzniku sporu mezi zakaznikem a PostSignum QCA se zakaznik obrati na Manazera CA.

Pokud Manazer CA nesjedna ukonceni sporu, bude se spor mezi zdkaznikem a PostSignum QCA fesit
U mistné a vécné prislusného soudu.

8.14 Rozhodné pravo
Cinnost PostSignum QCA se Fidi pravnim fadem Ceské republiky.
8.15 Shoda s pravnimi pfedpisy

Cinnost PostSignum QCA je v souladu s platnymi pravnimi piedpisy Ceské republiky.
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8.16 Dalsi ustanoveni
8.16.1 Ramcova dohoda

Z&dna ustanoveni v této kapitole.
8.16.2 Postoupeni prav

Ceské posta miize prenést ¢ast nebo viechny povinnosti poskytovatele certifikaénich sluzeb na jiny pravni
subjekt, u kterého je zajisténa stejna troveii bezpeénosti i poskytovanych sluzeb. Vztahy mezi Ceskou
poStou a timto subjektem budou upraveny zvlastni smlouvou. Povinnosti a odpovédnost Ceské posty,
jakoZzto poskytovatele certifikacnich sluzeb, zlistavaji timto nedotceny.

V ptipadé ukonéeni &innosti kvalifikovaného poskytovatele certifikaénich sluzeb vyvine Ceska posta
v souladu s platnymi pravnimi pfedpisy ptimétené usili pro pfevzeti spravy platnych kvalifikovanych
certifikatl a souvisejici agendy jinym kvalifikovanym poskytovatelem certifikacnich sluzeb. V tomto
ptipadé budou vztahy mezi timto kvalifikovanym poskytovatelem certifikacnich sluzeb a Ceskou postou
rovnéZ upraveny zvIastni smlouvou.

Prevzeti ¢asti nebo vSech povinnosti poskytovatele certifika¢nich sluzeb tfeti stranou neomezuje sluzby ani
zaruky poskytované Ceskou postou vzhledem k zdkazniktim a spoléhajicim se stranam.

8.16.3 VysSi moc

Ceské posta nenese odpovédnost za poruseni svych povinnosti zptisobené zasahy vy$si moci, jako jsou
napiiklad prirodni katastrofy velkého rozsahu, stavky, ob¢anské nepokoje nebo vale¢ny stav.

8.17 Dalsi opatieni
8.17.1 Ridici dokumenty

Pii tvorbé této politiky, certifika¢nich politik a certifikaéni provadéci smérnice bylo zejména piihlizeno
K nasledujicim dokumentim:

[eIDAS] NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich daveéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ESETSI EN
119 312Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

[ETSIEN 319401] Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers

[ETSIEN 319411] Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1 — 3

[ETSIEN 319412] Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 — 5

[ISO 27001] CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpec¢nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky
[2110] Zéakon ¢. 110/2019 Sb. o zpracovani osobnich tdaji v aktudlnim znéni
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8.17.2 Odkazy a literatura

[VOP] V3eobecné obchodni podminky certifika¢nich sluzeb
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