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1 UvOD

Tato provadéci smérnice upravuje postupy Cinnosti autority ¢asového razitka PostSignum TSA (dale i TSA)
souvisejici s vydavanim kvalifikovanych elektronickych ¢asovych razitek podle vSech platnych politik pro
vydavani ¢asovych razitek. Pro ui€ely tohoto dokumentu bude pouzivan souhrnny pojem ¢asova razitka.

Identifikac¢ni a kontaktni udaje poskytovatele certifikacnich sluzeb jsou:

Ceska posta, s. p.

IC 47114983, DIC CZ47114983
Politickych vézita 909/4

22599 Praha 1

tel. 954 301 111

e-mail: info@cpost.cz

2 PREHLED

Ceska posta, s. p. (dale i Ceska posta ¢i CP) ustavila dvoutroviiovou hierarchii certifikaénich autorit s ndzvem
PostSignum QCA. Kofenem této hierarchie je PostSignum Root QCA, kterd vydala certifikat pro certifikacni
autoritu PostSignum Qualified CA. PostSignum Qualified CA vydava kvalifikované certifikaty koncovych
uzivateli.

Ceska posta, s. p. se stala akreditovanym poskytovatelem certifikaénich sluzeb vydavani kvalifikovanych
certifikat dne 3.8.2005 na zakladé akreditace udélené Ministerstvem informatiky CR.

Nasledné dne 1.7.2009 CP rozsifila poskytované certifikaéni sluzby o sluzbu vydavani ¢asového razitka s
nazvem PostSignum TSA (dale i jenom TSA).

Ceska posta se dne 1. 7. 2016 stala kvalifikovanym poskytovatelem sluzeb vytvéiejicich divéru v souladu s
[eIDAS].

PostSignum TSA vydavé kvalifikovana elektronickd casova razitka, tedy datové zpravy, které divéryhodnym
zptusobem spojuji data v elektronické podobé s ¢asovym okamzikem a které zarucuji, Ze uvedena data (jejich
otisk) v elektronické podobé existovala pfed danym casovym okamzikem. Poskytovani sluzby vydavani
Casovych razitek zajistuje vice jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany certifikat pro
elektronickou pecet’. Certifikaty PostSignum TSA (tedy jednotlivych TSU) jsou vydany certifika¢ni autoritou
PostSignum Qualified CA.

Tato Provadéci smérice TSA (dale i jen CPS) doplituje nebo rozvadi vybrana témata popsana v jednotlivych
politikdch pro vydavani ¢asovych razitek (dale i politika TSA) a upravuje tak vydavani casovych razitek v
systému PostSignum TSA. V ptipad¢ rozporu mezi CPS a politikou TSA, kterd se na toto CPS odkazuje, plati
ustanoveni politiky TSA.

Autorita casovych razitek PostSignum TSA byla vybudovana a je provozovana v souladu s obecn¢ uznavanymi
standardy v oblasti PKI.

Tato CPS poskytuje vécné informace popisujici
* postupy uzivané pii poskytovani sluzby vydavani ¢asovych razitek,
* technologie, procesy a provozni podminky, které poskytovani sluzby vydavani casovych razitek
umoziuji.

Postupy popsané v této CPS spolu s technologiemi a procesy popsanymi v dalSich dokumentech dokumentuji
postupy a pravidla vedouci k zajisténi diveéryhodnosti a integrity autority PostSignum TSA pii poskytovani
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sluzby vydavani casovych razitek, jakoz i diivéryhodnosti Casovych razitek, ktera jsou PostSignum TSA
vydavana, a to véetné presnosti casového udaje uvedeného ve vydanych ¢asovych razitcich.

3 SEZNAM POUZITYCH POJMU A ZKRATEK

Predpoklada se, Ze osoba seznamujici se s touto provadéci smérnici TSA ma zakladni znalosti z oblasti PKI a
[eIDAS], véetné

 pouziti digitalnich podpisti pro zajisténi autentizace, integrity a nepopiratelnosti,

* principl asymetrické kryptografie a certifikat vefejnych klicu,

* roli certifikacni a registracni autority,

* funkce autority ¢asového razitka.
Proto tento seznam neobsahuje nékteré obecné pouzivané zkraty a pojmy z uvedené oblasti.

3.1 Rejstiik pojmit

Akreditace — Pod pojmem akreditace je mysleno ziskani statutu kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru dle [eIDAS].

Autentizace — proces, pfi kterém prokazuje jedna strana druhé svoji identitu

Bezpecnostni administrator CA — osoba zodpovédna za dodrzovani a kontrolu bezpecnostnich zasad a
odstranéni zjisténych bezpecnostnich nedostatkd v PostSignum TSA

Bit string — jedna z datovych struktur normy ASN.1, definujici zpuisob ulozeni dat

Certifika¢ni politika — dokument obsahujici Gcel pouziti, seznam omezeni, podminky pouzivani a dalsi
ustanoveni tykajici se certifikatt, které jsou podle tohoto dokumentu vydavany

Certifikac¢ni provadéci smérnice — dokument upfesnujici ustanoveni v certifikacnich politikach
Certifikat pro elektronickou pecet’ — certifikat ve smyslu [eIDAS].

Coordinated Universal Time (UTC) — Svétovy koordinovany ¢as, ¢asovy standard zalozeny na Mezinarodnim
atomovém Case (TAI) s prestupnymi sekundami.

CRL (Certificate Revocation List) — seznam zneplatnénych certifikata. Obsahuje certifikaty, které nadale
nelze pokladat za platné napiiklad z divodu prozrazeni odpovidajiciho soukromého klice subjektu. CRL je
digitaln¢ podepsan vystavitelem certifikatt — certifikacni autoritou.

Firewall — specializované sitové zafizeni, které propusti jen explicitné povolenou datovou komunikaci; pouziva
se pro bezpecné oddéleni vnitini datové sité od vnéjsi nediveéryhodné sité (obvykle Internetu)

Fyzicka osoba — zakaznik bez piidéleného IC, fakticky se jedna o b&zného ob&ana, ktery pouziva nasmlouvané
sluzby pro své soukromé potieby

Hardwarovy kryptograficky modul — specializované zatizeni pro bezpe¢né ulozeni kli¢l a certifikatl, prace
S timto zafizenim vyzaduje obvykle soucinnost vice osob

Hash — unikatni datovy fetézec o neménné délce, ktery je vypocitan z libovolnych vstupnich dat; jednoznacné
reprezentuje vstupni data, tj. neexistuje stejny hash pro dvé rizné zpravy

Identifikace — proces, pii kterém sdéluje jedna strana druhé svoji identitu
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Komise pro certifikaéni politiky CP (Policy Approval Authority, PAA) — organ, v jehoZ pravomoci je
schvalovat, sledovat a udrzovat politiky a certifikacni provadéci smérnici, jimiz se fidi Cinnost certifika¢ni
autority.

Kontaktni misto CP — pracoviité Ceské posty, na némz dochazi k nabidce &i poskytnuti vybranych sluzeb
klientim.

Kvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikéat ve smyslu [eIDAS].
Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikéat ve smyslu [ZoEP].
Kvalifikované elektronické casové razitko — kvalifikované casové razitko ve smyslu [eIDAS].
Manazer CA - osoba v fidici roli zodpovédna za provoz PostSignum TSA

Modulus - jedna z ¢asti RSA kli¢e (modulus, public exponent, secret exponent), velikost modulu (v bitech) se
oznacuje jako velikost celého klice.

Obchodni misto — centralni regionalni pracovisté certifika¢ni autority odpovédné za uzavirani a evidenci
smluv.

Organ dohledu — Dohledovy orgadn nad kvalifikovanymi poskytovateli sluzeb vytvatejicich divéru dle
[eIDAS], ktery je stanoven na zakladé platnych pravnich ptredpist.

Otisk — ¢esky vyraz pro anglicky termin hash.

Parova data — jsou zakladnim primitivem asymetrické kryptografie. Tvofi je soukromy a vefejny kli¢. Z
pohledu citlivosti je potfeba zabezpecit predevsim jejich generovani a chranit vytvoreny soukromy klic.

Pecetici osoba — 0soba definovana v [eIDAS].

Platné pravni predpisy — Jsou jimi mysleny pravni pfedpisy upravujici oblast elektronického podpisu, zejména
potom Zakon 0 sluzbach vytvaiejicich divéru pro elektronické transakce 297/2016 Sb. a NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014 ze dne 23. &ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich diveru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES vcetné navazujicich pravnich predpist.

Podnikajici fyzicka osoba — zakaznik s ptidélenym IC, fakticky se jedna o podnikatele, ktery pouziva
nasmlouvané sluzby pro zajisténi své podnikatelské ¢innosti

PostSignum — hierarchie certifikaénich autorit a autority Casového razitka tvofend kofenovou certifikacni
autoritou PostSignum Root QCA, vSemi podtizenymi certifikaénimi autoritami, pro néz PostSignum Root QCA
vydala certifikat, a autoritami Casového razitka, pro které nektera z certifikacnich autorit PostSignum vydala
kvalifikovany systémovy certifikat nebo certifikat pro elektronickou pecet’.

PostSignum QCA - hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty ve smyslu
[eIDAS].

PostSignum VCA - hierarchie certifika¢nich autorit, vydavajicich komeréni certifikaty.

PostSignum Root QCA — kotenova certifika¢ni autorita, ktera ma samopodepsany kvalifikovany systémovy
certifikdt nebo certifikat pro elektronickou pecet. Vydava systémové certifikaty nebo certifikaty pro
elektronickou pecet’ pro podiizené certifikaéni autority a CRL. V hierarchii PostSignum mohou existovat dalSi
kofenové certifikacni autority, které jsou navic oznac¢eny poradovym ¢islem, napt. PostSignum Root QCA 2.
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PostSignum Qualified CA — certifikacni autorita, ktera ma kvalifikovany systémovy certifikat nebo certifikat
pro elektronickou pecet podepsany kofenovou certifikacni autoritou PostSignum Root QCA. Vydava
kvalifikované certifikdty pro subjekty, které nejsou certifikaénimi autoritami. V hierarchii PostSignum QCA
mohou existovat dalsi podiizené certifikacni autority, které jsou navic oznaceny potadovym cislem, napf.
PostSignum Qualified CA 2.

PostSignum Public CA — certifika¢ni autorita, ktera ma kvalifikovany systémovy certifikat nebo certifikat pro
elektronickou pecet’ podepsany kofenovou certifikacni autoritou PostSignum Root QCA. Vydava komeréni
certifikaty pro subjekty, které nejsou certifika¢nimi autoritami. V hierarchii PostSignum VCA mohou existovat
dalsi podtizené certifikacni autority, které jsou navic ozna¢eny pofadovym ¢islem, napf. PostSignum Public CA
2.

PostSignum TSA - autorita vydavajici kvalifikovana elektronickd ¢asova razitka ve smyslu [eIDAS]. Autoritu
tvoti vice jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany certifikat pro elektronickou pecet’.

Povérena osoba — zastupce zakaznika, ktery s Ceskou postou komunikuje za ucelem upiesnéni podminek
poskytovani certifikacnich sluzeb a za i€elem ohlasovani zmén v poskytovani sluzeb ¢i zmén ve smluvnim
vztahu. Povéfené osoby musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou postou.

Pravnicka osoba — zakaznik s piidélenym IC, fakticky se jedna o organizaci s vice zaméstnanci, ktera pouziva
nasmlouvané sluzby pro zajisténi své obchodni ¢innosti.

RozliSovaci jméno — posloupnost udaju v certifikatu, kterd jednoznaéné identifikuje podepisujici, oznacujici
nebo pecetici osobu dle pravidel definovanych ptislusnou certifikacni politikou.

Soukromy kli¢ — souhrnné oznaceni dat pro vytvafeni elektronického podpisu, dat pro vytvareni elektronickych
znacek a dat pro vytvaieni elektronickych peceti.

Spoléhajici se strana — subjekt spoléhajici se pfi své ¢innosti na kvalifikovany certifikat, kvalifikovany
systémovy certifikat, kvalifikovany certifikat pro elektronicky podpis, certifikat pro elektronickou pecet’ nebo
Casové razitko vydané autoritami v rdmci hierarchie PostSignum.

Time Stamp Unit — konkrétni serverova jednotka, ktera vydava (oznacuje) ¢asové razitka.
Time Stamp Token — souhrnné oznaceni dat tvoficich ¢asové razitko.

Trust centrum — zabezpedené centralni pracovisté Ceské posty, vnémz jsou umistény provozni servery
PostSignum TSA.

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority, PCA) — tym, ktery vytvari politiky, jez
predklada ke schvaleni Komisi pro certifikacni politiky. PCA je ustaven Komisi pro certifikacni politiky, ktera
tidi a kontroluje jeho ¢innost.

UZivatel certifikatu (relying party) — osoba, ktera uziva certifikat vydany certifikaénimi autoritami v rdmci
hierarchie PostSignum napftiklad pro ovéfeni elektronického podpisu, znacky, peceté, Casového razitka nebo pro
zajisténi jinych bezpecnostnich sluzeb. Jinak téZ oznacovana jako Spoléhajici se strana.

Verejny kli¢ — souhrnné oznaceni dat pro oveéfovani elektronického podpisu, dat pro ovéfovani elektronickych
znacek nebo dat pro ovéfovani elektronickych peceti.

Webové stranky poskytovatele — https://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum TCA
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Zakaznik — fyzicka &i pravnicka osoba, ktera uzavira s Ceskou postou smlouvu o poskytovani certifikaénich
sluzeb.

Zalozni lokalita — zabezpetené centralni pracovisté Ceské posty, v némz jsou umistény zalozni provozni
servery PostSignum TSA; provoz do zalozni lokality piechazi v ptipad€, ze nelze zajistit provoz v Trust centru.

Zneplatnéni — proces, pii kterém dochazi k okamzitému ukonceni platnosti certifikatu na zadost zadatele o
zneplatnéni certifikatu; zneplatnény certifikat je umistén na CRL.

Zadatel — subjekt, ktery ma jakozto zastupce zakaznika pravo Zadat u PostSignum TSA o &asové razitko podle
platné politiky. Zadatelem o vydani ¢asového razitka mtize byt konkrétni fyzicka osoba nebo systém.

3.2 Rejstiik zkratek

ASN.1 — Abstract Syntax Notation One (standard popisujici reprezentaci datovych struktur a jejich zakdédovani
a dekddovani)

CA — Certifika¢ni autorita

CPS - standardné Certifikacni provadéci smérnice, zde se vSak tato zkratka pouziva pro
Provadéci smérnici TSA

CRL - Certificate Revocation List (Seznam zneplatnénych certifikatt)

CP — Ceska posta, s.p.

CR - Ceska republika

DIC - Daitové identifikaéni &islo (ptidélené pro G&ely dang z ptidané hodnoty)

DMZ - Demilitarizovana zona (datova sit’, na kterou je smérovana komunikace z nedtivéryhodné sitg)
EPS - Elektronické pozarni signalizace

HSM - Hardware Security Module (Hardwarovy kryptograficky modul)

HTTPS - Hypertext Transfer Protocol over SSL (protokol pro pienos webového obsahu se zapnutym
bezpecnostnim rozsitenim SSL)

IC — Identifikaéni &islo (jednoznaéné ¢&islo identifikujici pravnickou osobu)

ISMS — Information Security Management System (Systém fizeni informacni bezpecnosti)
NTP — Network Time Protocol (protokol pro ¢asovou synchronizaci pocitact)

OID - Object identifier (jednoznacny identifikator objektu nebo algoritmu)

PAA - Policy Approval Authority (Komise pro certifikac¢ni politiky)

PCA - Policy Creation Authority (Tym pro tvorbu certifika¢nich politik)
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PKI — Public Key Infrastructure (Infrastruktura vefejného klice)
QCA — zkratka pro kvalifikovanou certifikaéni autoritu Ceské posty, PostSignum QCA
QMS - Quality Management Systém (Systém managementu jakosti)
RSA — asymetricky kryptograficky algoritmus (zkratku tvofi jména tvirct algoritmu: Rivest, Shamir, Adleman)
SSH — Secure Shell (komunikaéni protokol pro bezpeéné vzdalené prihlaseni k pocitaci)
SSL — Secure Socket Layer (protokol zabezpec€ujici komunikaci Sifrovanim a autentizaci)
TLS - Transport Layer Security (protokol zabezpecujici komunikaci $ifrovanim a autentizaci)
TSA — Time Stamp Authority (Autorita Casovych razitek)
TST — Time Stamp Token (¢asové razitko)
TSU — Time Stamp Unit (server vydavajici ¢asova razitka)
UPS — Uninterruptible power supply (zdroj zalozniho napajenti)
UTC - Coordinated Universal Time
VCA — zkratka pro komeréni certifikaéni autoritu Ceské posty, PostSignum VCA
X509 - standard, ktery specifikuje format certifikatt, CRL atd.
4 ZAKLADNI POJETI

Autorita ¢asového razitka PostSignum TSA dopliuje hierarchii certifika¢nich autorit PostSignum o sluzbu
vydavani ¢asovych razitek.

Autorita asového razitka PostSignum TSA miZe byt fizena a provozovana pouze Ceskou postou, s. p.
Vyjimkou jsou situace, kdy dochazi ke zméné pravniho statutu Ceské posty. V takovém piipadé miize byt
&innost PostSignum TSA zajistovana formou outsourcingu nastupnickou organizaci. Ceska posta, s.p. je viak
nadale zodpovédna za dodrzovani povinnosti kladenych na poskytovatele certifika¢nich sluzeb.

Tato provadéci smérnice TSA se tyka
* vSech sluzeb, které jsou poskytovany autoritou ¢asového razitka PostSignum TSA a
* v8ech Casovych razitek, které byly vydany autoritou PostSignum TSA.

Neni-li uvedeno jinak, je dale v tomto dokumentu pod pojmem:

« certifikat minén kvalifikovany certifikat pro elektronicky podpis nebo elektronickou pecet,

* Casové razitko minéno kvalifikované elektronické ¢asové razitko,

* certifikat TSA minén certifikat konkrétniho TSU generujiciho kvalifikovana elektronicka casova razitka
4.1 Sluzby autority casovych razitek (TSA)

PostSighum TSA poskytuje sluzby v rozsahu popsaném v niZe uvedenych politikach TSA, podle nichZ jsou
vydavéana Casova razitka pro koncové zakazniky:
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* Politika vydavani kvalifikovanych ¢asovych razitek PostSignum TSA, verze 1.1 vydana dne 16. 6. 2009
[CPTSA] a novéjsi a navazujici

 Politika vydavani ¢asovych razitek PostSignum TSA, verze 1.0 vydana dne 1 .7. 2016 [CPTSA] a
novejsi.

Sluzby PostSignum TSA jsou poskytovany za podminek uvedenych v [eIDAS] a v uzaviené smlouvé se
zékaznikem.

4.2 Autorita asovych razitek

PostSignum TSA je tvofena jednou autoritou Casového razitka. Tato autorita je prostfednictvim vydanych
certifikatd jednotek TSU napojena na hierarchii PostSignum QCA. PostSignum TSA vydava Casova razitka,
tedy datové zpravy, které divéryhodnym zptisobem spojuji data v elektronické podob¢ s ¢asovym okamzikem, a
zarucuji, ze uvedena data (jejich otisk) v elektronické podob¢ existovala pied danym ¢asovym okamzikem.

Z duvodu zajisténi vyssiho vykonu a vyssi dostupnosti sluzby zajist'uje vydavani ¢asovych razitek vice jednotek
TSU. Kazd4 jednotka ma vlastni kli¢ a kvalifikovany certifikat pro elektronickou pecet’. Certifikaty PostSignum
TSA (tedy jednotlivych TSU) jsou vydany certifikacni autoritou PostSignum Qualified CA. Jednotlivé TSU
jsou navzijem zameénitelné a poskytuji stejny typ sluzeb. Pti zadosti o Casové razitko neni mozné urcit, ktera
jednotka TSU ¢asové razitko vyda.

Sluzby vydéavani ¢asovych razitek jsou zajistovany poskytovatelem certifikacnich sluzeb (dale téZz poskytovatel
sluzby TSA).

PostSignum TSA zajistuje zejména tyto sluzby (v souladu s dokumentovanymi provoznimi postupy):
 generovani vlastnich part klicd,
* podani Zadosti o certifikat TSA u PostSignum Qualified CA,
* zvefejnéni vSech politik TSA, podle kterych vydava casova razitka, na webovych strankach
poskytovatele a na obchodnich mistech,
e zvefejnéni kvalifikovanych certifikati svych TSU na webovych strankach poskytovatele a na
obchodnich mistech,
* administrativa spojenda s uzavirdnim smlouvy a registraci zadatelli o ¢asové razitko,
» vydavani Casovych razitek.

4.2.1 Jednotky TSU1, TSU2, TSU5, TSU6

Tyto jednotky jsou umisténé v Trust centru Ceské posty a za normélniho provozu poskytuji dasova razitka
vSechny jednotky. Pticemz jednotky TSUS a TSU6 nejsou pro bézné zakazniky dostupné.

4.2.2 Jednotky TSU3, TSU4

Tyto jednotky jsou umisténé v zalozni lokalité a stejné jako jednotky TSU v Trust centru poskytuji za
normalniho provozu ¢asova razitka.

4.3 Zakaznici, povéiené osoby, zadatel¢ a spol¢hajici se strany
4.3.1 Zakaznici a povetené osoby

4.3.1.1 Zakaznici
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Zakaznikem PostSignum TSA je fyzicka osoba, podnikajici fyzicka osoba, pravnicka osoba, statni organ nebo
organ mistni samospravy. Zakaznik uzavira pisemnou smlouvu o poskytovani certifikacnich sluzeb s Ceskou
postou.

4.3.1.2 Povéiené osoby

Zakaznik ve smlouvé definuje povétenou osobu, ktera je opravnéna jednat za zakaznika ve véci poskytovani
sluzby vydavani ¢asovych razitek. Povétena osoba definuje zplisob autentizace pii zasildni poZzadavku na vydani
Casového razitka a dalsi parametry sluzby.

V ptipadé zakaznika — fyzické osoby pfedstavuje poveétenou osobu piimo samotny zakaznik.

Ceska posta ziska pfi uzavirani smlouvy podpisovy vzor povéené osoby.
4.3.2 Zadatelé o ¢asové razitko

Zadatelem o vydani Gasového razitka muZe byt na zakladé pisemné smlouvy mezi zakaznikem a CP konkrétni
fyzicka osoba nebo systém. Zadatel se vici TSA identifikuje a autentizuje za ucelem pozdé€jsiho vyuctovani
poskytnuté sluzby.

4.3.3 Spoléhajici se strana

Spoléhajici se strana je libovolny subjekt spoléhajici se pfi své ¢innosti na ¢asova razitka vydana PostSignum
TSA. Spoléhajici se strany nevstupuji do smluvniho vztahu s poskytovatelem sluzby TSA.

4.3.4 Jiné participujici subjekty
4.3.4.1 Externi participujici subjekty
Na provozu TSA se dale podili zejména nasledujici subjekty:

ICZ, a.s.

IC 25145444

Hvézdova 1689/2a

140 00 Praha 4

tel.: 244 100 111

fax: 244 100 222

Uvedeny subjekt je hlavnim dodavatelem feSeni autority PostSignum TSA.

DELL Computer, s.r.o.

IC 45272808

V Parku 2325/16

148 00 Praha 11 — Chodov

Uvedeny subjekt je hlavnim dodavatelem obecného hardware autority PostSignum TSA.

4.3.4.2 Interni participujici subjekty

Komise pro certifikaéni politiky CP (PAA CP)

Orgén, ktery ustavuje, sleduje a udrZuje politiky, jimiz se fidi ¢innost certifikaénich autorit a autority ¢asového
razitka v hierarchii PostSignum. Jedna se jak o politiky pro kofenovou certifikacni autoritu (PostSignum Root
QCA), tak o politiky pro podiizené certifikac¢ni autority (PostSignum Qualified CA) a politiku pro autoritu
casovych razitek (PostSignum TSA).
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» ustavuje Tym pro tvorbu certifika¢nich politik CP, #idi a kontroluje jeho &innost,

» schvaluje nové certifikacni politiky a politiky TSA a v ptipadé politik Root QCA rozhoduje o jejich
zvefejnéni,

* udrzuje a kontroluje existujici politiky,

 zodpovida za konzistenci a integritu politik,

* schvaluje veskeré zmény certifika¢ni provadéci smérnice a/nebo provadéci smérnice TSA a
 zodpovida za konzistenci a integritu certifikacni provadéci smérnice a/nebo provadéci smérnice TSA.

Komisi pro certifikagni politiky CP je mozné kontaktovat na adrese
paa.postsignum@cpost.cz

Tym pro tvorbu certifika¢nich politik CP (PCA CP)

Je zodpovédny za tvorbu politik, které predklada ke schvaleni Komisi pro politiky CP. PCA CP je dle potieby
ustavovan Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan.

5 PROVADECI SMERNICE POSTSIGNUM TSA
5.1 Zakladni popis
Tato provadéci smérnice TSA rozpracovava pravidla a postupy uvedené v politikdch TSA.
5.2 ldentifikace

Tabulka 1: Identifikace provadéci smérnice PostSignum TSA

Nézev dokumentu Provadéci smérnice PostSignum TSA

Verze dokumentu 3.04

Stav finalni

OID PostSignum TSA 2.23.134.15

OID tohoto CPS neni piidélovano

Datum vydani 8.9.2017

Datum uéinnosti 2.10. 2017

Datum revize 15. 8. 2025

Doba platnosti Do odvolani nebo do dne ukonceni sluzeb autority PostSignum TSA

5.3 Urceni smérnice a jeji pouzitelnost

Tato smérnice rozpracovava ustanoveni a postupy uvedené v politikach TSA do formy podrobné&jSich postupti
nebo odkazuje na dokumenty obsahujici tyto podrobnéjsi postupy.

5.3.1 Priipustné pouziti ¢asového razitka

Podrobnéjsi popis pouziti casového razitka je uveden v [CPTSA].
5.3.2 Omezeni pouziti ¢asového razitka

Omezeni pouziti ¢asového razitka je uvedeno v [CPTSA].

5.4 Hodnoceni shody a jind hodnoceni

Hodnoceni shody a jind hodnoceni je uvedeno v [CPTSA].
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Podrobny popis hodnoceni shody je uveden v dokumentu Auditni a archivaéni politika, ktery je pfilohou
[SBPTSAI.

5.4.1 Periodicita a hodnoceni nebo okolnosti pro provedeni hodnoceni
Viz ustanoveni v [CPTSA].
5.4.1.1 Interni kontrola
Nejméné jednou za dvanact mésicti je pracovniky odboru interniho auditu Ceské posty:
* ovéfeno dodrzovani obecné zavaznych pravnich predpist, vnitfnich predpist, piijatych opatfeni a
stanovenych postupti,
* ovéfena priméfenost, funkénost, u¢innost a efektivnost fizeni rizik, vnitinich fidicich a kontrolnich
systémil a mechanismil.
O provedeni kazdé interni kontroly musi byt vypracovana podepsana pisemna zprava. Zprava je archivovana
stejnym zplsobem jako ostatni zaznamy o provozu PostSignum TSA a je uchovavana nejméné po dobu deseti
let.
5.4.1.2 Externi kontrola

Bezpecnost a integrita systému a procest PostSignum TSA je ovéfena externi kontrolou provedenou auditorem
nezavislym na Ceské poste..

O provedeni kazdé kontroly musi byt vypracovana podepsand pisemna zprava. Zprava je archivovana stejnym
zpusobem jako ostatni zdznamy o provozu PostSignum TSA a uchovévana nejméné po dobu deseti let.

5.4.2 Identita a kvalifikace hodnotitele
Viz ustanoveni v [CPTSA].
5.4.3 Vztah mezi hodnotitelem a hodnocenou entitou
Viz ustanoveni v [CPTSA].
5.4.4 Hodnocené oblasti
V ramci pravidelné interni kontroly je hodnoceno dodrzovani obecné zavaznych pravnich ptedpisti, vnitinich
predpist, pfijatych opatfeni a stanovenych postupt a pfiméfenost, funkénost, ucinnost a efektivnost fizeni rizik,
vnitinich fidicich a kontrolnich systémi a mechanismti.
V ramci externi kontroly se hodnoti zejména skutec¢nost, zda:
 poskytovatel provozuje duveéryhodné systémy v souladu s platnymi pravnimi predpisy a prislusnymi
standardy,
» poskytovatel provadi zmény v duvéryhodnych systémech v souladu s bezpecnostni dokumentaci
poskytovatele, a to s jejimi ¢astmi upravujicimi fizeni zmén.
Pfedmétem kontroly bezpecnostni shody jsou:

- vS8echny soucasti systémt TSA, nebo
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- vSechny zmény, které byly provedeny na TSA od provedeni piedchozi kontroly bezpecnostni shody a
jejich vliv na systémy TSA, nebo

- v pripad¢, ze k Zadnym zménam nedoslo, ovéfeni této skutenosti.

5.4.5 Postupy v pripadé zjisténych nedostatkt

V pfipad¢ zjisténi nedostatkli, které zdvazné ovliviuji schopnost PostSignum TSA dostat svym zavazkim a
pozadavkim uvedenym v platnych pravnich ptedpisech, pterusi PostSignum TSA vydavani casovych razitek do
doby, nez budou nedostatky odstranény.

5.4.6 Sdélovani vysledkd hodnoceni

O provedeni kazdé kontroly je vypracovana podepsana pisemna zprava, ktera je pfedana ManaZerovi CA.
ManaZer CA zajisti jeji distribuci a projednani. Pokud je to nutné, zajisti ManaZer CA jeji piedani organu
dohledu do terminu stanoveného platnym pravnim predpisem.

V piipadé, kdy je soucasti zpravy samostatny vyrok auditora, mize ManaZer CA rozhodnout o jeho zvefejnéni.

Zprava o vysledku kontroly je archivovana stejnym zplsobem jako ostatni zaznamy o provozu PostSignum
TSA a je uchovavana nejméné po dobu deseti let.

6 ZAVAZKY A ODPOVEDNOSTI
6.1 Zavazky TSA
6.1.1 Obecné zavazky TSA
Provozovatel PostSignum TSA se zavazuje, ze pii poskytovani sluzby vydavani ¢asovych razitek:
* postupuje v souladu s platnou legislativou,
* zajistuje naplnéni vSech pozadavkia kladenych na TSA uvedenych v kapitole 7 tohoto dokumentu,
* zajistuje dodrzeni postupti uvedenych v [CPTSA],

* postupuje podle ustanoveni tohoto dokumentu a dalsi interni dokumentace.

6.1.2 Zavazky TSA ve vztahu k zdkazniktim a Zadatelim o ¢asové razitko a drziteliim ¢asového razitka
Tyto zavazky jsou uvedené v [CPTSA], kterd je dostupné zakaznikim i zadatelm.

6.2 Zavazky zékaznikl a zadatelli o Casové razitko a drzitelli Casového razitka
Tyto z&vazky jsou uvedené v [CPTSA], ktera je dostupna zédkazniktim i zadatelim.

6.3 Zavazky spoléhajicich se stran
Tyto zavazky jsou uvedené v [CPTSA], ktera je dostupna spoléhajicim se stranam.

6.4 Odpovédnosti
Tyto zavazky jsou uvedené v [CPTSA], kterd je dostupna zakazniktim, Zadatelim i spoléhajicim se stranam.

7 POZADAVKY NA POSTUPY A PROCEDURY TSA

7.1 Sprava provadéci smérnice
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Za iniciovani zmén v této provadéci smérnici nebo inicializaci vytvotreni nové provadéci smérnice je odpoveédny
ManaZer CA. Ten pieda pozadavek tymu pro tvorbu certifika¢nich politik (PCA CP).

Veskeré zmény v této provadéci smérnici podléhaji schvaleni Komise pro certifikaéni politiky CP (PAA CP).
PAA CP ptidéli nové Cislo verze, které umoznuje danou verzi provadéci smérnice identifikovat.

Nova verze provadéci smérnice bude zvefejnéna formou interni smérnice Ceské posty. PAA CP rozhodne, zda
je nutné zvetejnit informaci o nové verzi provadéci smérnice té€z jinou formou, piipadné jak.

7.1.1 Organizace spravujici provadéci smérnici TSA
Za spravu této provadéci smérnice je odpovédny poskytovatel certifikanich sluzeb, tedy Ceskd posta
zastoupena pro tento ucel Manazerem CA.

7.1.2 Kontaktni osoba organizace spravujici provadéci smérnici TSA

Kontaktni osobou ve véci spravy této provadéci smérnice je ManaZer CA. Dalsi informace je moZzné ziskat na
e-mailové adrese

manager.postsignum@cpost.cz

nebo na webovych strankach poskytovatele
7.1.3 Postupy pfi zménach provadéci smérmice TSA

Tento dokument je vytvafen tymem pro tvorbu certifikacnich politik CP (PCA CP), ktery je rovnéZ zodpoveédny
za tvorbu politik TSA. PCA CP je dle potieby ustavovan Komisi pro certifikacni politiky CP, je ji fizen a
kontrolovan. PCA CP predava dokument ke schvaleni Komisi pro certifikacni politiky.

Nové verze politik TSA nebo provadéci smérnice TSA vznikaji podle potieby, zejména vsak:
* pfi zméné vlastnosti, procesti nebo zaruk spojenych s vydanym casovym razitkem,
* pii takové zméné€ PostSignum TSA (napf. zméné postupt), kterd ovlivni obsah téchto dokumentt,
» pokud pii pravidelné kontrole okolniho prostfedi PostSignum TSA byly identifikovany pozadavky na
zmény téchto dokumentd.

Za iniciovani zmén v politice pro vydavani €asovych razitek nebo v CPS nebo za inicializaci vytvofeni nové
politiky nebo CPS je odpovédny Manazer CA. Pii pfipravé zmén v politice nebo v CPS rozhodne Manazer CA
na zaklad¢ seznamu identifikovanych zmén, jakym zptisobem budou planované zmény zvetejnény. Komise pro
certifikaéni politiky podle potieby ustanovi PCA CP, kterému ManaZer CA nasledné pieda seznam
pozadovanych zmén k zapracovani. Vypracované politiky nebo CPS ptedlozi Manazer CA ke schvaleni Komisi
pro certifikacni politiky, ktera potom ptidéli ¢islo verze dokumentu.

7.2 Pozadavky na Zivotni cyklus parovych dat TSA
7.2.1 Generovani a instalace parovych dat

Kli¢ové pary TSU jsou generovany v odpovidajicim hardwarovém kryptografickém modulu (HSM). Klicové
pary obsluhy jsou generovany v ¢ipovych kartach.

7.2.1.1 Generovani parovych dat
Klicové pary jednotlivych TSU jsou generovany a ulozeny v hardwarovém kryptografickém modulu .
Generovani téchto klicovych part probihd v souladu s interni dokumentaci podléhajici interni i externi kontrole

v kontrolovaném prostiedi Ceské posty. Parametry pouzivané pii vytvafeni vefejnych klict TSU jsou
generovany odpovidajicim softwarovym a hardwarovym vybavenim (nCipher TimeStamp Server obsahujici
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PCI kartu nCipher nShield F3). Pouzité algoritmy a jejich parametry odpovidaji pozadavkim stanovenych
v ptislusnych technickych normach..

Kvalita parametrti klict jednotlivych komponent nebo systémit generovanych v rameci PostSignum TSA je
automaticky testovana pouzitym programovym vybavenim.

Klicové pary jednotlivych komponent nebo systémt PostSignum TSA (klicové pary pro ustanoveni SSL
spojeni) jsou generovany v kontrolovaném prostredi systémil PostSignum TSA. Tyto kli¢ové pary jsou ulozeny
ve specializovanych softwarovych tlozistich; ptistup k témto loZistim je omezen pouze na opravnéné osoby.
Klicové pary operatort PostSignum QCA (vcetné operatori RA; kontrolni kli¢e) jsou generovany ve
vyhrazenych hardwarovych prosttedcich, které svou konstrukci neumoziiuji export soukromych klicu.
Pro pouziti soukromych kli¢i je vzdy nutné zadat PIN.

7.2.1.2 Vlastnosti kryptografického modulu

Viz ustanoveni v [CPTSA].

7.2.1.3 Poskytovani verejnych klict

Viz ustanoveni v [CPTSA].

7.2.1.4 Délky parovych dat

TSA pouziva pro vytvareni elektronickych znaCek asymetricky kryptograficky algoritmus RSA. Mohutnost
klic¢t (modult) pouzitych pro oznacovani (podepisovani) vydavanych casovych razitek je minimaln€ 2048 bitt.

Mohutnost kli¢ti (moduli) jednotlivych komponent nebo systémt PostSignum TSA (napf. kli¢e pro navazani
SSL spojeni) pro algoritmus RSA je minimalné 2048 bitu.

7.2.2 Ochrana soukromého kli¢e TSA (dat pro vytvareni elektronickych znacek)
7.2.2.1 Standardy a podminky pouZivani kryptografického modulu

Kryptograficky modul pouzity pro generovani a Gschovu soukromych klich TSA (bezpe¢ny kryptograficky
modul) spliiuje pozadavky standardu FIPS 140-2 Level.

Soukromé klice TSA jsou beéhem provozu uloZzeny v aktivovaném a konfigurovaném kryptografickém modulu
(bezpecném kryptografickém modulu), k jehoz zapnuti a vypnuti postacuje jedna osoba.

K aktivovani kryptografického modulu (bezpecného kryptografického modulu) a k obnové soukromého klic¢e po
havarii (pfipadn€ v jiném kryptografickém modulu) je zapotiebi soucinnosti nékolika, minimalné vSak tii osob.

Pfi pouzivani a sprave kryptografického modulu je postupovano v souladu se zasadami dokumenti [SBPTSA] a
interni dokumentaci.

7.2.2.2 Zéalohovani soukromych klic¢t (dat pro vytvareni elektronickych znacek)

Soukromé klice TSA jsou zalohovéany v zasifrované podobé, k Sifrovani je pouZzit symetricky algoritmus AES.
Zasifrované klice jsou ulozené na pevném disku zafizeni obsahujiciho pfislusny kryptograficky modul.
Zalohovat tyto kli¢e mlize jedna osoba; obnovit do aktivovaného modulu, ze kterého zdlohy pochézeji, také

jedna osoba.
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Pti obnové zalohovanych klicd do nového nebo inicializovaného modulu je vSak zapotfebi soucinnosti
minimalné tii osob.

Podrobny popis zalohovani a obnovy kli¢t v HSM je popsan v interni dokumentaci.
7.2.2.3 Uchovavani soukromych klica (dat pro vytvareni elektronickych znacek)

Soukromé kli¢e TSA nejsou archivovany. Po ukonéeni pouzivani daného soukromého klice TSA je uvedeny
soukromy kli¢ protokolarn¢ znicen.

7.2.2.4 Transfer soukromych klict (dat pro vytvareni elektronickych znacek) do
kryptografického modulu nebo z kryptografického modulu

Soukromy kli¢ TSA je generovan v kryptografickém modulu (bezpecném kryptografickém modulu) a veskeré
operace s nezaSifrovanym klicem se provadéji pouze v tomto modulu. KIi¢ opousti kryptograficky modul pouze
v zaSifrované podob¢ na zalohach vytvafenych a chranénych v souladu s ustanovenimi dokumenti [SBPTSA],
interni dokumentaci a Auditni a archiva¢ni politika (sou¢ast [SBPTSA]).

Kli¢ je do aktivovaného kryptografického modulu vklddan se zaloh po autentizaci jednoho pracovnika s
pristupem k zaloham klict a ke kryptografickému modulu.

Kli¢ je do nového nebo inicializovaného kryptografického modulu vklddan ze zaloh za soucinnosti minimalné
tii osob.

Podrobny popis zalohovani a obnovy kli¢t v HSM je popsan v interni dokumentaci.

7.2.2.5 Ulozeni soukromych kli¢u (dat pro vytvaieni elektronickych znaéek) v kryptografickém modulu
Soukromy kli¢ TSA je béhem provozu ulozen v nezaSifrovaném tvaru v aktivovaném a konfigurovaném
kryptografickém modulu (bezpecném kryptografickém modulu), k jehoz zapnuti a vypnuti postacuje jedna

osoba.

K aktivovani kryptografického modulu (bezpecného kryptografického modulu) a k obnové soukromého klic¢e po
havarii (pfipadné v jiném kryptografickém modulu) je zapotiebi soucinnosti nékolika, minimalné vSak tii osob.

Podrobny popis aktivace HSM a spusténi procesu TSU je popsan v interni dokumentaci.

7.2.2.6 Aktivacni data

V systémech PostSignum TSA jsou pouzivana aktivaéni data rizného charakteru, napiiklad ptistupova hesla,
PIN a jiné. VSechny aspekty tykajici se aktivacnich dat, jejich generovani, instalace a pouzivani, jsou popsany v
[SBPTSA], interni dokumentaci a dal$i provozni dokumentaci.

Aktivaéni data jsou vétSinou vytvaiena nebo zaddvana pracovnikem, ktery je bude dale pouzivat.

Vsechna vytvarena aktivacni data musi splinovat pozadavky kladené na jejich délku a slozeni. Tyto pozadavky
jsou specifikovany v [SBPTSA].

7.2.2.7 Postup pfti aktivaci soukromych klic¢t

Soukromé klice TSA jsou aktivovany autorizovanou obsluhou v souladu s ustanovenimi dokument [SBPTSA]
a interni dokumentaci.
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Podrobny popis aktivace HSM a spusténi procesu TSU je popsan v interni dokumentaci.
7.2.2.8 Postup pti deaktivaci soukromych kli¢i

Soukromé kli¢e TSA jsou deaktivovany autorizovanou obsluhou v souladu s ustanovenimi dokumenti
[SBPTSA] a interni dokumentaci.

Podrobny popis deaktivace HSM a ukonceni procesu TSU je popsan v interni dokumentaci.

7.2.2.9 Postup pfi zniCeni dat pro vytvareni elektronickych znacek

Viz ustanoveni v [CPTSA].

7.2.3 Distribuce veiejnych klict TSA

Viz ustanoveni v [CPTSA].

7.2.4 Vyména parovych dat

Viz ustanoveni v [CPTSA].

7.2.5 Ukonceni zivotniho cyklu parovych dat

Viz ustanoveni v [CPTSA].

7.2.6 Sprava kryptografického modulu pouzivaného pfi vytvareni casovych razitek

Pii provozu a spravé kryptografického modulu pouZzivaného pii vytvareni ¢asovych razitek je postupovano v
souladu s ustanovenimi [SBPTSA] a interni dokumentaci.

7.2.6.1 Hodnoceni kryptografického modulu

Vzhledem ke skutecnosti, ze kryptograficky modul uzivany k uschové soukromych klicd TSA uspé$né prosel
hodnocenim podle standardu FIPS 140-2 na uroven 3, nepiedpoklada se, ze by obsahoval zavazné chyby na
urovni konstrukce zafizeni. Pfesto se pribézné sleduje, zda nebyl objeven ttok na toto zafizeni, aby bylo mozné
vcas na takové ohrozeni reagovat.

Podrobny popis sledovani stavu Gtoktt na HSM je popsan v interni dokumentaci.

7.2.6.2 Vytazeni kryptografického modulu z provozu

Pokud je kryptograficky modul uzivany k uschové soukromych kli¢t TSA vyfazen z provozu, musi byt z tohoto
modulu odstranéna parova data pro oznacovani ¢asovych razitek (soukromych a vefejnych kli¢u). Podrobny
postup odstranéni parovych dat je uveden v interni dokumentaci.

7.3 Vydavani ¢asovych razitek

Zadost o vydani &asového razitka podle politiky TSA podévaji zakaznici CP zastoupeni Zadateli (viz kapitola
4.3.2) na zaklad€ uzaviené smlouvy mezi CP a zdkaznikem (viz kapitola 7.3.1).

7.3.1 Uzavfeni smlouvy a registracni proces
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7.3.1.1 Identifikace a autentizace
Identifikace a autentizace pravnické osoby nebo podnikajici fyzické osoby

Identita zakaznika se prokazuje pfi uzavirani smlouvy o poskytovani certifika¢nich sluzeb zptisobem obvyklym
v obchodnim styku.

Identifikace a autentizace fyzické osoby
Ceska posta uzavird se zakaznikem smlouvu o poskytovani certifikaénich sluzeb za podminek definovanych
obchodnim zakonikem. Zakaznik — fyzicka osoba prokazuje svou totoZnost jednim osobnim dokladem.
Kontaktni/obchodni misto zkontroluje:

* zda je doklad platny,

* zda fotografie na dokladech odpovida fyzické osob¢.
7.3.1.2 Uzavieni smlouvy s pravnickou nebo podnikajici fyzickou osobou
Zékaznik (pravnicka osoba nebo podnikajici fyzickd osoba) ziska ptistup ke sluzbé vydavani Casovych razitek
uzavienim pisemné smlouvy o poskytovani certifikacnich sluzeb. Tato smlouva se uzavira v souladu s [VOP]

tak, jak je v obchodnim styku obvyklé.

Podrobny popis uzavieni smlouvy a zavedeni zdkaznika je popsan v interni dokumentaci, provoznich piiruc¢kach
a ptirucce pro zékazniky.

7.3.1.3 Uzavieni smlouvy s nepodnikajici fyzickou osobou

Zakaznik (fyzicka osoba) ziska pristup ke sluzbé TSA uzavienim pisemné smlouvy o poskytovani certifikacnich
sluzeb. Tato smlouva se uzavira v souladu s [VOP] tak, jak je v obchodnim styku obvyklé.

Podrobny popis uzavieni smlouvy a zavedeni zakaznika je popsan v interni dokumentaci, provoznich piiruckach
a prirucce pro zakazniky.

7.3.1.4 Registrace zadateld

Viz ustanoveni v [CPTSA].

7.3.1.5 Ukonceni poskytovani sluzeb pro zadatele o ¢asové razitko
Viz ustanoveni v [CPTSA].

7.3.2 Zpracovani zadosti o ¢asové razitko

Zivotni cyklus ¢asovych razitek vydavanych PostSignum TSA je Gizce propojen s Zivotnim cyklem parovych dat
TSA resp. jednotlivych TSU. Zivotni cyklus téchto parovych dat a Casového razitka je nasledujici:
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Obréazek 1: Zivotni cyklus parovych dat TSU

Genergvéana panova
data TSU (vefejny a
soukromy klig)

Vydan certifikit TSU

Prozrazeni
soukromého klice

Zniteni soukromeého
klice TSU

Platnost certifikatu
TSU wypriela

Obrazek reprezentuje na nejvyssi Grovni spravu parovych dat PostSignum TSA. Parova data mohou byt v
nékterém z primarnich, pfechodnych nebo sekundérnich stavi.

Rozeznavame tyto primarni stavy parovych dat:
* oznaCovani a oveéfovani Casovych razitek (pouzivani soukromého i vefejného klice) a
¢ oveérovani ¢asovych razitek (pouzivani vetejného klice).
Z téchto primarnich stavli se mohou parova data dostat dvou sekundarnich stavi:
¢ zneplatnéni certifikatu v disledku oslabeni kryptografickych algoritmi a
* zneplatnéni certifikatu v disledku kompromitace soukromého klice.

Kromé toho existuje fada prechodnych stavii, kterymi parova data prochéazeji.

Ve vazbé na zivotni cyklus parovych dat ¢asové razitko prochazi nasledujicimi primarnimi stavy:
* Casové razitko vydavéano a
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* Casové razitko pouzivano.

Dale se miize Casové razitko nachazet v jednom sekundarnim stavu:
* Casové razitko neplatné.

Obrézek 2: Zivotni cyklus ¢asového razitka

7.3.2.1 ldentifikace a autentizace

Pred zpracovanim zadosti musi byt Zadatel o Casové razitko identifikovan a musi byt provedena jeho

autentizace.

Zadatel o &asové razitko vytvori bezpeéné autentizované spojeni s TSA prostiednictvim protokolu HTTPS, v

ramci kterého se identifikuje a autentizuje:
 komerénim certifikatem vydanym PostSignum VCA na webové adrese
https://tsa.postsignum.cz/TSS/HttpTspServer/ (TSUL a TSU2)

https://tsa2.postsignum.cz/TSS/HttpTspServer/ (TSU5 a TSUB)

https://tsa.postsignum.eu/TSS/HttpTspServer/ (TSU5 a TSUG)

* nebo jménem a heslem na webové adrese
https://tsa.postsignum.cz:444/TSS/HttpTspServer/ (TSU1 a TSU2)

https://tsa2.postsignum.cz:444/TSS/HttpTspServer/ (TSU5 a TSUG)

https://tsa.postsignum.eu:444/TSS/HttpTspServer/ (TSU5 a TSUB)

7.3.2.2 Piijeti nebo zamitnuti zadosti o Casové razitko
Viz ustanoveni v [CPTSA].

7.3.2.3 Doba zpracovani zadosti o ¢asové razitko
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Viz ustanoveni v [CPTSA].

7.3.3 Vydani ¢asového razitka

7.3.3.1 Ukony TSA v pribéhu vydavani Gasového razitka

Viz ustanoveni v [CPTSA].

7.3.3.2 Oznameni o vydani ¢asového razitka drziteli vydavani ¢asového razitka

Vydéavana Casova razitka nejsou zvefejiiovana. Plati, ze poskytovatel sluzby vydavani Casovych razitek
neumoznuje vetejny pristup k vydanym ¢asovym razitkiim,

Kromé ukonu vlastniho vydani casového razitka PostSignum TSA neoznamuje vydani casového razitka
Zadnému subjektu.

7.3.3.3 Pievzeti ¢asového razitka
Viz ustanoveni v [CPTSA].
7.3.4 Oveéfteni Casového razitka
Seznam zneplatnénych certifikath a informace o stavu certifikath TSA jsou povazovany za vetejné pristupné
informace. Seznam zneplatnénych certifikati (CRL) je zvetejiovan na téchto mistech:
 na webovych strankéach poskytovatele,
* U nezavislého poskytovatele webovych sluZeb,
* na distribu¢nich mistech CRL (CDP), ktera jsou uvedena v certifikatu TSA.
Primarnim zdrojem aktualniho CRL jsou distribu¢ni mista CRL (CDP).
7.3.4.1 Platnost kvalifikovaného Casového razitka
Viz ustanoveni v [CPTSA].
7.3.5 Struktura Zadosti, odpovédi a ¢asového razitka
Casova razitka vydava konkrétni TSU na zaklad¢ zadosti o kvalifikované casové razitko. V nasledujicich
tabulkach je postupné popsana struktura zadosti o Casové razitko, struktura odpovédi PostSignum TSA a
struktura samotného Casového razitka.
7.3.5.1 Struktura zadosti o ¢asové razitko
Viz ustanoveni v [CPTSA].
7.3.5.2 Struktura odpovéedi na zadost o ¢asové razitko
Viz ustanoveni v [CPTSA].
7.3.5.3 Struktura ¢asového razitka
Viz ustanoveni v [CPTSA].

7.3.6 Synchronizace métidla ¢asu s UTC
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7.3.6.1 Synchronizace
V ptipadg, Ze odchylka pfesahne 250 ms, vytvoii kontrolni NTP server varovny e-mail pro obsluhu TSA.
7.3.6.2 Ptesnost Casu v Casovém razitku
Viz ustanoveni v [CPTSA].
7.3.6.3 Bezpecnost métidla Casu
Viz ustanoveni v [CPTSA].
7.3.6.4 Detekce odchyleni méridla casu
V ptipadé, kdy odchylka ptesahne 250 ms, kontrolni server vytvoii varovny e-mail pro obsluhu TSA.
V piipadé¢ detekce odchyleni métidla ¢asu o vice nez 1 sekundu, ukon¢i TSA vydavani ¢asovych razitek do
doby, nez bude sjednana néprava.
Problematika detekce odchyleni métidla ¢asu je podrobnéji feSena v interni dokumentaci.
7.3.6.5 Piestupna sekunda
Viz ustanoveni v [CPTSA].
7.4 Sprava a provozni bezpecnost TSA
Pro PostSignum TSA byly zpracovany dokumenty:
» [SBPTSA], popisujici zdsady bezpeénosti v oblasti fyzické, proceduralni a personalni;
* Plan pro zvladani krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované
urovné sluzeb v ptipad¢ vyskytu mimotadné situace;
» [OZUTSA], kterd mj. upravuje zejména oblast obsazovani roli PostSignum TSA a
« dalsi interni dokumentace, popisujici na logické Urovni postupy dodrZzované v PostSignum TSA.
Zminéné dokumenty byly vypracovany na zékladé vysledkl provedené analyzy rizik.
Tyto dokumenty jsou mj. pfistupné osobam, které provadéji kontrolu bezpecnostni shody PostSignum TSA.
Tato kapitola vychazi z vySe uvedenych dokumentii a poskytuje struc¢ny piehled zdkladnich bezpe¢nostnich
zasad uplatiiovanych v PostSignum TSA.
7.4.1 Rizeni bezpecnosti
V roce 2007 bylo vedenim CP rozhodnuto o zavedeni Systému managementu jakosti (QMS) a systému fizeni
informacni bezpecnosti (ISMS) podle systémové normy [ISO 9001], resp. [27001] pro odbor Ceské posty, ktery
provozuje sluzby certifika¢ni autority. v rozsahu:
* Uloha Vefejnd certifikaéni autorita (VCA)
* Uloha Kvalifikovana certifika¢ni autorita (QCA)

* Uloha Autorita ¢asovych razitek (TSA)

7.4.2 Hodnoceni a fizeni rizik
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Viz ustanoveni v [CPTSA].
7.4.3 Personalni bezpecnost

Podrobny popis pozadavkli a opatfeni z oblasti persondlni bezpecnosti a piidélovani roli je uveden v
[OZUTSA], [SBPTSA] a interni dokumentaci.

7.4.3.1 Pozadavky na kvalifikaci, zku3enosti a bezhonnost
Viz ustanoveni v [CPTSA].

7.4.3.2 Posouzeni spolehlivosti osob

Viz ustanoveni v [CPTSA].

7.4.3.3 Pozadavky na ptipravu pro vykon role, vstupni $koleni
Viz ustanoveni v [CPTSA].

7.4.3.4 Pozadavky na Skoleni a periodicita Skoleni

Viz ustanoveni v [CPTSA].

7.4.3.5 Periodicita a posloupnost rotace pracovnikli mezi riznymi rolemi
Viz ustanoveni v [CPTSA].

7.4.3.6 Postihy za neopravnéné ¢innosti zaméstnancti

Viz ustanoveni v [CPTSA].

7.4.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplatiiovana obdobna kritéria jako na zaméstnance Ceské posty, s.p. Tyto
pozadavky jsou uvedeny ve smlouvé mezi Ceskou postou a dodavatelem.

7.4.3.8 Dokumentace poskytovana zaméstnanciim

Personal PostSignum TSA ma k dispozici dokumentaci odpovidajici jim obsazené roli, zejména [CPTSA],
[SBPTSA], tuto provadéci smérnici a provozni dokumentaci (ptiruc¢ky a pracovni postupy pro obsluhu).

7.4.4 Fyzicka bezpecnost a bezpecnost prostiedi
Viz ustanoveni v [CPTSA].

7.4.5 Rizeni provozu

Viz ustanoveni v [CPTSA].

7.4.6 Sprava fizeni piistupu

Viz ustanoveni v [CPTSA].
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Podrobny popis pozadavki a opatfeni z oblasti personalni bezpec¢nosti je uveden v [SBPTSA].

7.4.7 Vyvoj audrzba divéryhodnych systému

Viz ustanoveni v [CPTSA].

7.4.8 Obnova po havarii nebo kompromitaci

Viz ustanoveni v [CPTSA].

7.4.9 Ukonceni ¢innosti TSA

Viz ustanoveni v [CPTSA].

7.4.10 Shoda s pravnimi piedpisy

Viz ustanoveni v [CPTSA].

7.4.11 Z&znam informaci o provozu TSA

Viz ustanoveni v [CPTSA].

7.4.12 Uchovavani informaci a dokumentace

Podrobny popis vzniku, uchovavani a ochrané auditnich zaznamt je uveden v dokumentu Auditni a archivacni
politika TSA (ptiloha [SBPTSA]). Dalsi body této kapitoly obsahuji vytah uvedenych ustanoveni dokumentu
Auditni a archivacni politika.

7.4.12.1 Typy informaci a dokumentace, které se uchovavaji

Viz ustanoveni v [CPTSA].

7.4.12.2 Doba uchovani uchovéavanych informaci a dokumentace

Programové vybaveni, data a auditni zaznamy se archivuji po dobu deseti let.
Po této dobé¢ jsou média nebo dokumenty skartovany v souladu s [SBPTSA].

7.4.12.3 Ochrana ulozist¢ uchovavanych informaci a dokumentace

Viz ustanoveni v [CPTSA].

7.4.12.4 Postupy pii zalohovani a archivaci uchovavanych informaci a dokumentace

Auditni zdznamy v podobé¢ datovych souborl jsou archivovany na nepiepisovatelnych médiich. Zaznamy, u
kterych je integrita zajiSténa i pii pfenosu na nepiepisovatelné médium (napft. podpisem zaznami apod.), mohou
byt na médium piesouvany podle provoznich potfeb. Zaznamy generované v Trust centru a zalozni lokalité, u
kterych neni pfi pfenosu na médium zajisténa integrita, se na média musi pfesouvat za pritomnosti Auditora CA.
Podrobny popis postupt pro archivaci auditnich zdznamt je uveden v dokumentu Auditni a archivacéni politika,

ktery je prilohou [SBPTSA].
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7.4.12.5 Pozadavky na pouZzivani ¢asovych razitek pti uchovavani informaci a dokumentace
Viz ustanoveni v [CPTSA].

7.4.12.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)
Viz ustanoveni v [CPTSA].

7.4.12.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace

Archivy dat a programového vybaveni jsou umistény v k tomu urcenych trezorech.

V kazdé lokalité, kde je umistén trezor, musi byt veden protokol o uloZenych archivnich médiich, do kterého
jsou zaznamenavany veskeré manipulace s ulozenymi médii.

Ptistup k archiviim je omezen na osoby v odpovidajicich rolich. Ostatnim osobam povoluje piistup do trezoru
Bezpecnostni administrator CA. O kazdém takto povoleném pfistupu do trezoru je pofizovan pisemny zadznam.

V pravidelnych intervalech je kontrolovana €itelnost médii ulozenych v archivech. V ptipad¢ necitelnosti média
je z druhé kopie vytvorena dalsi archivni kopie jako nahrada za necitelnost (pokud tato druha kopie existuje) a

necitelna kopie je skartovana.

Podrobny popis této problematiky je uveden v dokumentu Auditni a archivaéni politika, ktery je ptilohou
[SBPTSA].

7.4.13 Zvetejnovani informaci a dokumentace

Viz ustanoveni v [CPTSA].

7.5 Ostatni obchodni a pravni zélezitosti

7.5.1 Poplatky

Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].

7.5.2 Finan¢ni odpovédnost

Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].

7.5.3 Duvérnost obchodnich informaci

Viz ustanoveni v [CPTSA].

7.5.4 Ochrana osobnich udaju

Ceska posta zajistuje ochranu osobnich udaji osob, k nimz ziska piistup pii poskytovani sluzby TSA. Zasady
ochrany osobnich udaji jsou obsazeny v této provadéci smérnici TSA, v politikach TSA, ve [VOP] a vychazeji
z ptislusnych ustanoveni [Z110].

Ceska posta poskytuje informace v rozsahu upraveném politikou TSA zikaznikiim nebo spoléhajicim se

osobam, jakoz i auditorim pro Ucely vyjadfeni shody, a déale poskytuje informace v nezbytném rozsahu na
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zakladé¢ mandatornich ustanoveni platnych pravnich pfedpisii (napf. organim Cinnym v trestnim fizeni v
pfipadech pozadovanych v trestnépravnich piedpisech).

Ceska posta provedla analyzu bezpe¢nostnich rizik a na jejim zakladé stanovila opatfeni na ochranu
zpracovavanych osobnich udaji. Podrobna specifikace pfijatych bezpecnostnich opatieni je obsazena v internich
dokumentech CP. Tyto dokumenty jsou pravidelné piedmétem kontroly bezpeénostni shody. V piislusné
politice TSA a ¢aste¢né i v tomto dokumentu jsou popsana zakladni bezpe&nostni opatieni. CP priibézné sleduje

bezpecnostni prostiedi v obdobnych spole¢nostech v Evropé s cilem reagovat na potencidlni nova bezpecnostni
rizika.

Podrobngéjsi informace Viz ustanoveni v [CPTSA].
7.5.5 Préava duSevniho vlastnictvi
Viz ustanoveni v [CPTSA].
7.5.6 Zastupovani a zaruky
Viz ustanoveni v [CPTSA].
7.5.7 Zieknuti se zaruk
Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.8 Omezeni odpovédnosti
Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.9 Odpovédnost za $kodu, nahrada Skody
Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.10 Doba platnosti, ukonéeni platnosti
7.5.10.1 Doba platnosti
Doba platnosti této provadéci smérnice je od data vydani uvedeného v kapitole 5.2.
Konec platnosti tohoto dokumentu je ur¢en dnem ukonceni platnosti.
7.5.10.2 Ukonceni platnosti
Platnost dokumentu je ukonéena v piipadé:
e jeho nahrazeni nové¢jsi verzi, nebo )
e ukoncenim poskytovani sluzeb vydavani Casovych razitek Ceskou postou, jakozto poskytovatelem
certifikacnich sluzeb v oblasti vydavani casovych razitek.
7.5.10.3 Dusledky ukonceni a pfetrvani zavazki
Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.11 Komunikace mezi zucastnénymi subjekty
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Viz ustanoveni v [CPTSA].

7.5.12 Zmény

7.5.12.1 Postup pti zmeénach

Postupy pro zapracovani zmén jsou uvedeny v kapitole 7.1.3.

7.5.12.2 Postup pii oznamovani zmén

Vydani nové provadéci smérnice TSA bude oznameno v aktualitich na webovych strankach poskytovatele.

Zakaznici, povéfené osoby nebo zadatelé se mohou na webovych strankach poskytovatele prihlasit k odebirani
e-mailového zpravodaje, kterym bude mj. oznamovano vydani nové verze provadéci smérnice.

V ptipad€, ze nebude hrozit nebezpeci z prodleni, bude toto oznameni provedeno min. 1 mesic pied zacatkem
platnosti nové verze provadéci smérnice TSA.

7.5.12.3 Okolnosti, pti kterych musi byt zménén OID

Ceska posta, s. p. piitadila dle svych internich pravidel identifikitory objektd (OID) uzivané v prostiedi
PostSignum TSA.

OID jsou ptifazeny:
« certifikacni autorité PostSignum Root QCA,
* kazdé certifikacni autorité, které PostSignum Root QCA vydala certifikat, zejména certifikacni autorité
PostSighum Qualified CA,
* autorité casového razitka PostSignum TSA,
* kazdé certifikacni politice nebo politice TSA, podle které jsou vydavany certifikaty nebo Casova razitka
v rdmci PostSighum.

OID nejsou pfitazeny této provadéci smérnici TSA ani internim dokumentim.

VSechny OID jsou zaznamenany:
e v prislusné certifika¢ni politice nebo politice TSA,
¢ OID pritazené PostSignum Root QCA a PostSignum Qualified CA je uvedeno v kazdé certifikacni
politice vydané v ramci PostSignum QCA,
e OID certifikacni politiky PostSignum QCA je uvedeno v odpovidajici certifikacni politice a vydaném
certifikatu,
* OID politiky pro vydavani casovych razitek PostSignum TSA je uvedeno v odpovidajici politice a
vydaném ¢asovém razitku.

Jakakoliv zména v politice TSA vyvold zménu verze dokumentu i zménu OID.
7.5.13 Reseni sporii
V piipad€ vzniku sporu mezi zakaznikem a PostSignum TSA je mozné se obratit na:

* Manazera CA, nebo
* kontaktni misto nebo pracovisté Helpdesk (formou zadosti o reklamaci).
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Pokud ani jedna z vysSe uvedenych instanci nesjednd ukonceni sporu, bude se spor mezi zakaznikem a
PostSignum TSA fesit u mistné a vécné piislusného soudu.

7.5.14 Rozhodné pravo

Tato oblast, ktera se ptfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.15 Shoda s pravnimi predpisy

Viz ustanoveni v [CPTSA].

7.5.16 Dalsi ustanoveni

7.5.16.1 Ramcova dohoda

Tato oblast, ktera se ptfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.16.2 Postoupeni prav

Viz ustanoveni v [CPTSA].

7.5.16.3 Oddélitelnost ustanoveni

Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.16.4 Zieknuti se prav

Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.16.5 VysSi moc

Tato oblast, ktera se pfimo netyka zajisténi provozu TSA, je popsana v [CPTSA].
7.5.16.6 Pristupnost pro osoby se zdravotnim postiZzenim

Poskytované sluzby vytvarejici diivéru a konecné uzivatelské produkty pouzivané pti poskytovani téchto sluzeb
jsou dostupné osobam se zdravotnim postizenim.

7.5.17 Dalsi opatifeni

7.5.17.1 Pouzita literatura a fidici dokumenty

Pii tvorbé této provadéci smérnice bylo zejména piihlizeno k nasledujicim dokumentim:

[eIDAS] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23.

cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES

[ETSIEN 319401] Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers
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[ETSI EN 319 411]

[ETSI EN 319 412]
[ETSI EN 119 312]
[ETSI EN 319 421]

[ETSI EN 319 422]

[1SO 27001]

[RFC 6960]

[RFC 5280]

[RFC 3647]

[RFC 3161]
[2110]
[ZOEP]

[ZoSVD]

[VOP]
[CPQCATSA]

[CPSQCA]

[CPTSA]
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Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 1 — 3

Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 — 5
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust
Service Providers issuing Time-Stamps

Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-stamp
token profiles

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpeénostni techniky — Systémy
managementu bezpe¢nosti informaci — PoZadavky

Internet X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
Zéakon ¢. 110/2019 Sb. o zpracovani osobnich idaji v aktualnim znéni
Zakon €. 227/2000 Sb. o elektronickém podpisu (zrusen zdkonem 297/2016 Sb.)

Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce v platném
znéni

V3eobecné obchodni podminky certifika¢nich sluzeb
Certifikacni politika PostSignum QCA pro certifikaty TSA, aktualni verze

,.Certifika¢ni provadéci smérnice pro tlohu Kvalifikovana certifikaéni autorita Ceské posty,
s.p“, aktualni verze

Politika vydavani casovych razitek PostSignum TSA, aktualni verze

7.5.17.2 Névazné dokumenty

V této politice je odkazovano na nésledujici interni dokumenty:

[OZUTSA] Piedpis CP ,,Organizaéni zajisténi wlohy Autorita Casovych razitek Ceské posty, s. p.,
aktualni verze

[SBPTSA] Piedpis CP ,,Systémova bezpe¢nostni politika pro tulohu Autorita ¢asovych razitek Ceské
posty, s. p.“ aktualni verze
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