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Kapitola 1. Uvod

Crypta je specialni program uréeny pro zakazniky Ceské posty, s.p., ktefi potiebuji predavat posté data,
napf. pro sluzby SIPO nebo platebni styk, zabezpeCenym zplisobem, tj. opatiend zaru¢enym elektronickym
podpisem a zaSifrovand. Program je nové¢jsi verzi diive pouzivané aplikace Crypta, vydané v posledni verzi
¢. 1.3, a pracuje obdobnym zptsobem. Vstupni data komprimuje do archivu typu ZIP, ktery zabezpecuje
elektronickym podpisem a zaSifrovanim pro konkrétni tlohu Ceské posty. Zakaznici predavaji takto
vytvofeny vystupni soubor b&Znym zptisobem na piisluiné pracovistd Ceské posty. Tuto komunikaci Crypta
nezajistuje. Pfijemce zabezpecen¢ho souboru pak muze pomoci Crypty pfijaty soubor rozsifrovat a ovefit
elektronicky podpis. Je tak zajisténa

e davérnost,

e integritaa

e nepopiratelnost
piedavanych dat.
Navrh programu Crypta je v souladu se souasnou praxi ve vztahu mezi zakazniky Ceské posty a Ceskou
postou. Kazda tuloha Ceské posSty méd pro Sifrovani souborG svij vlastni certifikat. Zakaznici jsou
identifikovani samostatn¢ v jednotlivych tlohach CP, maji tedy pro kazdou tlohu jiny certifikat, certifikat s
jinym rozliSovacim jménem. Nejsou ale odd€leny certifikaty pro Sifrovani a podpis.
Crypta pouziva vyhradné certifikaty Vefejné certifika¢ni autority PostSignum VCA Ceské posty. Nelze tedy
Jiz pouzit certifikaty vydané Interni autoritou CP. Platnost certifikati se ovéfuje viuci aktudlnim seznamu
zneplatnénych (odvolanych) certifikatt (CRL).
Program Crypta je napsan v programovacim jazyce Java, konkrétn¢ verze 1.6, a mize tedy bézet na vSech
platformach, které podporuji beéhové prostredi Javy piislusSné verze nebo vyssi. Pro zajisténi

kryptografickych funkci vyuziva Crypta kryptografické knihovny IAIK.

Program Crypta je mozno volat jak ru¢nim zptisobem ptes grafické rozhrani, tak i z jinych aplikaci ptes
rozhrani ptikazové fadky nebo programové aplikacni rozhrani (API).

Software je dodavan s komfortnim instalaénim programem. V pfipadé¢ vydani nové verze bude mozné
software Crypta aktualizovat pies aktualizacni web CP PowerUpdate.

Crypta neumoziuje zpracovavat soubory vytvoiené v piedchozi verzi Crypta 1.3 pro OS Windows. Zpétna
kompatibilita je zajiSténa pouze v rozsahu rozpoznani predchoziho formatu.

1.1. Standardy

Format souborii

Crypta pouziva pro zabezpeCené soubory format dle standardu PKCS#7 (CMS) - SignedData a
EnvelopedData. S predchozi verzi Crypta 1.3 je kompatibilni jen do té miry, Ze rozpozna predchozi format
souborl a uzivatele na tuto skutecnost upozorni.

Certifikaty verejného klice

V aplikaci jsou podporovany certifikaty dle standardu X.509 v.3.

Uloziste Kli¢h



Klice a certifikaty jsou ukladany do souboril dle standardu PKCS#12.

Elektronicky podpis

Program vytvaii elektronické podpisy dle RSA SHA256.

Sifrovani

Pro Sifrovani je pouzit algoritmus AES256 nebo volitelné¢ AES128 v modu CBC. Podle zvoleného algoritmu
je generovan kli¢ spravné délky a ndhodny inicializa¢ni vektor o délce 128 bitu.

1.2. Profil

Program respektuje, jak jiz bylo uvedeno, soucasnou praxi v nastaveni certifikatl pro jednotlivé tlohy a
zakazniky a zavadi v aplikaci tzv. profily, podobn¢ jako Crypta 1.3, kde se toto nastaveni nazyva uzivatelsky
profil. Profil pfedstavuje specifické nastaveni programu, v némz je zvolen jeden uréity podepisovaci a
Sifrovaci certifikat zékaznika a v kterém se predpoklada komunikace s jednou vybranou tlohou Ceské posty.
Jak jiz bylo uvedeno, nejsou oddéleny certifikaty a klice pro Sifrovani a podpis.

Nevetejné udaje v profilu jsou chranény heslem, které je spolecné vSem uzivatelim. VSichni uzivatelé
zavedeni v piislusném opera¢nim systému maji stejny piistup k danému profilu. Pfipadnd omezeni nutno
provést funkcemi opera¢niho systému.

Kapitola 2. Systémové pozadavky a velikosti soubori

2.1. Systémové pozadavky

Aplikace je urCena pro operacni systémy Windows XP, Windows Vista, Windows 7 a Windows 8 a opera¢ni
systém Linux. Béhové prostiedi Java 2 (Java Runtime Environment JRE) verze 1.8 je soudasti instalaéniho
baliku pro operac¢ni systémy Windows. Doporucujeme pouzit béhové prostiedi z instalacniho baliku.

Politiky pro Sifrovani: Soucasti béhového prostiedi JRE instalovaného z CD je nastaveni neomezenych
politik pro Sifrovani (Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files).
Pokud pro béh programu Crypta zvolite jin¢ JRE, stahnéte si soubory s politikami pro Sifrovani ze strdnek
Javy. Upozornéni: Bez této Upravy nebude program fungovat.

HW konfigurace pracovni stanice zavisi do znacné miry na velikosti zpracovavanych soubort.

Doporucend konfigurace: Pentium IV 3 GHz, 1GB RAM, 100 MB diskového prostoru, mechanika CD-
ROM, mys nebo jiné polohovaci zatizeni, rozliSeni monitoru alespoil 1024x768.

2.2. Maximalni velikost zpracovavanych souboru

Maximalni velikost zpracovavanych soubori zavisi na velikosti paméti alokované pro béhové prostiedi
Javy. Implicitné je alokovand pamét’ nastavena na 256MB, coZ staci pro zpracovani soubort do velikosti asi
60 MB. (Tento orientacni udaj se vztahuje k souboru, jehoz velikost se kompresi jiz znateln¢ nezmensuje.)
Pro soubory vétsi velikosti doporucujeme nastavit pamét’ na veétsi hodnotu. Nastaveni se provadi

e pro grafické prostiedi v souboru Crypta.vmoptions,
e pro prostfedi ptikazové fadky v souboru CryptaCmd.vmoptions,


http://www.oracle.com/technetwork/java/index.html
http://www.oracle.com/technetwork/java/index.html

v instalaénim adresafi aplikace. Nutno nastavit hodnotu parametru spusténi Javy napt. na -Xmx512m, pfip.
jinou vhodnou hodnotu, dle HW konfigurace.

Kapitola 3. Instalace

3.1. Prubéh instalace s grafickym rozhranim
Nasledujici obrazky demonstruji prab¢h instalace programu.
Obrazek 3.1. Priprava instala¢niho programu

r ™
¥ privodce installd El_lﬂ

g Fripravuje se privodce install4j, ktery vas bude

provazet instalad programu Crypta .

b

Nasleduje uvodni panel. V pribehu instalace je doporuceno vypnout ostatni programy. Tlac¢itkem Dalsi Ize
postoupit na dalsi krok instalace, tlacitko Zpét slouzi k navratu na ptfedchozi dialogy ke zmén¢ nastaveni.
Tlacitkem Storno Ize instalaci pred¢asné ukonit.

Obréazek 3.2. Uvodni panel
P ™
=¥ Instalace - Crypta 2.2.0 E@Iﬂ

Vitejte v pruvodci instalaci programu Crypta

Program Crypta bude nainstalovan na vas podtad, Privodce vas
provede jednotlivymi kroky instalace.

Kliknéte Dalsi pro pokradovani, nebo Storno pro ukondeni
instalace.

[ Dalsi> | [ Storno ]

b

Dalsi dialogy slouzi k vybéru slozky, do niz bude Crypta instalovéna, a k nastaveni zastupce aplikace. Z
divodu ptip. editace konfiguracnich souborti doporucujeme zménit umisténi instalace do jiného adresare nez

Program Files.



Obrazek 3.3. Vybér slozky pro instalaci

g Instalace - Crypta 2.2.0

Vyberte cilovy adresar
Kam se ma Crypta instalovat?

Vyberte slozku pro instalad programu Crypta, pak kiknéte na Dalsi.

dlovy adresar
C:\Aplikace\Crypta

Potfebna kapadta na disku: 116 MB
Volna kapacita na disku: 331998 MB

install4

| <Zpit || Dalii= | | Storno

Obrazek 3.4. Vybér slozky zastupci

P

H Instalace - Crypta 2.20 =N EER
Zvolte slozku nabidky Start W
|
Kam chcete umistit zastupce pro spugténi programu? _1?,
gl .‘_ -—?,

Zvolte slozku nabidky Start, v které chcete mit zastupce pro spusténi programu, pak Kiknéte
na Dalsi.

Vytvofit sloZku nabidky Start

ypla

*

7-Zip
ACcessories
AcTonis
Administrative Tools |
Catalyst Control Center

Corel Paint Shop Pro X

Crimzon Editor SYN236M

Enterprise Architect 10

ESET

File Shredder

Games

m

install4

<Zpét || Dski> | | Stomo




Obrazek 3.5. Priubéh instalace

-
=¥ Instalace - Crypta 2.2.0 Elﬂlﬂ
Instalovani -twl
|
Prosime Zekejte, pokud se instaluji soubory programu Crypta na vagem podtadi. _1_-),
=y
Extrakce soubord...
GMT-7
| |
install

Uzivatel je informovan o pribéhu a uspésném dokonceni instalace, pfipadné o problému, ktery pfi instalaci
nastal. V prabéhu instalace lze jesté pouzit tlacitko Storno.

Obrazek 3.6. Ukonceni instalace

-
=¥ Instalace - Crypta 2.2.0 E@ﬂ

Dokonéeni instalace programu Crypta

Instaldtor dokondil instalad programu Crypta na vagem poditadi.
Aplikace mizZe byt spuiténa vybérem instalovanych zéstupci.

Kliknéte na Konec pro ukondeni instalace.

Konec




3.2 Konzolova instalace

V piipadé, Zze v systému neni k dispozici graficke uzivatelské rozhrani, je mozné vyuzit konzolovou
instalaci.  Konzolovd  instalace se  spousti  instalastorem s parametrem  -c.  Napf.

installer.exe -c

Kapitola 4. Funkce programu - bez vybraného profilu
4.1. SpuSténi programu

V grafickém rezimu se Crypta spousti bud’ pomoci spoustéée Crypta.exe pro Windows, resp. Crypta pro
Linux, v instalacnim adreséii nebo pomoci zastupce Crypta ve zvoleném umisteéni.

Po spusténi programu v grafickém rezimu se zobrazi ivodni obrazovka. UZivatel muze zvolit jednu z akci
nabizenych v menu nebo vybrat jeden z profilti, ptip. zalozit novy profil, nebo zvolit soubor k desifrovani,
piip. ovéfeni podpisu. K dispozici je téz nastaveni konfigurace aplikace a napoveéda. Jednotlivé funkce
budou popsany v dalSich odstavcich.

Obrazek 4.1. Uvodni obrazovka

Akce Adresaf Mastroje  Mapoveda

Pro sifrovani a podepisovani soubord je nutno wybrat profil a do vybraného profilu se pfihlasit.

Profily: Soubory:

SIPO ﬁ mujyystup.enc (22,09,2010 16:50:33)
SIPO-1 ﬂ outl.enc (03,11,2010 09;18:01)
SIPO-2

SIPO-3

SloZenksy

Macist seznam ] [ Wybrat. ..

Vypis:




4.2. Nastaveni aplikace

Nastaveni aplikace je pristupné z hlavniho menu volbou Nastroje/Nastavit aplikaci. V dialogu Ize zvolit tyto
adresare:

e provozni adresaf tj. adresar pro ukladani vstupnich i vystupnich soubord,
o adresaf s klici tj. adresat pro uloZeni soubort s klici profil,

e adresar s certifikaty partnert,

e adresaf pro ukladani doCasnych soubort,

e adresaf pro ukladani CRL,

e adresaf pro ukladani zadosti o certifikat.

Tlacitko Vybrat slouzi k vybéru adresafe v souborovém systému. Implicitni nastaveni odkazuje na adresare
v instala¢nim adresafi aplikace Crypta.

V ramci nastaveni aplikace 1ze zvolit defaultni délku symetrického klice pro Sifrovani dle standardu AES, a
to bud’ 128 nebo 256 bitd.

Soucasti dialogu jsou volby:

e Nekontrolovat CRL. Tato volba neni implicitné nastavena, umoziuje ovéfit podpis, neni-li k
dispozici aktualni CRL .

e Ové¢fit podpis vici aktudlnimu ¢asu nebo vici Casu podpisu. Implicitné je nastaveno ovétreni viici
aktudlnimu c¢asu. Pokud uzivatel nastavi ovéfeni vic¢i Casu podpisu, mize ovéfit podpis, jehoz
certifikat jiz neni ¢asové platny.

V konfiguraci lze nastavit HTTP proxy. Po stisknuti tlacitka Nastavit proxy se zobrazi dialog pro zadani
jména ptip. IP adresy proxy serveru a ¢isla portu. V ptipadé, Ze je potieba se pro pristup na proxy server
autentizovat, Ize zadat uzivatelské jméno a heslo.

V ramci nastaveni aplikace 1ze zménit jazyk, v kterém se zobrazuji texty vcetné napovédy. Prednastaven je
jazyk podle narodniho prostiedi opera¢niho systému. V nabidce lze jazyk zménit, napi. na anglictinu.

V dialogu Nastaveni aplikace se zobrazuji hodnoty parametri pro komunikaci s certifika¢ni autoritou
PostSignum VCA, které jsou zde needitovatelné. Jsou to udaje:

e URL pro odeslani e-mailové Zadosti o obnovu certifikatu na Podatelnu PostSignum,
e URL pro uloZeni Zadosti o novy certifikat na webu PostSignum,

o URL pro stahovani certifikati vydanych autoritou PostSignum VCA

e URL pro stahovani CRL PostSignum VCA.

Pfipadnou zménu je mozno provést na zdkladé doporuceni Ceské posSty pouze editaci souboru
jerypta.properties v instalacnim adresaii aplikace.

10



Obrazek 4.2. Nastaveni prostredi

- ﬂ Mastaveni aplikace — - Iﬁw
Pracovni adresai | C:\Aplikace\Crypta'_data'work
Adresar s kid Chaplikace\Crypta'_datatkeys
Adresar = certifikaty partnerd  |C:\Aplikace\Cryptal_data'certs
Docasny adresar | C:\Aplikace\Crypta'_data'temp
Adresai s CRL C:haplikace\Crypta'_data\crls
Adresar se Zadostmi | C:\Aplikace\Crypta'_datalreqs

Sifravani Owéfovani podpisu Mastavit proxy
= Cveérovat vad
L [] Nekontrolovat CRL
& (@) aktualnimu Casu I ]
@) AES 236 = Jazyk: |default -
() €asu podpisu

URL upload mail zprév pro abnovu certifikdtu | http:/fwww . postsignum.czfzcu/pkos 10/upload_crypta.php

URL pro uloZeni Zadosti na webu PostSignum | http:/fwww . postsignum. czfzcu/pkos 10/upload_crypta.php

URL PostSignum pro stahovani certifikatd http:ffwww 2. postsignum. czficz_szng_pcufvss
URL PostSignum pro stahowvani CRL http: ffwww . postsignum. czforl fpspublicca 2. ol
[ UloZit l [ Storno l

b

Nastavené hodnoty se ulozi po stisku tlacitka Ulozit. Dialog je mozno ukong¢it, aniz by doSlo k uloZeni
nastavenych hodnot, tlac¢itkem Storno.

4.3. Ukonceni programu

Program se ukonci volbou Akce/Konec v nabidce tvodni obrazovky nebo hlavni obrazovky profilu.

4.4. Pridat profil

Aby s programem bylo mozno zacit pracovat, je nutno vytvofit alespon jeden profil. K vytvofeni nového
profilu slouzi tlacitko Novy na uvodni obrazovce. Po stisknuti tohoto tlacitka se zobrazi dialog Novy profil.
V horni ¢asti dialogu uzivatel zada povinné nazev profilu a heslo k profilu a potvrdi heslo k profilu. V sekci
Udaje o zakaznikovi zadé Udaje, které vstupuji do certifikatu:

e Jméno (CN) - common name, béZné jméno do pfedmétu certifikatu, povinny udaj,
« Organizace - ndzev organizace, povinny Udaj,

e Organiza¢ni jednotka - nepovinny Udaj,

e E-mail - nepovinny Udaj.

11



V sekci Pfijemci lze vybrat ze seznamu piijemci implicitniho pfijemce profilu. Implicitniho pfijemce lze
nastavit i pozdé&ji, pro ptipad, ze pii zalozeni profilu je seznam piijemct prazdny. Pokud by uzivatel zménil
seznam piijemct v prubéhu vytvareni nového profilu, ma moznost aktualizovat seznam piijemcti pomoci
tlacitka Nacist seznam.

K ulozeni profilu se zadanymi hodnotami slouzi tlacitko Ulozit. Pro opusténi dialogu je k dispozici tlacitko
Storno.

Obrazek 4.3. Novy profil

[ ﬁ Mowy profil ﬁ1

—— i _i— i ol . i i ol

Mazev profiu®
Heslo™

Potvrdit heslo™

Udaje o zakaznikovi
Iména (CN)*
Qrganizace™

I¢

Org. jednotka

E-mail

Prijemci

Fredmét: Operdtor Centra; Platnost do: 29,01, 2016 09: 28:00; Sériové Sslo: 20db Madist seznam
Predmét: Vladimir Gregor Junior; Platnost do: 01,06, 2017 08:47:00; Sériové Sslo: 21a0
Fredmét: Viadimir Movak; Platnost do: 31.05,.2017 15:06:00; Sériové dslo: 219f I

4.5. Adresar partneri

Crypta udrzuje seznam partnert, tj. potencialnich pfijemcl, pro néz je mozno piipravovat zaSifrované
soubory. Formulat pro spravu partnert se zobrazi po volbé Adresar z hlavni nabidky avodni obrazovky nebo
obrazovky profilu. Zobrazuje se seznam CN (common name, bézn¢ jméno) z predmétu certifikath partnert
uloZenych v adresati partnert, doplnény o ¢asovy udaj, kdy certifikat expiruje, a o sériové cislo certifikatu.
Uzivatel mize zvolit jednu z akci v pravém sloupci formulare Pridat, Smazat, Zobrazit, Aktualizovat, Nacist
seznam nebo opustit formulaf pres tlacitko Zpét.

12



Obrazek 4.4. Adresar partneri

[*] Adresir partnerd

Predmét: Yladimir Gregor; Platnost do: 03,11,2011 08:58:00; Sériove Cslo; dso
Pfedmét: jmeno; Platnost do; 20,06,2012 11:28:00; Sériové Sslo: 903 Pridat ]

Srnazak

Zobrazit

Aktualizowat

l  Mafist seznam |

[ Zpét ]

Tlacitko Pridat - dialog Novy partner: Partnera lze zalozit bud’ zadanim souboru s jeho certifikatem nebo
zadanim CN jeho certifikatu, ktery je nasledné automaticky stazen pres WWW pomoci sluzeb certifikacni
autority PostSignum VCA. Tlacitko Smazat slouZzi ke smazani piijemce ze seznamu.

Obrazek 4.5. Novy partner

[*] Novy partner

Zadejte soubar = certifikatemn partnera

|| | [ Prochazet.., ]

[ laZit ] [ Skorno

Stahmout certifilat partnera z PostSignum WCA

Iméno (CR* |

Skahnout ] [ Skorno
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Tlacitko Zobrazit slouzi k podrobnému vypisu tdaji z certifikatu pfijemce. Pomoci tlacitka Aktualizace se
automaticky stdhne pfres WWW z certifikacni autority PostSignum certifikat stejného vydavatele a drzitele s
nejdelsi platnosti. Po stisknuti tlacitka Nacist seznam se provede nové nacteni piijemcl z adresaie
_data/certs.

4.6. Import certifikatu

Na Gvodni obrazovce aplikace Ize provést import certifikatu pomoci volby v hlavnim menu Nastroje/Import
certifikatu. Aktivni je nabidka Import ze souboru.

Obrézek 4.6. Import certifikatu

! i Crypta EE |
Akce Profil Adresaf Napovéda
Pra Sifrof Import certifikatu L4 Import ze souboru  \poo e ap e profilu se piihlasit.
Profily: Aktualizovat CRL Owvérfit na serveru
I'~"Iqu‘roﬁI— Chybowy wystup Import ze serveru [, 23)

Nastavit aplikaci  Ctrl+T || [ out.enc (24.07.2015 14:53:55)
ﬁ out.vds (24.07.2015 14:54:10)

()
m
A
T
=

vat Owéfit podpis Nacdist seznam ] [ Vybrat...

Vypis:

Volba Import ze souboru: Po jejim vybéru se zobrazi dialog pro vybér souboru s certifikdtem. Program pak
porovna veiejny kli¢ certifikatu s vefejnymi kli¢i profilt a v ptipadé shody zobrazi dialog pro zadani hesla k
nalezenému profilu. Dialog obsahuje nazev nalezen¢ho profilu. Po zadani hesla probéhne import. Pii
importu certifikatu do profilu dojde ke zméné udajii profilu tak, aby se shodovaly s udaji v certifikatu.
Nasledné se zobrazi hlavni obrazovka profilu jako po pfihldSeni do profilu se zaskrtnutym piiznakem
Importovan certifikat. V piipadé neuspéchu akce nebo chybného zadani parametri se zobrazi chybové
hlaseni.

4.7 Aktualizovat CRL

Volba Aktualizovat CRL slouZi k ulozeni aktudlniho CRL do adresaie nastaveného v konfiguraci. Implicitné
je pro ukladani CRL nastaven adresai data/crls v instalanim adresafi programu. Lze napf. stahnout CRL
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jinym programem, vlozit ho do nastaveného adresafe pomoci volby Aktualizace CRL a pak pracovat s
Cryptou bez sitového piipojeni.

Program Crypta si CRL, které stdhne a s kterym pracuje pii ovéfovani certifikati, do nastaveného adresaie
neuklada. Ma-li pouzit soubory ulozené v adresaii CRL, musi tam tyto soubory byt jiz pfi startu programu
nebo mohou byt dodate¢né nacteny funkci Aktualizovat CRL. Upozornéni: Za béhu programu nestaci
soubor CRL pouze zkopirovat do nastaveného adresare prostiedky operacniho systému. Pti kazdém spusténi
Crypta maze z adresaie nepotiebna CRL.

4.8. Chybovy vystup

V piipadé komunikace s pracovniky podpory CP muZete byt pozadani o zaslani chybového vystupu. K
vytvofeni takového souboru slouzi volba Nastroje/Chybovy vystup. V instalaénim adresafi programu
vznikne soubor error.zip, ktery obsahuje jednak logovaci soubor log.txt, jednak soubor dir.txt - vypis obsahu
instala¢niho adresafe, tj. nazvy soubort a adresaiti. Chybovy vystup je uréen k zaslani e-mailem.

4.9. DeSifrovat

Soubor pro desifrovani je tfeba umistit do provozniho adresafe. Uzivatel pak miize vybrat soubor v seznamu
na uvodni obrazovce a zvolit DeSifrovat. Lze téZ poklepat na ndzev souboru. Program nalezne vhodny profil,
v kterém lIze soubor deSifrovat, a zobrazi dialog pro zadani hesla k profilu. V dialogu lze zaSkrtnout, zda se
ma heslo pamatovat pro dalsi operace deSifrovani. Nésleduje vlastni dialog Desifrovat. Jelikoz soucésti
operace deSifrovani je ovéteni podpisu, jsou soucasti dialogu tyto volby:

e Nekontrolovat CRL. Tato volba neni implicitné¢ nastavena, umoziiuje ovétit podpis, neni-li K
dispozici aktualni CRL.

e Oveétit podpis vici aktudlnimu ¢asu nebo viici ¢asu podpisu. Implicitné je nastaveno ovéteni vici
aktualnimu casu. Pokud uzivatel nastavi ovéfeni vici Casu podpisu, mize oveéfit podpis, jehoz
certifikat jiz neni ¢asové platny.

V dolni c¢asti dialogu je pak mozno vybrat typ vystupu, zda ma jit o jednotlivé soubory a pfip. vybrat
adresar, do které¢ho budou soubory uloZzeny nebo zda ma byt vystupem podepsany zipovany archiv. Soucasti
dialogu je zaskrtavaci pole pro volbu, zda se ma z podpisu v souboru prevzit certifikat partnera a nahradit
jim ptavodni certifikat v adresaii.

Obrézek 4.7. Zadat heslo k profilu

Heslo profilu E|

Prafil: SIPO
Fadejte heslo k profilu;

[ ] zapamatavat heslo pra desifrowani
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Obrazek 4.8. Desifrovat

[*] Desifrovat

CrEfonani podpisu

............................................ CrpEfovat wid

[ Nekontrolovat CRE
(%) akbudlnimu gasu
(" Easu padpisu
UlaZik
() data

() archivni soubor Akkualizovat certifikat partnera

Wyberte adresar, do kkerého budou ulofena daka nebao archivni soubar

CappsiCrypkaz, 0-30_datatwaork)|_dakaiwark

[ Dokoniit ] [ Skorno ]

4.10. Ovérit podpis

Soubor, jehoZ podpis se ma ovéfit, je tieba umistit do provozniho adresafe. Uzivatel pak muze soubor vybrat
v seznamu Soubory na uvodni obrazovce a zvolit Ovéfit podpis. Lze téz poklepat na ndzev souboru. Zobrazi
se dialog Ovéfit podpis pro nastaveni operace. Soucasti dialogu jsou opét volby:

o Nekontrolovat CRL. Tato volba neni implicitné¢ nastavena, umoziuje ovétit podpis, neni-li K

dispozici aktualni CRL.

e Oveéfit podpis vici aktudlnimu ¢asu nebo viici ¢asu podpisu. Implicitné je nastaveno ovétfeni vici
aktualnimu casu. Pokud uzivatel nastavi ovéfeni vici Casu podpisu, mize ovéfit podpis, jehoz

certifikat jiz neni ¢asové platny.

Lze téz zvolit, zda se ma jen ovéfit podpis na archivnim souboru, nebo zda se maji data z archivniho
souboru ulozit do adresare. Pokud je vybrana volba Ulozit data, zobrazi se pole pro vybér nebo zadani
adresare, do kterého se maji ulozit data. V ptipadé, Ze ve vybraném adresafi soubory stejného jména jiz

existuji, je uzivateli zobrazen dotaz, zda se maji data prepsat.
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Obrazek 4.9. Ovérit podpis

[*] ovérit podpis

CrEfonani podpisu
Crpdfovat wid
[ ] Mekanktrolowat CRL
(%) akbudlnimu gasu
(" Easu padpisu
o U|D§Itdat& Aktualizovat certifikat partnera
[ Dokoncik ] [ Stornio

4.11. Piihlaseni do profilu

PtihlaSeni do profilu probiha na uvodni obrazovce. Uzivatel vybere v okné Profily dany profil a zvoli
Ptihlasit. Je mozné téz poklepat na nazev profilu. Nasleduje dialog pro zadani hesla a pii spravné zadaném
hesle se zobrazi hlavni obrazovka profilu. Pii nespravné zadaném hesle je uzivatel upozornén a program se

vraci na ivodni obrazovku.

Kapitola 5. Funkce programu - s vybranym profilem

Po ptihlaseni do profilu se uZzivateli zobrazi hlavni obrazovka profilu. V ramci zvoleného profilu se zobrazi
tdaje o zakaznikovi tak, jak vstupuji do certifikatu tj. b&zné jméno (CN), organizace (O), ICO, organizaéni
jednotka (OU) a E-mail. Na hlavni obrazovce profilu jsou k dispozici volby pro spravu certifikatu profilu:
vytvorit zadost, import certifikatu, export certifikatu, export dvojice klict a certifikatu (PKCS#12) a import

dvojice klict a certifikatu (PKCS#12).
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Obrézek 5.1. Hlavni obrazovka profilu

[*] Crypta - profil: SIPO

Skce Profil Adresdf Mastroje  MNapovéda

(daje o zakaznikovi [ erkifikat ]
Jména (ZM) |jmen-:| | [ Fodepsat a ifrovat ]
Jrganizace ||:urganiza|:e | [ Podepsat ]
I¢ 12345675 laos |

Org, jednotka ||:|r|;|.jeu:|n|:|tka |

dhilasi
E-mail |a|:u:@seznam.u:2 | [ e ]
Wipis

Pomoci needitovatelnych zaskrtavacich poli je indikovéano, zda jiz v profilu byla vytvofena zadost a zda jiz
byl ptipadné importovan certifikat. Pokud byla zadost o certifikat zaslana do ulozisté zadosti certifikacni
autority PostSignum, je zobrazeno i identifika¢ni ¢islo zadosti.

Z hlavni obrazovky profilu jsou pomoci tlacitek v pravé ¢asti obrazovky k dispozici funkce Podepsat a

Sifrovat a Podepsat. Pomoci téchto tlacitek jsou k dispozici ptislusné dialogy popsané dale. Z této obrazovky
je v menu k dispozici volba Editace profilu a Nastaveni aplikace.

5.1. Editace profilu

Uzivatel se piihlasi k profilu a zvoli v hlavni nabidce akci Profil/Editace profilu. V ramci editace profilu lze
ménit pouze heslo k profilu a nastaveni ptijemce. Po zadani a potvrzeni nového hesla k profilu, je uZivatel
vyzvan, aby se autentizoval vloZenim ptivodniho hesla.
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Obrézek 5.2. Editace profilu

g Editace profilu - profil: MujProfil_1

Mazev profilu® MujProfil_1
Heslo™ TIIIL)

Potvrdit heslo™ Il

Udaje o zakaznikovi
Iména (CN)*  |Jan Movak
Organizace®  |ICZ

(9 24145455
Org. jednotka

E-mail

Prijemci
Fredmét: Operdtor Centra; Platnost do: 29,01, 2016 09:258:00; Sériové Sslo: 20db Madiat seznam
Predmét: Operator ORA; Platnost do: 28,01, 2016 14:26:00; Sériové dslo: 20d6

5.2. Vytvoreni Zadosti o certifikat

Zadost o certifikat lze vytvofit na hlavni obrazovce profilu pomoci volby Vytvofit zadost. Pfedpokladem je,
ze do profilu jesté nebyl importovan certifikat. Uzivateli se zobrazi dialog pro ulozeni souboru se zadosti a
vybér moznosti odeslani. Lze vybrat volbu UloZit a odeslat Zadost na web Postsignum nebo Pouze uloZit do
souboru a zvolit nazev a umisténi souboru se zadosti v systému uzivatele. Pfednastaven je nazev souboru ve
tvaru nazev_profilu.req. Do polozky OU je vloZen text Crypta2_nazev_profilu. Zadost je ukladana ve
formatu PKCS#10 PEM. Nasledné je v profilu vyplnén ptiznak zadosti. V dolnim poli formuléie se vypisuje
protokol o provedenych akcich. Po vydani certifikatu provede uZivatel jeho import pomoci volby
Néstroje/Import certifikatu v hlavni nabidce na Uvodni obrazovce programu.
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Obrazek 5.3. Ulozit zadost
| | Ulozeni zadost =

Z3dost

ozt a odeslat #&dost o obnovu na Podatelnu PostSignum

i@ Ulozit a odeslat z3dost na web PostSignumi

(7 Pouze ulodit do souboru

Zadejte nazev a umisténi souboru, do kterého bude adost ulozena

[ Ulozit ] [ Storno ]

5.3 Import certifikatu
Na Uvodni obrazovce aplikace Ize provest import certifikdtu pomoci volby v hlavnim menu Néstroje/Import
certifikatu. Nabidka se dale vétvi: Import ze souboru, Ovéfit na serveru, Import ze serveru. Tyto volby jsou

popsany v nasledujicich odstavcich.

Obrézek 5.4. Import certifikatu v profilu

. |
ﬁ Cr}fpia - proﬁI:TestPrDﬁI - - - '_'- --. . b= é
—— i e . .
Akce Profil Adresar |Mastroje| Napovéda
Import certifikatu » Import ze souboru
Aktualizovat CRL Ohwéfit na serveru adost vytvorena
Chybovy vystup Import ze serveru fmportovan certifikat
Mastavit aplikaci  Ctrl+T
ldaje o zakaznikovi Certifikat
Imeno (CN) S Podepsat a Sifrovat
Organizace Testovad organizace e
& 11111111
l Vytvofit Zadost ]
Org. jednotka
[ Odhlasit ]
E-mail
Vypis

Nowy profil: wytworen profil: TestProfil

Vytworit Zadest: vystupni soubor=C\CryptaV2-B\_data\reqs\TestProfil.req
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Volba Import ze souboru: Po jejim vybéru se zobrazi dialog pro vybér souboru s certifikatem. Program pak
porovna veiejny kli¢ certifikatu s vefejnymi kli¢i profild a v ptipadé shody zobrazi dialog pro zadani hesla k
nalezenému profilu. Dialog obsahuje ndzev nalezeného profilu. Po zaddni hesla prob&éhne import. Pii
importu certifikatu do profilu dojde ke zméné udaju profilu tak, aby se shodovaly s udaji v certifikatu.
Nésledné se zobrazi hlavni obrazovka profilu jako po pfihlaSeni do profilu se zaSkrtnutym ptiznakem
Importovan certifikat. V ptipadé¢ netspéchu akce nebo chybného zadani parametrti se zobrazi chybové
hlaseni.

Volba Ovétit na serveru: Crypta zjisti na serveru certifikacni autority, zda je k dispozici protokol o vydani
certifikatu. Pokud ano, Crypta nabidne protokol ke stazeni.

Volba Import ze serveru: Crypta provede import vydaného certifikatu ze serveru certifika¢ni autority a ulozi
certifikat do profilu.

5.4. Import dvojice klici / PKCS#12

Pro import dvojice klict slouzi volba Profil/Import PKCS#12. Po vybéru volby se uZivateli zobrazi dialog
pro nové zadani hesla k profilu. Po kontrole hesla se otevie formulaf pro vybér souboru PKCS#12 a zadani
jeho hesla. Po vlozeni tidajt je proveden import dvojice kli¢i a je zménén identifikator certifikatu. V dolnim
poli formulare se vypisuje protokol o provedenych akcich.

Obrézek 5.5. Import PKCS#12

[*] Import PKCS#12 g|

Zadejte soubor PECS#12 5 certifikatemn a soukromym kicem, ze kkerého se budou data importowvat

|

Zadejte heslo k wwbranému souboru PECS#12

Heslo

[ Dakonéit ] [ Storno ]

5.5. Export certifikatu a certifikatu véetné soukromého kli¢e/PKCS#12

Pro export certifikatu, resp. dvojice kli¢h slouzi volba Profil/Export certifikitu PKCS#12. Uzivateli se
zobrazi dialog pro export certifikatu. V horni ¢asti je zobrazena volba druhu exportu, zda se mé exportovat
samotny certifikdt profilu nebo zda se ma exportovat certifikdt véetn¢ soukromého kli¢e. Podle tohoto
nastaveni se méni vlastni dialog exportu. V pifipad¢ exportu samotného certifikatu se zobrazi pole pro zadéni
exportniho souboru. Implicitni koncovka ndzvu souboru je cer. Po vybéru souboru je proveden export
certifikatu profilu ve formatu DER. Pfedpokladem je, Ze v profilu je importovan certifikat.
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Obréazek 5.6. Export certifikatu

"] Export

Zvolte poZadovany druh exportu

() certifikat wEetng saukroméha Kide

Zadejte nazev a umisténi souboru, do kkerého budou data uloZena

| [ Prochazet. .

[ Dokoncit ] [ Storno ]

V ptipadé exportu certifikatu véetné soukromého klice se uzivateli zobrazi dialog pro zadani exportniho
souboru a hesla k PKCS12. Heslo se zkontroluje na silu hesla. Nasleduje dialog pro zadani hesla k profilu.
Po spravném zadani vSech udajt je proveden export.

Obrazek 5.7. Export PKCS#12

"] Export &
Zviolke poZadovany druh exportu
() certifikat

() ertifilkat vietné soukromeho kice

Zadejte nazew a umiskéni souboru, do kkerého budou data uloZena

| [ Prochazet. ..

Zadeijte heslo k soubory se soukramym klicem a certifikatem

Hesla | |

Paobvrzeni hesla | |

[ Dokondit ] [ Skorno
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5.6. Upozornéni na skonceni platnosti certifikatu

Pokud certifikatu skonci platnost za dobu krat$i nez 20 dnti, upozornuje program na nutnost jeho obnovy.
Upozornéni se zobrazuje pii ptihlaseni do profilu a pfi desifrovani souboru.

Obrazek 5.8. Upozornéni na nutnost obnovy certifikatu

. |
Varovani M

L POZOR! Vas certifikat wypréi za 9 dni. Provedte obnovu certifikatu.
5% Menu volba Profil - Obnovit certifikat

5.7. Obnova certifikatu

Pti obnové certifikatu se vytvari novy profil jako kopie profilu ptivodniho a az v novém profilu je mozno
vytvorit zadost o obnoveny certifikat (certifikat nového profilu). Uzivatel se pfihlasi do profilu a zvoli v
hlavni nabidce Profil/Obnovit certifikat. Zobrazi se mu formulaé nového profilu s Gdaji prevzatymi z
puvodniho certifikatu resp. profilu. Pro nazev nového profilu se nabizi hodnota, ktera vychazi z nazvu
puvodniho profilu, doplnéna pofadovou ¢islici. Nazev nového profilu lze editovat. Nutno vyplnit a potvrdit
heslo nového profilu.

Obrazek 5.9. UloZeni a odeslani Zadosti pri obnové certifikatu

| @ Obnova certifikatu - novy profil vy i

Mazev profilu® MujProfil-2
Heslo™

Potyrdit heslo™

Udaje o zakaznikovi
Iméno (CN)*  |Operator ORA
Organizace®  |ICZ a.s.

Ic 25145444

Org. jednotka  |15162

E-mail vladimir.gregor @i.cz
Prijemci
Predmét: Operdtor ORA; Platnost do: 28,01, 2016 14:26:00; Sériové dslo: 20de Madist seznam

[ Ulozit ] [ Storno
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Po vytvoteni nového profilu vytvoii uzivatel zadost, ktera se pak odesle v na podatelnu certifika¢ni autority
PostSignum. K tomu slouZi volba "UloZit a odeslat Zadost o obnovu na podatelnu PostSignum™ v dialogu
"Ulozeni zadosti". Programem vytvofena datova struktura je podepsdna kliCem svazanym s pivodnim
certifikatem. Certifika¢ni autorita vyda obnoveny tzv. nasledny certifikat a odeSle uZivateli e-mail s touto
informaci a pokyny pro staZeni certifikatu.

Obrazek 5.10. UloZeni a odeslani Zadosti p¥i obnové certifikatu

' @ Ulozeni z4dos

Zadost

i@ UloZit a odeslat z3dost o obnovu na Podatelnu PostSignum

(71 Ulodit a odeslat Z5dost na web PostSignum

(7 Pouze ulodit do souboru

Zadejte nazev a umisténi souboru, do kterého bude zZadost ulozena

[ UloZit ] [ Storno ]

Pokud se vam volba "UloZit a odeslat Zadost o obnovu na podatelnu PostSignum™ nenabizi, znamena to, Ze
certifikat, ktery se snazite obnovit, jiz neni platny nebo je odvolany. V takovém piipadé muzete pouzit volby
"Ulozit a odeslat Zadost na web PostSignum" nebo "Pouze uloZit do souboru™.

Pokud zvolite volbu "UloZit a odeslat Z&dost na web PostSignum”, je Zadost odeslana na web certifika¢ni
autority PostSignum, kde je ulozena pod identifikacnim cislem, které se vam zobrazi. Toto ¢islo je nutno
sdélit na pobocce Ceské posty se sluzbou CzechPoint pii vyzvednuti certifikatu. Pokud zvolite "Pouze uloZit
do souboru", Zadost se ulozi do vami zvoleného souboru. Soubor se zadosti je nutno ptredat na pobocce
Ceské posty se sluzbou CzechPoint.

Po vytvofeni a odeslani, ptip. ulozeni zddosti se v novém profilu vyznaci ptiznak existence zadosti v profilu.
V dolnim poli obrazovky se vypisuje protokol o provedenych akcich. Po vydani certifikatu provede uZivatel
jeho import pomoci volby Nastroje/Import certifikatu v hlavni nabidce na Gvodni obrazovce programu.

5.8. Podepisovani soubori

Uzivatel se pfihlasil k profilu a zvolil tlac¢itkem v pravé ¢asti hlavni obrazovky profilu akci Podepsat. Na
nasledujici obrazovce zvoli vstupni soubory s daty, konkrétné vstupni adresat a masku pro vybér vstupnich
souborti, nazev vystupniho souboru a jeho umisténi. Nasledné potvrdi akci tla¢itkem Podepsat. Vysledny
soubor mé koncovku p7s. V dolnim poli hlavni obrazovky profilu se vypisuje protokol o provedenych
akcich.
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Obrézek 5.11. Podepsat

[*] Podepsat - profil: SIPO

Wstupni adresar |C:'I,A|:u|:us'l,Cry|:utaZ.D-Fin-Fin'l,_data'l,worH |[ Prochazet. .. ]

Wskupni maska |** | ‘ybirak

Wstupni soubor |C:ﬁ,Apps'l,CryptaZ.El—Fin—Fin'l,_data'l,wurk'l,mujvystup.p?s |[ Prochazet. .. ]
l Podepsat ] [ Skarng

5.9. Podepisovani a Sifrovani souborii

Uzivatel se ptihlasi do profilu a zvoli tlaCitkem v pravé Casti hlavni obrazovky profilu akci Podepsat a
Sifrovat. Na nasledujici obrazovce pak nastavi vstupni soubory s daty, konkrétn¢ vstupni adresai a masku
pro vybér vstupnich souborti, vystupni soubor a jeho umisténi, vybere adresaty. Pro nazev vysledného
souboru se nabizeji koncovky vds a enc. Nésledné uzivatel potvrdi akci tlacitkem Podepsat a Sifrovat.
Vybrané soubory se zkomprimuji, vytvoii se elektronicky podpis komprimovaného souboru a celek se
zaSifruje. V dolnim poli hlavni obrazovky profilu se vypisuje protokol o provedenych akcich.

Obrézek 5.12. Podepsat a Sifrovat

[*] Podepsat a Zifrovat - profil: SIPO

|[ Prochazet... ]

Wstupni maska |** | ‘hvbrat

Wystupni soubor |C:'l,.'!'.pps'\Cr';.fptaZ.I:I-Fin-Fin'l,_u:lata'l,wu:urk'l,mujwstup.enc | [ Prochazet... ]
Adresati  |PFedmét: Viadimic Gregor; Platnost do: 03,11,2011 DS 55:00; Sériové dslo: 50 Matist seznam
Predmek: jmeno; Platnost do: 20,06,.2012 11:28: 00; S 03

Podepsat a Sifrowat ] [ Skorno
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Kapitola 6. Odinstalovani

Program Crypta lze pomoci instala¢niho programu téz odinstalovat.
Postup odinstalovani:

e Spustit "Crypta deinstalace" ze slozky zastupcti, nebo v adresafi, v némz je program nainstalovan
spustit ve Windows soubor "uninstall.exe”, v ostatnich systémech "uninstall".

e Odsouhlasit v ndsledujicim okné tlacitkem "Dalsi".

e Po skonceni odinstalovani se objevi okno se seznamem souborl, které nebyly (zdmérn¢)
odinstalovany.

o Ukoncit odinstalovani tlac¢itkem Konec.

o Neodinstalované soubory dle potfeby zalohovat v jiném adresafi.

e Pavodni adresaf, v némz byl klient instalovan, lze nyni smazat.

Nedoporucujeme pouzivat pro odinstalovani programu nastrojii operacniho systému napt. ve Windows
nepouzivejte volbu: Nastaveni/Ovladaci panely/"Ptidat nebo odebrat programy".
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Priloha A. Rozhrani prikazové radky

V rezimu piikazové fadky se program spousti ptikazem CryptaCmd.exe, resp. CryptaCmd.sh z instalacniho
adresare.

Névrh rozhrani ptikazové tadky vychdzi z pozadavku na zpétnou kompatibilitu s Cryptou 1.3. Z tohoto
duvodu jsou povoleny vSechny stavajici piepinace (2, d, 7, +, -), které ovSem aplikace ignoruje. Lze zadat i

"n.n n.n

samotné parametry "e" a "'s", bez pfepinact.

Pokud se vstupni soubory zadavaji maskou, je nutno cestu uzavtit do uvozovek. Pfi zadani souboru s heslem
pfedchazi heslo znak "?", pfi pfimém zadani hesla pfedchazi heslo znak "!". Jsou-li soucasti hesla specialni
znaky, zadejte heslo do uvozovek.

Upozornéni pro OS MS Windows: jako oddélovac¢ polozek v udaji cesty pouzivejte i ve Windows normalni,
nikoliv zpétné lomitko - viz ptiklady u jednotlivych ptikaza.

Upozornéni pro OS Linux: pokud uzavirate heslo do uvozovek, pouzijte jednoduché uvozovky. Pokud
uzavirate cestu k adresaiim nebo souborim do uvozovek, uzaviete do uvozovek i heslo. Napt. ''Qq.1234'

1.0vérovani certifikati vici CRL v rezimu prikazové radky
Zpusob prace s CRL v grafickém rezimu a rezimu piikazové fadky se li§i. V rezimu ptikazové tadky je
nutno pred zacatkem prace vlozit platné CRL do pfislusného adresafe dle nastaveni. K tomu slouZzi ptikazy

pro stazeni CRL, piip. kopirovani CRL popsané v néasledujicich odstavcich. (V grafickém rezimu uZivatel
tuto ¢innost nemusi provadét, program stahuje CRL automaticky.)

2. Stazeni CRL

StaZzeni aktualnich CRL ze serveru certifikacni autority PostSignum VCA a jeho uloZeni v adresafi
nastaveném pro ukladani CRL, implicitné je to adresaf _data/crls v instalatnim adresafi programu.

CryptaCmd 1In crl

3. Kopirovani CRL

Kopirovani souboru CRL z lokalniho umisténi do adresaie nastaveného pro ukladani CRL, implicitn€ je to
adresai _data/crls v instalacnim adresafi programu. Piikaz ma obdobnou funkci jako volba Aktualizovat
CRL v grafickém rezimu.

CryptaCmd cc jmeno_souboru

Ptiklad:

CryptaCmd cc c:/import/vca2 crl.crl
4. Sifrovani

CryptaCmd e{2]|d]|7}{+]-} nazev_profilu vstupni_soubory vystupni_soubor adresat {adresat}
{?soubor_s_heslem]'heslo} {rwr}

Volba rwr nastavuje ptfepsani souboru zadané¢ho jména, pokud uz existuje.

Priklad:
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CryptaCmd e MujProfil "_./Zin/*_pdf" ./out/vystup.enc prijemcel prijemce2 ?mojeHeslo

Priklad:

CryptaCmd e MujProfil "_/in/*.pdf" ./out/vystup.enc prijemcel prijemce2 1Qq-1234
5. Podepisovani

CryptaCmd s{2|d|7}H+I|-} nazev_profilu vstupni_soubory vystupni_soubor
{?soubor_s_heslem]'heslo}

Priklad:
CryptaCmd s MujProfil "./in/*_pdf" ./out/vystup.p7s ?mojeHeslo
6. DeSifrovani
V rezimu piikazové fadky je nutné zadat pro desifrovani profil (jméno, ptipadné heslo).

CryptaCmd d nazev_profilu vstupni_soubor vystupni_adresar {?soubor_s_ heslem]!heslo}

{rwr}
Volba rwr nastavuje ptfepsani souboru zadané¢ho jména, pokud uz existuje.
Ptiklad:
CryptaCmd d MujProfil ./prijem.enc ./open ?mojeHeslo
Poznamka: Pti deSifrovani se v instalatnim adresafi ve slozce bin vytvari textovy soubor result.txt s
informaci o vysledku deSifrovani. Pii uspé$ném deSifrovani: "OK: CN_certifikatu odesilatele". Pfi
neuspeésném desifrovani: "Chyba: CN_piijemce".
7. Archivace

CryptaCmd a nazev_profilu vstupni_soubor vystupni_adresar {?soubor_s heslem]!heslo}
Priklad:

CryptaCmd a MujProfil ./prijem.enc ./archiv ?mojeHeslo

8. Ulozeni hesla do souboru

CryptaCmd sp soubor_s heslem

9. Vypis obsahu databaze certifikata
CryptaCmd lcdb nazev_profilu
10. Aktualizace prijemce

Stazeni certifikatu s danou hodnotou bézného jména (CommonName), ktery ma nejdelsi platnost, ze serveru
certifikacni autority PostSignum VCA.
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CryptaCmd [In CN_certifikatu
Priklad:
CryptaCmd [In "'SIPO CENTRUM™"
11. ZjiSténi stavu a platnosti certifikatu
V ptipad¢, ze certifikat existuje a je dostupny ke stazeni, tak vysledkem jsou udaje: CN certifikatu, datum

zacatku platnosti a datum konce platnosti. Pokud neni certifikat k dispozici ke stazeni, tak vysledkem bude
navratovy kod 1, ktery se vypiSe na obrazovku

CryptaCmd st CN_certifikatu
Priklad:

CryptaCmd st ""SIPO CENTRUM"

Priloha B. Aplika¢ni programové rozhrani (API)

API Crypta je popsané v samostatné dokumentaci jako javadoc.
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